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Allgemeine Informationen zur Beschwerdestelle
» Ziel: Verbreitung rechtswidriger und jugendgefahrdender
Inhalte im Internet verhindern
* Seit 1999 von der EU finanziell gefordert
* Seit 2004 gemeinsames Portal mit der Freiwilligen
Selbstkontrolle Multimedia-Diensteanbieter e.V. (FSM):

www.internet-beschwerdestelle.de

* Mitarbeiter: nur Juristen
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Online-Dienste, uber die man sich beschweren kann

- WWW

+ E-Mail . Chat

* P2P/Filesharing + Usenet

* Diskussionsforen
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Rechtlicher Prufungsrahmen

Straftaten gegen die sexuelle Selbstbestimmung

Verbreitung von Propaganda und Kennzeichen verfassungswidriger Organisationen
Volksverhetzung

extreme Gewaltdarstellungen

Anleitung zu Straftaten

Schwer jugendgefahrdende Inhalte (§ 4 JMStV)

Unterstutzung krimineller oder terroristischer Vereinigungen

Aufforderung zu Straftaten

Entwicklungsbeeintrachtigende Inhalte (§ 5 JMStV)

Zulassigkeit von E-Mail-Marketing - co-funded

by the
E n

uropea
Union
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Beschwerdeaufkommen der eco Internet-Beschwerdestelle |. Halbjahr 2010

Beschwerden insgesamt: 38.678

35.979
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Beschwerdeaufkommen der eco Internet-Beschwerdestelle |. Halbjahr 2010

Berechtigte Beschwerden insgesamt (ohne Beschwerden tiber Spam): 713
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Vorgehen/Mallnahmen - Inland

Gemeldeter Inhalt auch strafrechtlich relevant

Strafanzeige Beweissicherun
RPCO Br:escré‘&erde —>  Loschung
T Hostprovider T andere MaBBnahme
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Gemeldeter Inhalt verstoBBt nur gegen JMStV

Loschung
Em:se:l?vev'erde —>  Provider —
stelle T andere MaBnahme




Verband der deutschen Internetwirtschaft e. V.

Vorgehen/MalBnahmen - Ausland

INHOPE Partnerhotline
Internet /
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INHOPE — International Association of Internet Hotlines

bekampft rechtswidrige Inhalte im Ursprungsland:

- Internationale Weiterleitung von Nutzerbeschwerden
- Unterstutzung der Strafverfolgungsbehorden

1999 gegrundet — u.a. von eco

zurzeit 38 Hotlines aus 33 Landern weltweit

Best Practices, Trainings

Frank Ackermann (Leiter Selbstregulierung, eco) ist seit Mai 2007
Vorstandsmitglied
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Bearbeitung einer WWWV-Beschwerde/Diskussionsforen-
Beschwerde
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Beschwerde
Ratgeber
Partmer
Inmternationales
Uber uns

Co-funded by
the Eurcopean
niocr

sicher irm MNetrz aufgeormmean. A O7.02. 2006, dem Safer Intermnaet

f
intermnetr-beschwerdestelle.de ? {-: :. fsm —
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TFrvfernet-Beschwerdestelle
Herzlich Willkormmen bei der Internet-Beschwerdestelle fur Deutschilamnd.

WWaEhlen Sie aeimnen Diienst, inmn derm Ihmnaen illegale Inhalte aufgefallen simd.

P =1 ) Y | ==

W WO WA Tauschborsen, P2P Chat
[ =AY e Tl W] =] DiskussionsToru rm Mobile Inhalte Sonstiges

Geschaftsbericht 2007 02008

Geschaltsbericht der Intermnet-Beschwerdestelle Marz 2007 bis Februar 2008 (PDF 1MB)

Inmntermnet-Beschwerdestelle bei Deutschland sicher imrm Met=

Die Intermnet-Beschwerdestelle wurde in die Initiative Deutschiland

TEC M
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DsiN.de
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Dray, wurde der Offentlichikeit ein weiteres Handlungswversprechen
der Initiative wvargestellt. Ziel der Initiative ist es, Anwendeaer wor
Sicherheitsproblermen und Kriminalitat im Intermnet zu schidtzen, Zu
einerm bewussten Umgamng miit Imformationstechnologie =w
motiviersn und das Wertrauen in neue Technologien zu starken.
Das Handlunaswverspraechan bezieht sich nicht mnur auf die Bereitstellung einer
Beschwerdestelle, sonderm wvor allen Dingen auf die Bekannmntmachung der Existen= bei
Intermetnutzern. Oftmals fehlt es flr eine Stratverfolgung an Hinweisen auf die Fundstellen
illegaler Imnhalte. Die Internet-Beschweaerdestelle arbeitet mit Strafverfolgungsbehdrdemn, demn
Intermnet Service Providerm urnd welbweiten Paronerm zusammen, damit derartige Inhalte aus
dem MNetz wverschwinden und Tater dberfhrt werden konnen. Jeder kann mithelfen, damit
das Intermnet sicherer wird. Zu wenige Mutzer wissen aber wvon der Maglichkeit, Hinweaeise
wvertraulich an die Beschwerdestelle zu geben.

Vivenn Sie Interesse an der Arbeit der Beschwerdestelle habemn und mithelfen midchten, dass
sie beil MNMutzerm bekamnnter wird, bieten wir IThmemn folgendse Maglichlkeitemn an:

- Yerlinken Sie von Threr Webseite auf die Beschwerdestelle

- Fordern Sie kostenfrei Informationsmaterial zur Werteillung in Threr Institution S Threr
Firmna an.

- Fragen Sie fidr IThre Konferenz 5 veranstaltung einen Sprecher fir einen WYWortrag an.
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Bearbeitung einer WWW-Beschwerde/Diskussionsforen-Beschwerde
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Whols-Abfrage
Domain Whois record
Queried whois.denic.de with "-T new,ace.dn -C UTF-8 google.de"... Network Whois record
Domain: google.de Queried whois.arin.net with "n 74.125.227.16"...
Domain-Ace: google.de
Nserver: nsl.google.com . _
Neerver : ns2.google . com NetRange: 74.125.0.0 74.125.255.255
Nserver: ns3.google.com CIDR: 74.125.0.0/16
Nserver: ns4.google.com OriginAS:
Status: connect NetName: GOOGLE
ch d: 2010-05-27T22:21:12+02:00
ange " NetHandle: NET-74-125-0-0-1
[Tech-C] Parent: NET-74-0-0-0-0
Type: PERSON NetType: Direct Allocation
Name: DNS Admin NameServer: NS2 .GOOGLE . COM
Organisation: Google Inc.
Address: 1600 Amphitheatre Parkway NameServer: NS3.GOOGLE .COM
Pcode: 94043 NameServer: NS4 .GOOGLE.COM
gitY; 3guntain View NameServer: NS1.GOOGLE.COM
ountry: . _03_
Phone: +1.6502530000 Regbate: 2007-03-13
Fax: +1.6506188571 Updated: 2007-05-22
Email: dns-admin@google.com Ref: http://whois.arin.net/rest/net/NET-74-125-0-0-1
Changed: 2009-10-22T23:01:34+02:00
[Zone-C]
Type: PERSON OrgName: Google Inc.
Name: Domain Admin OrgId: GOGL
Organisation: MarkMonitor Inc . .
Address: 391 N Ancestor Pl Ac.idress : 1600 AIf\ph:Lt‘:heatre Parkway
Pcode: 83704 City: Mountain View
City: Boise StateProv: CA
gﬁuntri“ E? 2083895740 PostalCode: 94043
one: .
Fax: +1.2083895771 Country: Us
Email: ccops@markmonitor.com RegDate: 2000-03-30
Changed: 2009-10-22T14:17:48+02:00 Updated: 2009-08-07
Ref: http://whois.arin.net/rest/org/GOGL
OrgTechHandle: ZG39-ARIN
OrgTechName: Google Inc
OrgTechPhone: +1-650-253-0000
OrgTechEmail: arin-contact@google.com
WRef : http://whois.arin.net/rest/poc/ZG39-ARIN
European
Union
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Feststellung der Autonomous-System-Number

Query:

show ip bgp

show ip bgp summary
show bgp neighbors
show ip bgp regexp
show ipv6 bgp

show ipv6 bgp summary
show ipv6 bgp regexp
show version

show thread cpu
traceroute

traceroute with AS numbers (IPv4 only)

ping
Argument:

Traceroute from RRCO0 to 74.125.227.18.
traceroute to 74.125.227.18 (74.125.227.18), 30 hops max, 40 byte packets (AS 15169)
1 gw.dev.nikrtr.ripe.net (193.0.4.2) 0.570 ms 0.503 ms 0.521 ms (AS 3333)

2 GigabitEthernet6-17.car2.amsl.level3.net (195.69.144.110) 1.170 ms 9.707 ms 1.018 ms (AS 1200)
3 ae-1-51.edge5.Amsterdaml.Level3.net (4.69.139.139) 1.107 ms 1.155 ms 1.174 ms (AS 3356)

4 212.72.41.2 (212.72.41.2) 0.892 ms 0.955 ms 1.038 ms (AS 3356)

5 209.85.248.93 (209.85.248.93) 1.676 ms 1.671 ms 1.650 ms (AS 15169)

6 72.14.233.62 (72.14.233.62) 7.289 ms 7.138 ms 7.018 ms (AS 15169)

7 209.85.250.54 (209.85.250.54) 76.588 ms 83.933 ms 77.372 ms (AS 15169)

8 209.85.254.48 (209.85.254.48) 110.343 ms 111.041 ms 109.277 ms (AS 15169)

9 72.14.238.242 (72.14.238.242) 124.419 ms 123.992 ms 124.463 ms (AS 15169)

10 216.239.47.54 (216.239.47.54) 123.401 ms 123.385 ms 123.960 ms (AS 15169)

11 74.125.227.18 (74.125.227.18) 122.960 ms 123.556 ms 123.572 ms (AS 15169)
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AS-Number Whols-Abfrage

Autonomous System Whois Lookup

This page looks up Autonomous System Numbers found in the various registries.

AS Number

NIC (optional)

Querying Network Information Centres whois servers about the AS Number 15169 ...

Results from American Registry for Internet Numbers

Created
2000-03-30
2000-03-30
Changed
2000-11-30
2009-08-07
Description
Google Inc.

1600 Amphitheatre Parkway
Mountain View
CA

94043

Country

United States (US)
Tech Contact
ZG39-ARIN
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Internationale Zusammenarbeit beim Loschen
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Reaktionszeiten

- Statistik zu Reaktionszeiten seit Mai 2009 vor dem
Hintergrund der Diskussionen zum
Zugangserschwerungsgesetz

* Reaktionszeit: Zeitraum von Meldung an Partnerhotline oder
Hostprovider bis zur Feststellung der Loschung

- Uberpriifung der Loschung: In der Regel werktaglich

* in Deutschland gehostete illegale Inhalte sind regelmallig
binnen eines Werktages geloscht
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Reaktionszeiten: Zeitraum Mai - November 2009

Reaktionszeiten fur im Ausland gehostete kinderpornografische Inhalte im www (inkl. der
von eco an INHOPE-Partnerhotlines gemeldeten Inhalte)

Zeitraum: Mai - November 2009

Von 121 kinderpornografischen Inhalten waren...

Gelbscht innerhalb...

1 Woche
" |2 Wochen
danach
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Reaktionszeiten: Erkenntnisse und Folgen

* INHOPE Hotlines arbeiten nicht alle nach dem gleichen Muster

* Notice & Takedown sehr erfolgreich

* Gesprache mit EU/EC im Herbst 2009

* Ergebnisprasentation beim INHOPE Herbst-Meeting Anfang November 2009

* Gleichzeitig Notice & Takedown Best Practice Paper angestoB3en — auch von EC

* Gleichzeitig Gesprache mit US-Vertretern

In der Folge deutlich kurzere Reaktionszeiten
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Reaktionszeiten: Zeitraum November 2009 - August 2010

Reaktionszeiten fiir im Ausland gehostete kinderpornografische Inhalte im www (inkl. der

von eco an INHOPE-Partnerhotlines gemeldeten Inhalte)
Zeitraum: November 2009 - August 2010
Voon 24 kinderpornografischen Inhalten waren...

4,2% PO
, 270

Geloscht innerhalb. ..

1 Woche
N Wochen
danach
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Reaktionszeiten fiir im Ausland gehostete kinderpornografische Inhalte im www (inkl. der
von eco an INHOPE-Partnerhotlines gemeldeten Inhalte)

Zeitraum: Mai - November 2009

Von 121 kinderpornografischen Inhalten waren...

Geléscht innerhalb...

1 Woche
" 2 Wochen
danach
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Reaktionszeiten: Erkenntnisse und Folgen

* insgesamt gemeldete Falle kinderpornografischer Inhalte im
www - in Deutschland und im Ausland gehostet - im ersten

Halbjahr 2010: 197

* davon 194 binnen einer Woche offline, das entspricht 98 %
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Notice & Takedown — weitere Entwicklungen

* Entwicklung Best Practice Paper — INHOPE

* In Fordervertragen der EU/EC ab September 2010
verpflichtend/Voraussetzung fur finanzielle Forderung der
Hotlines.




Verband der deutschen Internetwirtschaft e. V.

Internetsperren: Technische Probleme

* Loschen macht Sperren obsolet

* Sperren sind nicht effektiv und nachhaltig: Inhalte sind weiterhin
verfugbar

Richtiger Ansatz:
* Inhalte am Ursprungsort entfernen
* konsequente Strafverfolgung der Tater

* internationale Zusammenarbeit der Strafverfolgungsbehorden verbessern
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Internetsperren: Rechtliche Probleme

* jede Form von Sperren ist Eingriff in Fernmeldegeheimnis
* ein solcher Eingriff musste verhaltnismaBig sein

* keine Form der Sperren fuhrt dazu, dass Inhalte offline
genommen werden, Opfer geschutzt oder Tater verfolgt

* Sperren sind kontraproduktiv: Sie verhindern effektives
Loschen
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Vielen Dank!

Prof. Michael Rotert eco —
Vorstandsvorsitzender Verband der deutschen Internetwirtschaft e.V.
michael.rotert@eco.de

. ) LichtstraBe 43h
RA Oliver J. Sime . 50825 Kaln
stellv.Vorstandsvorsitzender
oliver.sueme@eco.de

Pressekontakt:

RAin Alexandra Koch-Skiba Katrin Mallener
Leiterin Beschwerdestelle katrin.mallener@eco.de
alexandra.koch-skiba@eco.de 0221 - 70 00 48'— 260
RA Frank Ackermann
Leiter Selbstregulierung www.eco.de
frank.ackermann@eco.de www.internet-beschwerdestelle.de
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