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Ko6ln, 03. November 2016



23. Februar 2016

#Krankenhausversagen #Patiententod
Cyberangriff auf ein Krankenhaus
IT-Systeme heruntergefahren

Erpressung des Krankenhauses durch

kriminelle Hacker
Das FBl ermittelt

Intensivpatienten sterben durch ferngesteuerte

Medikamentenpumpen und Beatmungsgerite
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#Krankenhausversagen #Pa




10. Februar 2016

Beginn der IT-Krise im Lukaskrankenhaus Neuss
Cyberangriff auf ein Krankenhaus
IT-Systeme heruntergefahren

Erpressung des Krankenhauses durch

kriminelle Hacker
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Das F2! ermittelt

Intensi steverte
Medik n gerite
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Entwicklung der Kriminalitat

Phanomen:
A Verlagerung bisheriger Kriminalitét in

Netzbereiche
A Nutzung von IT-Infrastruktur zur Begehung
Akl assi scher Straftaten

A Entstehung neuer Kriminalitatsformen
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Entwicklung der Kriminalitat

Bankraub /
Erpressung
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http://cdnl.spiegel.de/i 36238breitwar 836238.jpg

All your important files are

encrypted.

At the m~n ost of private key for decrypting your files is 2.0 BTC ~= 500 USD
) (R ¢ -ress for payment

http://2.f.ix.de/scale/geometry/695/q75/imgs/18/1/7/0/8/6/9/ 7/teslacrypt_new2d2fcO0ee60c54945.png
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http://www.2501.eu/wp-content/uploads/2012/02/Dame-Koenig-As-Spion-Dencik-Oldman-.jpg
http://rack.1.mshcdn.com/media/ZgkyMDEzLzA0LzI2L2RjL3N1c3BlY3RkZG9zLmNhZTEwLmpwZwpwCXRodW1iCTk1MHg1MzQjCmUJanBn/d9ab97a2/bd5/suspect-ddos-attack.jpg
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Remote Code Execution: 0.9 % —ﬁ

Tech Support Scam: 1.0%
Spear Phishing: 1.0%
SQL Injection: 1.2 %
Man-in-the-Middle: 1.3 %
Zero-day Attack: 1.6 %
Rowhammering: 1.9% DDoS Distributed Denial-of-Service Attack: 46.8 %
Trojan Horse Malware: 2.6 %
Social Engineering: 2.6 %
Router Exploit: 3.5 %
SipSession: 3.9%

Phishing: 8.3 %
Ransomware: 9.0 %

.

22/10/2016 — 29/10/2016

Cross-Site Scripting: 11.3 %

Quelle: Europol
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Spionage, Sabotage, Datenklau trifft jedes zweite

Unternehmen
War lhr Unternehmen innerhalb der letzten 2 Jahre von Datendiebstahl, Wirtschaftsspionage oder Sabotage
betroffen?
10 - 99 100 - 499 ab 500
Gesamt . . 4 : S .
Mitarbeiter Mitarbeiter Mitarbeiter
Betroffen Betroffen Betroffen g Betroffen
\) “) 01%
28% 29% 25% 38%
Vermutlich Vermutlich Vermutlich Vermutlich
betroffen betroffen betroffen betroffen

Basis: Alle befragten Unternehmen (n=1.074)
Quelle: Bitkom Research

bitkom
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Bitte schatzen Sie den Schaden lhres Unternehmens in Deutschland innerhalb der letzten 2 Jahre durch den
jeweiligen aufgetretenen Delikttyp ein?

Umsatzeinbuf3en durch nachgemachte Produkte (Plagiate) 23,0 Mrd.
Patentrechtsverletzungen (auch vor der Anmeldung) 18,8 Mrd.
UmsatzeinbuRen durch Verlust von Wettbewerbsvorteilen 14,3 Mrd.
Ausfall, Diebstahl oder Schadigung von IT-Systemen, Produktions- oder Betriebsablaufen 13,0 Mrd.
Imageschaden bei Kunden oder Lieferanten / Negative Medienberichterstattung 12,8 Mrd.
Kosten flr Rechtsstreitigkeiten 11,8 Mrd.
Datenschutzrechtliche Maflinahmen (z.B. Information von Kunden) 3,9 Mrd.
Erpressung mit gestohlenen Daten 2,9 Mrd.
Hohere Mitarbeiterfluktuation / Abwerben von Mitarbeitern 1,7 Mrd.
Sonstige Schaden 0,2 Mrd.

Gesamtschaden innerhalb der letzten 2 Jahre 102,4 Mrd.

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von
Datendiebstahl, Wirtschaftsspionage oder Sabotage betroffen waren
(n=550) Quelle: Bitkom Research
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Mitarbeiter werden zu Tatern

Von welchem Taterkreis gingen diese Handlungen in den letzten zwei Jahren aus?

Aktuelle oder ehemalige Mitarbeiter 52%

Unternehmerisches Umfeld: Wettbewerber,

0,
Kunden, Lieferanten, Dienstleister 39%

Hobby-Hacker 17%

Organisierte Kriminalitat 11%

Auslandischer Nachrichtendienst l 3%

Unbekannte Tater / WeilR nicht / k.A. 18%

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von
Datendiebstahl, Wirtschaftsspionage oder Sabotage betroffen waren (n=550)
Quelle: Bitkom Research
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im Visi V448 POLIZEI
KRITIS-Branchen im Visier von —%é_u( Norerhoin WWeckfalen
Geheimdiensten und Kriminellen AN Landeskriminalamt

Von welchem Taterkreis gingen diese Handlungen in den letzten zwei Jahren aus?
KRITIS Nicht KRITIS

Ehemalige bzw.

derzeitige Mitarbeiter 66%

50%

Unternehmerisches Umfeld 39%

Organisierte Kriminalitat

Hobby-Hacker

Auslandischer
Nachrichtendienst

Unbekannte Tater /
Weild nicht / k.A.

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von
Datendiebstahl, Wirtschaftsspionage oder Sabotage betroffen waren (n=550)

Quelle: Bitkom Research
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Nur jeder finfte Betroffene //,/
wendet sich an staatliche Stellen '

Wer wurde mit der Untersuchung dieser Vorfalle beauftragt?

53%

Interne Untersuchung

Untersuchung durch externe Spezialiste

Untersuchung durch staatliche Stellen

Niemand wurde mit der Untersuchung beauftrag
Weil3 nicht/ keine Angabe

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von

Datendiebstahl, Wirtschaftsspionage oder Sabotage betroffen waren (n=550)
Quelle: Bitkom Research
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Angst vor negativen Konsequenzen '

Aus welchen der folgenden Grinde hat Ihr Unternehmen keine staatlichen Stellen eingeschaltet?

Angst vor negativen Konsequenzen 350
z.B. Beschlagnahmung Y

Zu hoher Aufwand

Aus Angst vor Imageschaden

Die Tater werden ohnehin nicht erwischt

Staatliche Stellen kennen sich damit nicht aus 9%

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Wirtschaftsspionage

oder Sabotage betroffen waren und keine staatliche Stellen bei der Untersuchung eingeschaltet haben
(n=440) Quelle: Bitkom Research
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Es kann jeden treffen!

Quelle: Spiegel online, 09.12.2015



