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FP. Sichere digitale

Das Internet of Things, das IoT, verbindet alle Gerite miteinander, die ein ik
Kommunikation.

digitales Herz haben — 2020 werden es weltweit schon 28 Milliarden sein.
Das sind naturlich auch 28 Milliarden Gelegenheiten fir Missbrauch, Daten- www.fp-secureiot.com
diebstahl, Chaos. Die so entstehenden Schiden zu beheben, verursacht oft

immense Kosten, raubt viel Zeit, bedeutet immer Arger.

Mit unseren IoT-Gateways leisten wir einen wichtigen Beitrag zu Ihrer

Ganz schon SiCher' Sicherheit: Denn mit ihnen verbinden wir Datenquellen und Cloud-Services. F ? ©
ganz schon einfach. 100 % sicher, noch nie gehackt. Da sind wir spitz, ah stolz drauf. e
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Timo Mitsch

Dass Sprachassistenten
uns regelmaBig abhdren, ist
bekannt. Trotzdem wird dies
zu selten hinterfragt. Das
sollten wir Uberdenken!

Simon Eichler

digitalen Welt.

Sicherheit ist fUr viele von
uns ein grundlegendes
Bedurfnis und sollte in jeder
Situation gewéhrleistet sein,

' egal ob zu Hause oder in der

Tanja Bickenbach
Cyber-Resilienz im Unter-
nehmen erfordert wirkungs-
volle und schnelle Reaktionen
auf Cyberattacken. Wir
werfen einen Blick auf wich-
tige Schltisseltechnologien.

icher vernetzt

Die Vernetzung von Geraten und Smart Devices schafft mehr Lebenskomfort und viele Efhzienz-
vorteile. Bereits im Jahr 2021 sollen deshalb etwa 25 Milliarden IoT(Internet of Things)-Gerate mit
dem Internet verbunden sein, prognostizieren Marktforscher von Gartner. Dazu gehoren Kameras,
Thermostate, Tiiroffnungsanlagen, Lichtanlagen und Diagnosegerite, aber auch Verkehrs- und
Finanzinfrastruktur sowie Maschinen. Sicherheit ist dabei oberstes Gebot.

ine Studie der zu
Gartner gehoren-
den CEB stellt fest:
Fast 20 Prozent al-
ler befragten Un-
ternehmen haben
in den vergange-
nen drei Jahren mindestens einen
IoT-basierten Angriff beobachtet.
Fiir das Vertrauen in die vernetzte
digitale Infrastruktur ist es daher
umso wichtiger, dass die IoT-De-
vices der Wirtschaft, aber auch das
vernetzte Smart Home vor Manipu-
lationen durch Hacker wirksam ge-
schiitzt sind.

Smart und sicher vernetzt

Maschinen, Anlagen, Logistik und
Produkte kommunizieren und ko-
operieren im Internet der Dinge
direkt miteinander. Unternehmen
miissen ihre vernetzten Anlagen
und Steuerungssysteme professio-

nell schiitzen. Aber auch Freiberuf-
ler und Privatnutzer sollten ihre IT-
Sicherheit nicht vernachlassigen.
Hier gilt es, ein Bewusstsein fiir die
Notwendigkeit von IT-Security zu
schaffen. Gemeinsam mit Experten
fiir die Ermittlung und Analyse von
Schadsoftware auf IoT-Devices des
unabhingigen AV-TEST Instituts
hat der Internetverband eco des-
halb Bausteine fiir adaquate ToT-Se-
curity entwickelt.

Eine Cyber-Abwehrstrategie sollte
das Bewusstsein aller Nutzer schar-
fen. Ziel ist es, Security aus einem
Guss zu schaffen. Das beginnt in
Unternehmen mit eindeutigen Ver-
antwortlichkeiten tiber die gesam-
te Sicherheitsinfrastruktur. Dies
gilt von der Beschaffung der Gera-
te bis hin zur Planung, Implemen-
tierung und zum Betrieb. Gerne zi-
tiert ist das Beispiel einer Webcam,

Alexander Rabe
GeschaftsfUhrer eco — Verband
der Internetwirtschaft e. V.

Maschinen, Anlagen,
Logistik und Produkte
kommunizieren und
kooperieren im Internet
der Dinge direkt
miteinander.

die vom Hersteller standardmaf3ig
so ausgeliefert wurde, dass jeder In-
ternetnutzer darauf zugreifen kann.
Als Uberwachungskamera out of
the box montiert, konnte dadurch
jeder Dieb online auskundschaften,
obdie Luft rein ist.

Sicherheits- und Vertrauensfunkti-
onen von Anfang an mitzudenken,
ist Schadenspravention. Zu Security
by Design gehoren technische Min-
destsicherheitsstandards. Auf Ge-
rate, die sich nicht updaten lassen,
sollte generell verzichtet werden.
Ein Schnappchen vom Discounter
erweist sich sonst schnell als gefihr-
liche Zeitbombe. 1dealerweise funk-
tioniert Security auch ohne Betei-
ligung der Nutzer, beispielsweise
durch automatische Updates.

Nicht nur jeder PC, sondern auch
das Netzwerk sollte mithilfe geeig-

neter IT-Sicherheitslosungen ge-
schiitzt sein, die alle IoT-Devices
tiberwachen.

Kl untersucht Anomalien

im Datenstrom

Kiinstliche Intelligenz (KI) und
maschinelles Lernen kénnen kiinf-
tig die Cybersicherheit weiter ver-
bessern. KI erkennt beispielsweise
Anomalien von Angriffsversuchen,
um diese schon in ihrer Ausfiih-
rung abzuwehren. Bei traditionel-
len Systemen ist es selbst fiir die
Experten zum Teil sehr herausfor-
dernd, aus dem taglichen Grund-
rauschen bedeutsame Hinweise
herauszufiltern. Thnen kann KI
helfen, etwa durch eine Analyse
von Metadaten inklusive deren
Herkunft - selbst bei neuartigen
Angriffen, die bislang nicht in den
Security-Systemen codiert wur-
den. H
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Mit Strategie zu mehr Schutz

Ohne IT-Technologie funktioniert unsere Welt heute nicht mehr: Das Eigenheim ist als Smart-
Home vernetzt und auch ganze Unternehmensbereiche sind inzwischen komplett digitalisiert.

Wie gelingt jedoch der Schutz, wenn gleichzeitig gefahrliche Cyberattacken zunehmen?

Eine mogliche Antwort darauf sind eine risikobasierte Analyse sowie neue Technologien,

um Angreifern immer wieder die Stirn zu bieten und fehlende Fachkrafte zu kompensieren.

Gastbeitrag, Computacenter

enn Unterneh-
men heute wett-
bewerbsfiahig
bleiben wollen,
miissen sie auf
digitale Prozesse und Strategien
setzen - und das passiert langst
nicht mehr nur in der klassischen
Office-IT. Informationstechnologi-
en dringen seit einigen Jahren ver-
starkt in Bereiche vor, die bislang
wenig oder gar keine Beriihrungs-
punkte damit hatten. Die meisten
kommen mittlerweile auch nicht
mehr ohne innovative Technologi-
en wie Cloud Computing oder Ma-
chine Learning aus. Diese Entwick-
lung bringt riesige Chancen mit
sich. Je weiter sie allerdings fort-
schreitet, desto komplexer gestal-
ten sich IT-Infrastrukturen und
desto schwieriger wird ihr Schutz.

Gefahr durch Cyberangriffe
Neue Technologien durchdringen
und optimieren unseren berufli-
chen wie privaten Alltag immer
starker. Gleichzeitig kann diese Di-
gitalisierung auch eine Gefahr wer-
den, wenn es zu gefiahrlichen Cybe-
rangriffen kommt.

Heute kann sich kein Unter-
nehmen mehr einen grofleren Si-
cherheitsvorfall leisten. Dabei ver-
groflern und verdndern sich die
Angriffsflichen stindig und es
braucht regelmafiige, individuel-
le Risikoanalysen. Viele Unterneh-
men schitzen die Gefahren nicht
richtig ein. Sie orientieren sich
meist an statischen Compliance-
Standards, beriicksichtigen aber
nicht ihre individuelle Situation:
Welche Angreifer haben es auf das
eigene Unternehmen abgesehen,
welche Daten sind am stirksten ge-
fahrdet und wo liegen die Schwa-
chen bei der Absicherung?

Sicherheit in jedem
IT-Projekt

Zentral ist daher, die Security von
Anfang an mitzudenken, um fiir
die notige Sicherheit zu sorgen -
und das in jedem IT-Projekt. Kon-
kreter heifdt das: Jedes 1T-Projekt
ist auch ein Security-Projekt. Ins-
gesamt miissen Unternehmen ih-
re klassischen Sicherheitsansitze
verbessern und gleichzeitig neue
Methoden integrieren. Dabei soll-
te im ersten Schritt die Pravention
im Vordergrund stehen, um die An-
zahl der Vorfalle von vornherein zu
reduzieren. Dies erleichtert dann
auch die Detektion und Reaktion
auf tatsdchliche Angriffe.

Mehr Sensibilitét

bei Mitarbeitern

Je nach Ergebnis der individuellen
Risikoanalyse miissen dann Un-
ternehmen ihre Security-Maf3nah-
men priorisieren: Das schwéchs-
te Glied ist weiter der Benutzer, der
E-Mails und deren Inhalte falsch
behandelt. Thn fiir mehr Bewusst-
sein und Sensibilitat zu schulen,
ist ein wesentlicher Punkt. Hinzu
kommen ausreichende technische
Schutzmafinahmen. Auch die Ad-
minstrator- und VIP-Rechte soll-
ten Unternehmen eingrenzen und
kontrollieren. Wenn Hacker auf die-
se Konten Zugriff erhalten, konnen
sie heute praktisch alle Daten und
Anwendungen des Unternehmens
manipulieren. Aber auch Social
Engineering stellt eine grof3e Ge-
fahr dar, insbesondere bei Mitarbei-
tern mit Geld-Uberweisungsrech-
ten. Alle Losungen und Produkte
der IT miissen idealerweise in die
vorhandene Landschaft integrier-
bar sein. Nur dann funktionieren
sie optimal und ihr Management
ist handhabbar. Folgerichtig haben
Best-of-Breed-Ansitze ausgedient
und werden immer héaufiger durch
,Best-integrated“-Konzepte ersetzt.

Detektion und Reaktion
Nachholbedarf zeigen viele Firmen
neben der Privention aber auch bei
Detektion und Reaktion, denn Ha-
cker gehen immer ausgekliigelter
vor. Zwar gibt es fiir jede Angriffs-
methode eine technische Security-
Losung, dennoch besitzen viele Un-
ternehmen keinen ausreichenden
Schutz. Oft sind organisatorische
Aspekte der Hemmschuh fiir eine
strategische Cyber Defence. Daher
ist es ratsam, Abwehrmaf3nahmen
in tiberschaubaren Teilprojekten
anzugehen und alle Beteiligten von
Beginn an einzubinden.

Schutz der
Geschiftskontinuitat
Hauptziel aller Cyber-Defence-Akti-
vitdten ist der Schutz der Geschifts-
kontinuitdt. Dazu miissen die IT-
Welt, die Business-Welt und die re-
ale Welt der Anwender aufeinander
abgestimmt werden. Wihrend die
Mitarbeiter im Security Operations
Center (SOC) die IT-Welt meist per-
fekt verstehen, beriicksichtigen sie
die Geschiftsprozesse oft nicht. Sie
miissen wissen, wie die Organisa-
tion aufgestellt ist, wer zu welchen
Bereichen Zugang hat und welche
Dienstleister eingebunden sind.
Um das begrenzte Budget zielge-

Kein Business kann
heute Uberleben,
wenn die [T nicht

sicher ist. Dazu muss
die Security bel jedem
[T-Projekt ganzheitlich
von Anfang an
mitgedacht werden.

Jan Miiller
Director Secure Information bei Computacenter

richtet einzusetzen, sollten betrieb-
liche Prozesse bekannt sein und
auch, welche davon unternehmens-
kritisch, also besonders schiitzens-
wert sind. Cyber Defence ist also
eine unternehmensweite Aufga-
be. Enge Zusammenarbeit ist ihr
Schliissel zum Erfolg.

Strategische Cyber Defence
Die Realitét sieht haufig anders aus:
Viele Unternehmen wissen nicht,
was sie mit ihren Sicherheits-Tools
erreichen wollen, gegen wen sie sich
schiitzen mochten und wie hoch ihr
praventives und detektives Schutz-
level sein soll. Dazu sollten Firmen
zundchst den Status Quo ermitteln,
um sich einen Gesamtiiberblick zu
verschaffen, Problemzonen zu ken-
nen und auf dieser Basis gezielt Lo-
sungen anzuschaffen. Nur so ist die
Cyber Defence wirksam und die In-
vestitionen lohnenswert.

Hilfe mit neuen Technolo-
gien und Automatisierung
Dazudem tiberall Fachkrafte fehlen,
konnen langfristig neue Technolo-
gien helfen: Viele Routineaufgaben
lassen sich automatisieren. Aber erst
dann, wenn diese genau beschrie-
ben und erprobt sind. Dies trifft spe-
ziell auf Cyber-Defence-Aufgaben
zu, die Schritt fiir Schritt in eine Au-
tomatisierung tberfiihrt werden
konnen. Machine Learning erleich-
tert zum Beispiel die Absicherung
deutlich, da hier viele Daten in kur-
zer Zeit analysiert und daraus mog-
liche Gefahren abgeleitet werden.
Angesichts der Datenflut und des
Fachkriaftemangels wire dies mit
Menschen gar nicht moglich.

Losungen fiir das Industrial
Internet of Things

Einsetzbar sind neue Technologi-
en auch in der Industrie, wo jede
Minute Stillstand Geld und Repu-
tation kosten kann: So lassen sich
zum Beispiel bei Netzwerk-Seg-
mentierung und Zugangskontrolle
die bewihrten Standard-Losungen
meist mit wenig Aufwand anpas-
sen. Auch die Anforderungeninden
Bereichen Predictive Maintenance,
Remote Access oder Cyber Defence
unterscheiden sich nicht grund-
satzlich, sondern nur im Detail.
Auflerdem konnen Losungen zum
Einsatz kommen, die im laufenden
Prozess Anlagen und Geréte iiber-
wachen und im Bedarfsfall in Echt-
zeit alarmieren. Somit lassen sich
drohende Stérungen schon erken-
nen, bevor die Anlage ausfallt. l
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Digitalisierung -ein
Zusammenspiel aus
Menschund Technik

Die digitale Transformation ist mehr als
eine technische Frage. Wenn die Mitarbeiter
den notwendigen Wandel aktiv mitgestalten,

wird er gelingen.

Wie Studien des Bundesverbands Digitale Wirtschaft (BvDW)
bestéatigen, wird die digitale Transformation nur dann erfolg-
reich sein, wenn motivierte und qualifizierte Kollegen sich fiir
digitale Innovationen und Veranderungen begeistern.

Wissen und Weiterbildung
Ein Thema sind dabei Fihigkeiten und Kompetenzen der
Mitarbeiter. Das Zauberwort lautet peoplelT. Gerade in auf-
wendigen Projekten wie bei der digitalen Transformation
ist es unabdingbar, dass Menschen und Technik in Ein-
klang gebracht werden und das gesamte Team mitspielt.
Nicht zu vergessen dabei ist die Unternehmenssicherheit
als kritischer Bestandteil der digitalen Transformation: Die
beste Technologie reicht nicht aus, wenn die Angestellten und
Flihrungskrifte die Wichtigkeit des Themas Informationssi-
cherheit nicht verinnerlichen. Dafiir sind Aus- und stindige
Fortbildung dringend anzuraten, denn mit der umfassende-
ren Digitalisierung vergrofiern sich auch die Angriffsmog-
lichkeiten durch Social Engineering, Hacker und Co.

Teams und Kompetenzen

Teambildung ist wichtig, und es braucht fiir Innovationen
Kollegen aus den Bereichen Design, IT und Produktmanage-
ment, die eng zusammenarbeiten und die nétigen Freiheiten
haben. Vielesist fiir Fachabteilungen erklarungsbediirftigund
etlichen Kollegen fehlt das Verstandnis gegeniiber Verande-
rungen. Daraus konnen Widerstinde entstehen. Ein weiteres
mogliches Hindernis: Unternehmen suchen hianderingend die
notigen Fachkrifte fiir ihre Digitalisierungsstrategie.

Der beste Rat in dieser Situation: Wenden Sie sich an kom-
petente Partner, die bereits Digitalisierungsprojekte durch-
gefiihrt haben und aussagekriftige Referenzen vorweisen
konnen. Besonders sinnvoll ist es, wenn diese Partner tiber
gute Beziehungen zu weiteren Spezialisten verfiigen, die ih-
re eigenen Fachkompetenzen im Projektverlauf einbringen
konnen. Dann miissen Sie sich nicht nur auf Thre eigenen
Kréfte verlassen, sondern konnen kompetenten Rat fiir peo-
pleITund Unternehmenssicherheit in Anspruch nehmen.

Mentaler und technischer Wandel

Vor dem technischen Wandel steht daher immer ein men-
tales Umdenken. Idealerweise integrieren Verantwortliche
top-down ihre Mitarbeiter und Technik in ein neues Digita-
lisierungsvorhaben. An dieser Stelle miissen die zentralen
Abteilungen IT, Fachabteilungen und Human Resources an
einem Strang ziehen. M

Geschrieben von Dominik MaaBen

Kooperation fur mehr
Services mit der Cloud

Wie gelingt es Unternehmen, wiahrend der digitalen Transformation
den richtigen Weg in die Cloud zu finden, die neue Businesslosungen
erst moglich macht - ohne Kompromisse bei der IT-Sicherheit?
Einen Ansatz, ihren Kunden dafiir die passende Unterstiitzung zu
bieten, haben die Unternehmen Proservia und Maincubes gefunden
und kooperieren dafiir erfolgreich.

Gastbeitrag, Proservia & maincubes

asis der Zusammenarbeit
ist das gemeinsame Ver-
standnis, dass IT-Sicherheit
ein wesentliches Funda-
ment aller Unternehmensteile und
Projekte sein muss und eine ganz-
heitliche Betrachtung erfordert. Auf
diese Weise werden die Partner den
immer komplexeren Cyber-Angrif-
fen als auch der erhohten Komple-
xitat durch hybride Landschaften,
Konnektivitat und Automation bei
Thren Kunden gerecht.

Mensch im Mittelpunkt

Mit tiber 1.000 IT-Experten alleine
in Deutschland, verteilt auf iiber 14
Standorte, liefert Proservia bereits
in einem eigenen Service-Modell
individuelle Losungen, die IT und
Personalthemen kombinieren.

Als IT-Tochter des Personal-
dienstleisters ManpowerGroup
konzentriert es sich dabei auf die
Herausforderungen der digitalen
Transformation, bei denen Men-
schen eine Rolle spielen: also am
Arbeitsplatz, als Anwender von IT-
Infrastrukturen und Plattformen
und in der Unternehmensorgani-
sation.

Sicheres Rechenzentrum

Maincubes wiederum stellt sei-
nen Kunden mit je einem Rechen-
zentrum in Frankfurt und Amster-
dam ein Netzwerk hochverfiigba-

rer Datacenter unterschiedlicher
Grofle und Auspragung in Europa
zur Verfiigung. Maincubes ist Teil
des deutschen Immobilieninves-
tors und -entwicklers Art-Invest.
Das Rechenzentrum von Maincu-
besin Frankfurt wurde ausgezeich-
net mit dem Deutschen Rechen-
zentrumspreis und ist ,Made in
Germany*“. Aufgrund seiner hohen
Leistungsfahigkeit eignet sich das
Datacenter fiir High Performance
Computing und bietet damit beste
Voraussetzungen fiir die heutigen
Anforderungen des Marktes.

Uber seine digitale Plattform se-
cureexchange konnen Kunden und
Partner von maincubes auf3erdem
weltweit IT-Dienstleistungen wie
10T-, (Cyber-) Security- sowie Con-
nectivity- und Cloud-Services zur
Erweiterung ihrer Geschaftsmog-
lichkeiten nutzen. Maincubes-Ser-
vices sind daher sicher, effizient

FOTO: ISTOCK / RIDOFRANZ

h

und nutzerfreundlich - so haben
Daten ein sicheres zu Hause.

Innovative Cloud-Lésungen
Dank der Kooperation der bei-
den Firmen erhalten die Kunden
von Proservia nun Zugriff auf eine
hochsichere, verfiigbare und ska-
lierbare Rechenzentrums-Infra-
struktur. Sie ermoglicht zahlreiche
Connectivity-Optionen tiber alle
Cloud-Losungen hinweg. Maincu-
bes kann dagegen auf das breite
Spektrum von IT-, Personal- und
Beratungsleistungen von Proser-
via zurtickgreifen. Die Kundenan-
forderungen fiir Cloud-Losungen
werden dabei technisch, organisa-
torisch sowie business-seitig be-
trachtet. So lassen sich praktikab-
le Ansitze und Migrationsszenari-
en von Public- tiber Hybrid- bis hin
zu individuellen Private-Clouds ge-
stalten. l

lhre IT-Sicherheit ist
thnen wichtig!

ANZEIGE

Aber hat das auch lhr Team
auf dem Schirm?
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maincubes.com/proservia
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Visit us @ it-sa 2019
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IT-Security mit LastPass:
Kontrolle und
Komfort in einer
Komplettlosung

SPONSORED

LastPasse«s|

IT-Teams miissen Unterneh-
men heute trotzimmer mehr
Geraten, Gefahren und Vor-
schriften schiitzen - und das,
ohne die Produktivitét der
Mitarbeiter zu beeintrachti-
gen. Modernes Identitéts-
management braucht deshalb
Losungen fiir hochste Sicher-
heit, libersichtliche Kontrolle
und einfache Bedienung.

Genau dafiir bietet LastPass seine
Business-Produktlinien an, ein Iden-
tity- und Access-Management-Paket,
das Unternehmen jeder Grofde gerecht
wird. Esistaufdie zahlreichen Heraus-
forderungen bei der Verwaltung von
Zugriff und Identitdten ausgerichtet.

Mehr Flexibilitat dank Single-
Sign-On-(SSO)-Technologie
So konnen Firmen mit LastPass Enter-
prise immer alle Zugangspunkte si-
chern, denn die Losung verfiigt tiber
Single-Sign-On-(SSO)-Technologie
mit einem robusten Katalog von tiber
1.200 integrierten Anwendungen. Das
vereinfacht nicht nur die Bereitstel-
lung von Cloud-, mobilen, alteren und
lokal installierten Anwendungen,
sondern beinhaltet auch die bestehen-
den marktfiihrenden Passwortma-
nagementfunktionen von LastPass.

Mehr Sicherheit mit Multi-
faktor-Authentifizierung
LastPass MFA wiederum kombiniert

biometrische und kontextuelle Fak-
toren: Mitarbeiter bestdtigen ihre
Identitit mit Gesicht, Fingerabdruck,
Stimme oder Iris. Das Gerat verifiziert
sie dartiber hinaus hinter den Kulis-
sen anhand versteckter Faktoren wie
Standort oder IP-Adresse - ohne dass
der Mitarbeiter ein Passwort eingeben
muss. Das stellt sicher, dass die rich-
tigen Benutzer zur richtigen Zeit und
ohne zusitzliche Komplexitat auf die
richtigen Daten zugreifen.

Clevere Komplettlésung
LastPass Identity schliellich ist ei-
ne Kombination aus beiden: Es um-
fasst Passworter, Authentifizierung
und alle verwendeten Anwendungen
und ermoglicht detaillierte Kontrol-
le und einen reibungslosen Zugriff.
Mit LastPass Identity hat die IT eine
ganzheitliche Sicht auf die Aktivita-
ten der Mitarbeiter von einem einzi-
gen Dashboard aus.

Gerade fiir kleine und mittlere Un-
ternehmen mit begrenzten Ressour-
cen ist es besonders wichtig, diese
Art der Komplettlosung zu verwen-
den, die Schliisselkomponenten kom-
biniert und den Nutzen der Investi-
tionen in die Identitatstechnologie
maximiert.

Verbesserter
Sicherheitsstandard

Mit solchen praktischen wie etab-
lierten Losungen von LastPass kon-
nen Unternehmen unabhdngig von
Grofle und Ressourcen schnell und
einfach eine erschwingliche, flexib-
le Identitétslosung einsetzen - und
den Sicherheitsstandard moderner
Arbeitsplitze deutlich verbessern. ll

Von Gerald Beuchelt,
CISO LogMeln

Sicher mit dem Multifaktor

Unternehmen, die IT-Security auf modernen
Stand bringen wollen, vertrauen auf Multi-
faktor-Authentifizierung als moderne Metho-
de des Identitditsmanagements. Sie erhoht
die Sicherheit erheblich - und ist bei passen-
der L6sung fiir die Mitarbeiter gleichzeitig
einfach zu bedienen.

Angesichts zunehmender Cyberkriminalitat steht die
Sicherheit der I'Tbei Unternehmen ganz oben auf der
Agenda. Allerdings helfen die besten Firewalls oder An-
tivirentools nichts, wenn der Mitarbeiter durch sein
Verhalten zum schwichsten Glied in der Kette wird.

Unsicherheitsfaktor Mitarbeiter

Noch immer gehoren unsichere Passworter wie
,123456“ oder ,Passwort“ zu den beliebtesten bei
deutschen Usern. Und auch im weiteren berufli-
chen Umfeld warten jede Menge Fallen: Zur notori-
schen Passwort-Faulheit kommt hinzu, dass Mitar-
beiter mobile Endgerite geschaftlich wie privat nut-
zen - und das rund um die Uhr, tiber eine Vielzahl an
Netzwerken und Standorten hinweg. Sie teilen Pass-
worter mit Kollegen, bringen Hunderte von Cloud-
anwendungen mit in die Firma oder verwenden die-
selben Zugangsdaten fiir unterschiedliche Accounts.

Hoher Aufwand fiir die IT

IT-Abteilungen konnen angesichts solcher Risiken
in den Unternehmen nur verzweifeln. Auf3erdem
hort die Arbeit in Sachen Sicherheit nie auf - ob es
um Upgrades veralteter Technologien, Kenntnis-
se der neuesten Bedrohungen oder effektivere Ar-
ten der Mitarbeiterschulung geht. Zudem miissen
die Kollegen aus der IT zu viel wertvolle Zeit in pass-
wortbezogene Probleme investieren.

Fakt ist: Jeder Mitarbeiter benotigt seine eigene
Identitét bei der Anmeldung, die richtig verwaltet
werden will. Wer in der IT dafiir eine passende L6-
sung anbieten mochte, muss Sicherheit und Benut-
zerfreundlichkeit unter einen Hut bekommen.

Fehlende Kontrolle und Transparenz
Zum Schutz vor Angriffen agieren deshalb bis da-
to viele Unternehmen mit einem einfachen Zwei-
Faktoren-Authentifizierungsverfahren (2FA): Da-
bei wird ein einmalig verwendeter Code per E-
Mail, SMS oder Telefonanruf an das Telefon oder
einen Computer gesendet. Immerhin bietet die
2FA eine hohere Sicherheit als keine zusitzliche
Authentifizierung. Viele Banken setzen sie bereits
fiir Verbraucher und deren Kontonutzung ein.

Fiir Firmen birgt sie jedoch Einschrankungen: In
der Regel handelt es sich um eine Inselldsung, die
sich nicht in andere Systeme integrieren lasst. Die

ITverfiigt damit tiber wenig Kontrolle und Transpa-
renz. Und: 2FA-Losungen konnen sich nicht einer
Vielzahl von anderen Anwendungsfallen anpassen.

Authentifizierung mit mehreren Faktoren
Ganzim Gegensatz zur sogenannten adaptiven Mul-
tifaktor-Authentifizierung. Bei ihr wird mit Metho-
den der kiinstlichen Intelligenz tiberpriift, ob das
Gesamtbild passt: Ist es moglich, dass der Mitarbei-
ter sich in Berlin einloggt und bereits zwei Stunden
spéter von Asien aus erneut auf Daten zugreift? Ist
es plausibel, dass der Computer sich in einem vollig
anderen Land befindet als das zur Authentifizierung
verwendete Smartphone?

Bei einer MFA wird so fiir jede Anmeldesituation
eine intelligente Entscheidung getroffen. Denn es
braucht heute neben Benutzername oder Passwort
auch Faktoren wie Standort, IP-Adresse oder Gerite
alswichtige Komponenten fiir eine sichere Legitimie-
rung. Fingerabdruck, Stimme oder Gesicht mit ihren
einzigartigen Merkmalen konnen ebenfalls zum Ein-
satzkommen. So flie3t eine Vielzahl an Parameternin
die Analyse ein und es entsteht ein individuelles Be-
nutzerprofil, das Anomalien sofort erkennbar macht.

Flexibel und passgenau

Fiir die ITerhoht sich dadurch die Transparenz deut-
lich. Flexible Richtlinien fiir einzelne Applikationen
lassen sich einfacher durchsetzen. Zugleich ist eine
solche Losung im Prinzip frei skalierbar und durch
den Einsatz vorhandener Hardware kostengtinstig
umsetzbar. Verschiedene Faktoren zur Authentifi-
zierung bieten mehr Flexibilitdt und Passgenauig-
keit. Wichtig ist jedoch, dass ein MFA-System nicht
isoliert arbeitet, sondern sich nahtlos in eine beste-
hende Infrastruktur einbinden lasst.

Mehr Akzeptanz

Vorteil wiederum fiir den Mitarbeiter: Auf einem
wesentlich hoheren Sicherheitsniveau profitiert er
trotzdem von einer nattirlichen und einfachen An-
meldung. Management von IT-Sicherheit bedeutet
namlich auch Changemanagement. Wichtig ist bei
der Einflihrung, dass Mitarbeiter der Losung offen
gegeniiberstehen und lernen, damit effektiv und
selbstverstandlich umzugehen.

Mit einer benutzerfreundlichen Losung, die sich
an die Arbeitsweisen der Mitarbeiter und die Rah-
menbedingungen des Unternehmens anpasst, stei-
gen so die Akzeptanz und das Sicherheitsniveau. Ei-
ne flexible und adaptive MFA-LOsung ist damit ein
strategisch wichtiges Element einer modernen Se-
curity-Landschaft. l

Geschrieben von Dominik MaaBBen
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,Umso mehr ich mich
mit Sicherheit befasse,
umso weniger Angst
habe ich vor Risiken*

In unserer digitalen Welt haben mehr und mehr Gerate eine
Internetschnittstelle und sind vernetzt. Doch wie sicher sind

wir im Internet? Philipp Kalweit ist einer der begehrtesten
Auftrags-Hacker. Der junge Hannoveraner berat Banken,
Regierungsbehorden und internationale Unternehmen im Thema
IT-Sicherheit. Im Gesprach blickt er auf sein Verstandnis von
Sicherheit und wie wir mit IT-Sicherheit bewusst umgehen sollten.

B Womit assoziierst du den
Begriff Sicherheit?

Wenn ich an Sicherheit denke, den-
ke ich an Risiken. Sicherheit gibt es
dort wo es Risiken gibt und gerade,
weil es Sicherheit gibt, gibt es im-
mer weniger Risiken. Wenn ich Si-
cherheiten habe, muss ich mir kei-
ne Sorgen um Risiken machen.

H Hat sich deine Wahrneh-
mung vom Thema Sicherheit
durch deine bisherigen
Erfahrungen gedndert?
Definitiv, ja. Ich merke immer wie-
der, dass Menschen, die vielleicht
nicht so bewandert mit dem Thema
IT sind und dementsprechend Risi-
ken und Sorgen nicht einschétzen
konnen, eine grofiere Unsicherheit in
dem Bereich haben. Fehlinformatio-
nen oder Geriichte bekommen eine
wachsende Relevanz, da diese dann
nicht fundiert bewertet werden kon-
nen. Umso mehr ich mich mit dem
Themenfeld befasse, umso weniger
ist die Angst vor Risiken vorhanden.

B Wird man selber immer
vorsichtiger, wenn man im
Beruf die Sicherheit von Kun-
den sicherstellen méchte?
Ganz im Gegenteil. Man schétzt Ri-
siken ganz anders ein und bewer-
tet sie meistens nicht so kritisch.
Sicherheit ist relativ. Es bedarf sie
iiberall dort, wo es Risiken gibt.
Umso grofier diese dann sind, um-
so hoher muss der Sicherheitsstan-
dard sein. Die Sicherheit ist dyna-
misch genau wie das Risiko selbst.
Die meisten Menschen konnen Ri-
siken und Sicherheit nicht so gut
einschéitzen und tendieren daher
dazu, die Sicherheit zu tibertreiben.

B Wird IT-Sicherheitim
privaten Umfeld zu wenig
hinterfragt?

Ja, wir leben in einer Welt, in der Di-
gitalisierung jeden Bereich in unse-
rem Leben betrifft. Man kann nir-
gendwo mehr klar zwischen ana-
log und digital unterscheiden. Auch
analoge Dinge gehen, selbst wenn

passiv, mittelbar mit IT und da-
mit auch IT-Sicherheit einher. Al-
lerdings dauert gesellschaftlicher
Wandel sehr lange. Werden neue
Technologien auf den Markt gewor-
fen, werden sie schnell verbreitet.
Allerdings dauert es deutlich lan-
ger diese Dinge in seine Ideologie zu
implementieren und sich in der Ge-
sellschaft auf die neuen Moglichkei-
ten einzustellen. Wir nutzen Dinge,
auf die wir in der Gesellschaft noch
nicht vorbereitet sind. Der aktuelle
Stand in der Technologie ist interes-
sant. Wir konnen jetzt nicht sagen,
was in Zukunft sein wird. Wir soll-
ten eine Datensparsamkeit in unse-
rem Verhalten implementieren.

Hl Beim Thema Smartphone
beispielsweise wird Herstel-
lern augenscheinlich sehr
vertraut, dass diese siche-

re Produkte bereitstellen. Ist
man dort oft zu naiv?
Sicherheit basiert auf Vertrauen.
Wenn ein Hersteller Sicherheit ver-

spricht, kann man Vertrauen ha-
ben und dadurch Sicherheit auf-
bauen. Oder man hinterfragt die-
se Versprechen. Da kommt es auf
Medienkompetenz an. Eigentlich
ist Sicherheit wenig komplex. Sie
basiert auf Grundbausteinen. Bei-
spiel Passworter: Es gibt unzihlige
Thesen dazu, was ein sicherer Um-
gang mit Passwortern ist. Nimmt
man sich einen einfach Satz und
nimmt nur die Anfangsbuchstaben
in Grof3- und Kleinschreibung und
die Zahlen als Passwort, ist das eine
gute Grundlage. Ein anderes Sicher-
heitsrisiko sind Updates. Werden
Updates nicht ausgefiihrt, werden
die Angriffsvektoren nicht mehr
geschlossen.

B Wie wird Sicherheit in der
Zukunft definiert werden?

Die Globalisierung fordert die Ver-
netzung. Blicken wir auf Technolo-
gien wie Smart Home. Alles ist tiber
kurz oder lang gesehen digital mit-
einander vernetzt. So haben immer

mehr Gerate Internetschnittstel-

len. Dadurch, dass 10T Designs tiber
keine Updates verfiigen, ist hier
grundsitzlich Gefahrenpotenzi-
al vorhanden. Die zunehmenden,
gesammelten Datensitze werden
dann interessant, sobald sie effek-
tiv mit Gewinnpotenzial verkauft
werden konnen. Dann ziehen Un-
ternehmen daraus ihre Vorteile. So
ist der Dateniiberfluss, genau wie
10T, Fluch und Segen zugleich. Die
beste Vorbereitung darauf ist Ver-
haltensdnderung. Wir miissen an-
dere Anforderungen an Gerite auf-
bauen. Gute Kamera oder viel Spei-
cherplatz diirfen nicht wichtiger
sein als eine langfristig abgesicher-
te Update-Verfiigbarkeit. Es muss
eine gewisse digitale Miindigkeit
vorherrschen. Wenn man reflexiv
mit den Daten und Medien umgeht,
beriicksichtige ich automatisch
auch die Sicherheitsaspekte. ll

Geschrieben von
Lukas Knochel
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Digitalisierung muss
fiir alle Beteiligten
sicher sein

H Alle reden von der Digitalisierung, aber nur
selten von den Gefahren. Die kennen Sie als
Spezialist fiir IT-Versicherungen sicher am bes-
ten. Kénnen Sie uns ein paar aufzeigen?

Eine entwickelte Software ist zum Beispiel fehlerhaft
und deshalb steht der Betrieb des Kunden still. Daten
gehen bei einer Datenbankmigration verloren. Oder
beim Hosting eines Onlineshops kommt es zu einem
mehrtéagigen Ausfall aufgrund einer Attacke und die zu-
gesagten Erreichbarkeiten werden nicht eingehalten.
In diesen Fillen und vielen anderen sind zum Beispiel
Nutzungsausfall, Mehrkosten und daher hohe Schaden-
ersatzforderungen moglich. Nicht zuletzt, weil Proble-
me heute unmittelbar einen sichtbaren Schaden verur-
sachen.

H Sie haben zusammen mit Bitkom Research
rund um dieses Thema mehr als 300 IT-Verant-
wortliche aus deutschen IT-Dienstleistungsun-
ternehmen in einer Studie befragt. Was hat sie
ergeben?

Die Halfte der IT-Dienstleister halt digitale Risiken fiir
nicht kalkulierbar. Es gibt viel Unsicherheit zu Haf-
tungsfragen, wenn Fehler passieren. Auch Cyber-Ge-
fahren sind ein grof3es Thema. Gleichzeitig setzen Auf-
traggeber voraus, dass sich IT-Dienstleister entspre-
chend absichern. 75 Prozent der befragten Dienstleister
geben an, dass ihre Auftraggeber einen Nachweis tiber
eine IT-Berufshaftpflicht fordern. Es herrscht Verunsi-
cherung. Die Auftragszahlen der externen IT-Spezialis-
ten wachsen mit der stetig steigenden Zahl der Digita-
lisierungsprojekte. Auf der anderen Seite fiirchten Frei-
berufler genauso wie KMU Risiken und Fehler, die sie
in ihrer Existenz bedrohen. Die Digitalisierung kann
in Deutschland aber nur erfolgreich voranschreiten,
wenn sich Auftraggeber wie Auftragnehmer von IT-Pro-
jekten sicher sein konnen, dass die digitalen Risiken ab-
gesichert und somit beherrschbar sind.

H Die Frage nach der passenden Lésung liegt
nahe - welche bietet Hiscox an?

Unsere Losung Net IT by Hiscox ist speziell auf die be-
sonderen Risiken der IT-Branche ausgerichtet. Die Ver-
sicherungsleistungen mit IT-Haftpflichtkomponenten,
Cyber- und Sachdeckung sind flexibel kombinierbar. Al-
le Komponenten vereint decken mit passendem Rund-
umschutz die branchentypischen Risiken ab. Dank of-
fener Deckung sind alle in der IT- und Telekommuni-
kations-Branche iiblichen aktuellen und zukiinftigen
Tatigkeiten automatisch versichert. Unsere Versicher-
ten brauchen daher nicht kontinuierlich tiberpriifen,
ob sie ihre Versicherung anpassen miissen. ll

Gerald Beuchelt
CISO von LogMeln/LastPass

Je hoher die
Akzeptanz, desto besser
die IT-Security

H Mitarbeiter gelten als Schwachstelle der IT-Si-
cherheit. Woran liegt das?

Ein Beispiel sind schwache und wiederverwendete
Passworter. Sie sind einer der Hauptgriinde, warum es
immer wieder zu Datenschutzverletzungen kommt.
Dabei stehen sich die Nutzer selbst im Weg - sei es im
privaten wie im beruflichen Umfeld. Eine Umfrage
von LastPass zeigte, dass 59 Prozent der User aus Angst,
ihr Passwort zu vergessen, meistens dasselbe oder ein
leicht abgedndertes verwenden. Wenn man bedenkt,
dass ein Nutzer im Durchschnitt iiber 100 Konten be-
sitzt und immer wieder dasselbe Passwort nutzt, ist
klar, worauf das hinauslauft: Einmal geknackt, stehen
den Cyberkriminellen alle Konten offen.

B Wie kann man das in Firmen dndern?

Neben den technischen Tools braucht es ein entspre-
chendes Bewusstsein. Mitarbeiter miissen wissen, dass
sie selbst im Mittelpunkt der Entwicklung eines Sicher-
heitsprogramms stehen. Aber sie miissen auch bereit
sein, sich auf Veranderungen einzulassen.

Bl Welche Erwartungen haben denn die Mitar-
beiter und wie holt man sie dabei ab?

Fiir die Mitarbeiter sollten die Vorteile eines sicheren
Umgangs mit Daten fiir die eigene Arbeit klar erkenn-
bar sein, so dass sie freiwillig mitmachen. Je hoher die
Akzeptanz bei den Mitarbeitern, desto besser ist die I'T-
Security. Benutzererfahrung geht hier tiber alles. Gene-
rell wollen sie ein reibungsloses Nutzungserlebnis, das
der taglichen Arbeit nicht im Weg steht. Von Apps bis
hin zu Web-Logins sollte alles an einem Ort zugédnglich
sein. Ideal ist die Echtzeitsynchronisation zwischen
allen Devices. Denn die Mitarbeiter wollen nicht zwi-
schen verschiedenen Sicherheitslosungen hin- und
herwechseln. Berufliche und private Konten sollten
entsprechend von iiberall zuganglich sein.

Teams wiederum wollen Apps flexibel und sicher ge-
meinsam nutzen, ohne dass die IT Einbuf3en bei der
Rechenschaftspflicht oder Sicherheit in Kauf nimmt.
Dann lassen sich zum Beispiel Zugangsdaten sicher
und flexibel fiir andere freigeben und Konten gemein-
sam nutzbar machen.

Praktisch ist dabei natiirlich immer nur ein Pass-
wort. Bei LastPass konnen sich Mitarbeiter dafiir mit
ihren Active-Directory-Zugangsdaten anmelden. Da-
nach tiberlassen sie LastPass das Erstellen langer Pass-
worter, sodass jeder Dienst mit einem anderen starken
Passwort geschiitzt ist. Idealerweise braucht es fiir alle
diese Services auch keine internen Schulungen oder ex-
terne Dienstleistungen. l

Sven Meise
CDO/COO, Francotyp-Postalia

Das Gateway fiir
diesichere, digitale
Kommunikation

B Wahrend sich das Internet of Things (loT) stér-
ker an Endkunden orientiert, kommt das Indus-
trial Internet of Things (lloT) in der Industrie zum
Einsatz. Was ist bei letzterem entscheidend?

Der Datenpool eines privaten Nutzers ist vergleichswei-
se tiberschaubar. Sensoren von Industrieanlagen erfassen
kontinuierlich riesige Datenmengen verschiedener Ma-
schinen. Sie sind empfindlicher und praziser. Fiir eine Fr-
fassung miissen die Daten zu lesen und zu vereinheitlichen
sein. Unternehmen kdnnen auf Basis der Daten Prozesse
optimieren, Energie und Kosten sparen und ressourcen-
schonender sowie zukunftsorientierter produzieren.

H Diese sensiblen Daten sind leider bei kriminel-
len Hackern heiB3 begehrt. Wie kénnen sich Un-
ternehmen schiitzen?

Um Hackerangriffe zu verhindern, miissen Unternehmen
die Daten ihrer Industrieanlagen verschliisseln, wenn sie
sie in die Cloud tibermitteln. Dies ist mithilfe von entspre-
chenden Gateways maglich. Sie regeln die Datenkommu-
nikation der Industrieanlagen mit der Cloud und sichern
die Automatisierungssteuerungen vor unautorisierten Zu-
griffen. Wir bieten dafiir eine komfortable End-to-End-IoT-
Losung. Sie wird den hohen Sicherheitsanforderungen in-
dustrieller Unternehmen gerecht und stellt Authentizitat
sowie Integritit der iibertragenen Daten sicher.

H Nicht alle Industrieanlagen sind auf solche
Sicherheitsanforderungen von lioT angelegt, vor
allem kleine und mittelstédndische Unternehmen.
Wie kénnen Firmen dennoch passend reagieren?
Fiir die Nachriistung und Modernisierung haben wir mit
unserer Beteiligung Juconn eine sichere Gesamtlosung ent-
wickelt. Sie verbindet hochsicher dezentrale Anlagen, insbe-
sondere solche mit alten Steuerungen. Das 10T-Gateway von
FP erfasst dabei die Daten von Steuerungsanlagen und Au-
Benstationen und tibertragt sie hochsicher an die IoT-Cloud-
Plattform von Juconn. Diese wertet die Daten aus und visua-
lisiert sie in einem Dashboard, welches die Kunden via Com-
puter, Tablet oder Smartphone einsehen konnen und stellt
sie nachgelagerten Systemen zur Verfiigung. Somit konnen
Kunden alle Daten ihrer Steuerungsanlagen zu jedem Zeit-
punkt unkompliziert tiberwachen und auswerten.

B Koénnen Sie ein Beispiel geben, wie lhre Techno-
logie erfolgreich bei Kunden zum Einsatz kommt?
Unsere IoT-Gateways bieten mit ihren modularen Si-
cherheitsoptionen beispielsweise viele Vorteile in der rei-
bungslosen Energieversorgung. Sie tiberwachen dezent-
rale Aufienstationen und verbinden diese abgesichert mit
der Zentrale. Stormeldungen werden in Sekunden tiber-
mittelt, bevor sie fiir Ausfélle sorgen. Der gesamte Prozess
der Energieversorgung wird also schnell, transparent, ef-
fizient und sicher. l
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Wie die Digitalisierung

die Versicherungs-
branche verandert

Geschrieben von Hanna Bachmann

Versicherungen sind aus unserem Alltag
nicht mehr wegzudenken. Kaum ein deut-
scher Bundesbiirger hat nicht mindestens
eine Versicherung. Doch Digitalisierung
und Generationenwandel stellen auch die-
se Branche vor neue Herausforderungen
und zwingen sie zum Umdenken. Eine An-
passung an die neuen Bediirfnisse einer
digitalen Gesellschaft versprechen soge-
nannte InsurTechs, die mithilfe von techni-
schen Lésungen komplexe Versicherungs-
produkte und Abschlussstrecken verein-
fachen und kundenfreundlicher gestalten
wollen.

Traditionelle Versicherungspolicen bedienen
hauptséchlich klassische Rollenmuster und kon-
servative Lebenskonzepte. Im Zuge des digitalen
Wandels kann der Kunde von heute sein Leben
jedoch individuell gestalten. Verbraucher schét-
zen die Vorteile des Onlineshoppings: die unend-
liche Auswahl, 24/7-Verfiigbarkeit und die Mog-
lichkeit einer Bestellung ganz bequem von zu
Hause aus. Die Definition von Zielgruppen an-
hand demografischer Merkmale funktioniert in
einer globalisierten Welt mit schier grenzenlo-
sen alternativen Lebenskonzepten nicht mehr.
Stattdessen bieten InsurTechs situative Versi-
cherungslosungen, die zu der jeweiligen Lebens-
situation des Kunden passen. Hierzu zahlen zum
Beispiel flexible Vertragslaufzeiten und Versiche-
rungsbausteine, mit denen sich eine Police indi-
viduell zusammensetzen lasst.

So kann beispielsweise eine Familie fiir einen
siebentdgigen Skiurlaub eine Unfallversiche-
rung fiir jedes Familienmitglied abschlief3en und
gleichzeitig eine Police gegen Beschadigung und
Diebstahl fiir die Skier oder das Snowboard - ge-
nau fiir die sieben Tage der Reise. Der Vorteil: Der
Schutz endet automatisch, die Familie muss nur
fiir die Zeit bezahlen, in der die Versicherung tat-
sachlich benotigt wird. Eine weitere Moglichkeit,
die speziell auf die ,,Generation Netflix“ angepasst
wurde, ist die Versicherung im Abo. Kunden kon-

Hanna Bachmann
Sprecherin InsurTech-Plattform des
Bundesverband Deutsche Startups e.V.

nen hier die Absicherung fiir ihr Smartphone oder
Fahrrad monatlich kiindigen - so, wie sie es von
Streaming-Anbietern bereits gewohnt sind.

Auch neue Businessmodelle und Technolo-
gien verdndern den Alltag des Kunden enorm
und bergen neue Risiken, die es abzusichern gilt.
Statt zu kaufen, setzt der Kunde vermehrt auf so-
genannte Sharing-Anbieter. Sharing Economy
und Smart Home sind nur zwei Begriffe, die die-
se neuen Bediirfnisse untermauern. Hierdurch
werden wiederum ganz neue Versicherungslo-
sungen erforderlich, wie etwa Peer-to-Peer-Ver-
sicherungen. Auch der Einsatz neuer Technolo-
gien und Gadgets, etwa fiir Smart Homes, setzt
besonders in den Bereichen Sachversicherungen
und Cybersicherheit neue Losungsansitze vor-
aus, um den Kunden adidquat gegen Schiaden zu
schiitzen.

InsurTechs weltweit haben sich darauf spezia-
lisiert, die Versicherungsbranche an die neuen
Bediirfnisse in Zeiten der Globalisierung anzu-
passen. H

VERANSTALTUNG

it-sa 2019 - Trends & Innovationen
der IT-Securitybranche
8. - 10. Oktober 2019, Messezentrum Niirnberg

Internet-Security-Days (ISDs) des eco -
Verband der Internetwirtschaft e. V.

26. und 27. September in Kdln

DKM 2019: Treffpunkt der Finanz-
und Versicherungsprofis

Vom 22.-24. Oktober ist die DKM Treffpunkt der Finanz-
und Versicherungsbranche. Uber 320 Aussteller, mehr als
310 Referenten sowie ein Netzwerk mit Gber 17.000 Profis

zeichnen die Leitmesse aus.

Payment Summit -

The Future of Payment in Retail
Strategisches und praxisrelevantes Payment-Wissen

fur Handler

06.-07. November 2019, Hamburg

Sichern Sie sich jetzt Sonderkonditionen mit dem Ticket-
code: PaySum19MP

Mehr Infos und Tickets unter:
www.payment-summit.de

Mobile in Retail

Mobile in Retail —
Der Digital-Kongress
fur Retail, Brands
und Finance

29.-30. Oktober
2019, Berlin

COYA - VERSICHERUNG DER NACHSTEN GENERATION

Lange Kindigungsfristen, komplizierte Bedingungen und Ordner-fillende Vertrage auf Papier — fir viele Menschen sind Versicherungen
eine lastige und haufig undurchsichtige Angelegenheit. Der digitale Versicherer Coya aus Berlin mochte das dandern und setzt dafur auf

zwei Komponenten: moderne Technologie und die Bedtrfnisse der Nutzer.

as Unternehmen aus Berlin — eigenstandig und
D,,I\/Iade in Germany” — ist einer der Vorreiter

der digitalen Versicherungen und kommt ohne
komplizierte Vertrége auf Papier aus. Es nutzt

technologische Losungen wie Kiinstliche
Intelligenz, um den gesamten Versi-
cherungsprozess fur Kunden zu
vereinfachen und verstandlicher
zu gestalten. Was Netflix

oder Spotify fur die Unter-
haltungsindustrie sind, das

ist Coya fur Versicherungen:
einfach und intuitiv in der Hand-
habung, direkt verfigbar, individuell
auf die jeweiligen Bedurfnisse zuge-

schnitten und jederzeit flexibel anpassbar.

VERSICHERUNG DER NEUZEIT

So gibt es bei Coya z. B. keine Knebelvertréage
mit langen Kindigungsfristen — die Versicherungen

kénnen jederzeit taglich zum Folgetag gekindigt
oder bei Bedarf um Zusatzbausteine erweitert werden.
Abgeschlossen wird online in wenigen Klicks per
Smartphone oder Computer; den zwischengeschalte-
ten Versicherungsmakler gibt es bei Coya nicht. Die
Bedingungen sind verstandlich geschrieben, Scha-
densmeldungen und Vertragsverwaltung sind
in Echtzeit auf dem Smartphone maoglich.
Auch im Hintergrund setzt das Berliner
InsurTech auf eine moderne, techni-
sche Infrastruktur, was Prozesse
verschlankt und Verwaltungs-
kosten senkt. Das wirkt sich
zugunsten der Hohe
der Beitrédge aus.
Neben einer Haus-
ratversicherung, die
bereits fur 1,79 Euro
im Monat zu haben ist,
hat Coya auch eine Privat-

haftpflichtversicherung sowie ein Fahrrad- und
E-Bike-Diebstahlschutz im Angebot, das nach und
nach erweitert wird.

Fiir Leser/innen dieser Zeitung hilt Coya ein
spezielles Angebot bereit: Beim Abschluss

einer Hausrat- oder Privathaftpflichtversicherung
erhalten Neukunden einen RABATT IN HOHE

VON 15€ auf das erste Vertragsjahr.

Das Angebot gilt bis 31.10.2019. Alle Infos dazu
auf www.coya.com/15euro - oder iiber den neben-
stehenden QR-Code.

ANZEIGE
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IT-Sicherheit

Die IT und das Internet sind
aus unserem Leben nicht
mehr wegzudenken! Surfen,
E-Mails, WhatsApp, Online-
banking und soziale Netz-
werke wie Xing, Facebook,
Instagram, Twitter usw. ge-
héren zum Alltag. Im Rah-
men der Digitalisierung
werden Prozesse des Be-
rufs- und Privatlebens zu-
nehmend ins Internet verla-
gert. Die Risiken, die dabei
entstehen, sind vielen je-
doch unbekannt.

Damit bei der Ubertragung von
sensiblen Daten, wie beim Online-
Shopping oder beim Online-Ban-
king, keiner zum Beispiel Kredit-
kartenummer oder Zugangsdaten
mitlesen kann, benoétigen diese
Informationen einen besonderen
Schutz wahrend der Ubertragung.
Die Kommunikation im Internet
sollte immer verschliisselt umge-
setzt werden. Dies wird daran er-
kannt, dass die Web-Adresse mit
Lhttps“ statt mit ,http“ beginnt
und an dem kleinen Schlosssym-
bolin der Statusleiste des Browsers.
Die Stérke der Verschliisselung, die
beim Doppelklick auf das Symbol
angezeigt wird, sollte mindestens
128 bit betragen.

Nutzung mobiler Gerate
Die Vorteile von mobilen Geriten,
wie Smartphones und Tablets, sind

bestechend: Uber die vielfaltigen
Schnittstellen (WLAN, Bluetooth,
NFC) ist das Internet mit seinen
Diensten stets und tiberall verfiig-
bar. Dadurch ergeben sich auch zu-
sitzliche Angriffsvektoren: Standig
wechselnde, unsichere Umgebun-
gen (Flughéfen, Cafés) erhohen die
Wahrscheinlichkeit des unabsicht-
lichen Verlustes und des gezielten
Diebstahls. Die Gefahr einer Bewe-
gungsprofilbildung ist zu bertick-
sichtigen und die einfache Moglich-
keit, in der Offentlichkeit Einsicht zu
nehmen, ist nicht zu unterschatzen.
Die Bedrohung von Apps, die Da-
ten auslesen, wird durch das Prin-
zip ,,Masse statt Klasse“ und unse-
riose App-Stores real. Aber auch die
Nutzung von manipulierten Hot-
spots wird durch ein ,,schnelles E-
Mail-checken“immer haufiger zum
Angriffspunkt, der gro3en Schaden
anrichten kann. Eine Gefahren-
quelle fiir Unternehmen ist die pa-
rallele Nutzung von mobilen Gera-
ten fiir private und berufliche Zwe-
cke, denn die meisten Smartphones
werden fiir den Verbrauchermarkt
erstellt. Hier wird von den Anbie-
tern die Strategie verfolgt: Die mo-
bilen Gerite miissen fiir jeden Nut-
zer leicht verstandlich sein. Von
Beginn an sind alle Funktionen zu-
ganglich, mochte der Nutzer mehr
Sicherheit, muss er Einschrankun-
gen eigenstindig vornehmen - das
kann er aber meistens gar nicht. Ei-
ne sichere Strategie fiir Smartpho-

Engagierte Wachter

Geschrieben von Heiko Mehrens, Barrington Consulting GmbH

SPONSORED

BARRINGTON

CONSULTING

Unternehmen, die sichin
ihrer IT sicher aufstellen
wollen, stehen vor zahl-
reichen Herausforderungen:
Selbst die besten und hoch
angepriesenen Lésungen auf
dem Markt kénnen keine
hundertprozentige Sicher-
heit bieten. Dafiir sind die
Angriffsflachen in Komplexi-
tat und Wechselwirkung
inzwischen zu groB.

Auch moderne Monitoringsysteme,
die mit kiinstlicher Intelligenz hin-
terlegt sind, konnen nicht alle Atta-
cken und Anomalien erfassen. Klei-
nen Firmen fehlen dafiir die Bud-
gets, grofle Unternehmen miissen
aufgrund des Aufwands entspre-
chende Mitarbeiterkapazitéiten vor-
halten, bei gleichzeitigem aktuellen
Fachkraftemangel.

So umfassender und tiefer integ-
rierte Sicherheitskonzepte sind, nie
ist der Personalaufwand zu vernach-
lassigen, sie umfassend zu betreiben.

Ein ganz pragmatischer Ansatz
fiir dieses Problem ist Security-Awa-
reness: Denn das beste Konzept ist
nur so gut, wie es tiaglich umgesetzt

wird. Gerade Angestellte konnen
sich als gefédhrlichste Sicherheitslii-
cke erweisen, auf der anderen Sei-
te aber die besten Gatekeeper sein.
Mit Schulungsmafinahmen lernen
sie, die verschiedenen Sicherheits-
bedrohungen wihrend der Arbeit
zu erkennen und richtig mit ihnen
umzugehen. Sie entwickeln so mehr
Verstandnis fiir Daten und IT-Infra-
strukturen. Mogliche Themen sind
dann der sichere Umgang mit E-
Mails, mit mobilen Geraten und Zu-
griffsrechte entsprechend ihrer Un-
ternehmensrolle. Sinnvoll ist auch,
die DSGVO nicht als lastige Geset-
zespflicht zu betrachten, sondern
viele ihrer Punkte als sinnvoller Vor-
schlag fiir richtiges Verhalten.

Entscheidend sind auflerdem
Schulungen, die nicht standardisiert
nach Gief})kannenprinzip funktio-
nieren. Relevant ist stattdessen eine
Problemanalyse in den einzelnen Ab-
teilungen, die im spéteren Training
den Bediirfnissen und dem unter-
schiedlichen Kenntnisstand gerecht
wird. Awareness bedeutet Bewusst-
sein, aber auch Verstiandnis: Also kei-
ne Horrorszenarien aufbauen, son-
dern Technik und Zusammenhan-
ge am besten so einfach erklaren,
dass es selbst ein Grundschiiler ver-
steht. Erst dann macht die Investi-
tion in Sicherheitstechnik Sinn und
der Mitarbeiter versteht sich als en-
gagierter Wichter gegen jede digitale
Attacke. H

Prof. Dr. Norbert Pohimann
Leiter Institut fUr Internet-Sicherheit

neswire daher: Es funktioniert erst
mal gar nichts und der Nutzer muss
die Funktionen, die er fiir die Erle-
digung seiner Aufgaben zwingend
braucht, freischalten. Dadurch
wiirde die Angriffsfliche auf mobi-
len Geraten deutlich reduziert!

Vorsicht bei Spam-Mails!

Unerwiinschte Werbe-E-Mails,
auch Spam genannt, sind nicht
nur nervig, sondern kénnen auch

gefdhrlich werden. Vviele E-Mails
mit Dateianhang enthalten nam-
lich Schadprogramme. Es ist wich-
tig, Dateianhange nur mit Bedacht
zu 6ffnen, auch bei seridser Quel-
le, da der Absender leicht gefilscht
werden kann. Bei Unsicherheiten,
ob die E-Mail vom richtigen Sen-
der kommt, lieber telefonisch Riick-
frage halten! Niemals unbekannte,
seltsame oder verlockende Anhan-
ge Offnen! Anwilte versenden kei-
ne Abmahnungen/Rechnungen per
E-Mail oder Banken fragen nie nach
Zugangsdaten per E-Mail, usw.

Zwei-Faktor-Authentifizie-

rung und sichere Passworter!
Verwenden Sie bei sicherheitskriti-
schen Anwendungen, wie dem On-
lineshop oder dem E-Mail-Account
immer eine Zwei-Faktor-Authentifi-
zierung. Wenn ein Faktor das Pass-
wort ist, dann muss es sicher sein!
Ein sicheres Passwort besteht aus
mindestens zehn Zeichen, darunter
eine Mischung aus Klein- und Grof3-
buchstaben, Ziffern und Sonder-
zeichen. Es ist auf den ersten Blick

sinnfrei, steht nicht im Lexikon und
hat nichts mit dem personlichen
Umfeld zu tun (Namen, Geburts-
daten etc.). Ganz wichtig: Fiir jeden
Dienst muss ein anderes Passwort
verwendet werden! Um den Uber-
blick nicht zu verlieren, empfiehlt
sich die Verwendung eines digita-
len Passwort-Managers. Einige Pro-
dukte wie ,, Keepass*“ oder ,,Password
Safe“ konnen im Internet kostenfrei
heruntergeladen werden. Mit diesen
Programmen konnen die Vielzahl
der Nutzernamen und Passwortern
verschliisselt auf dem Endsystem
gespeichert werden.

Ubersicht:
Passwort-Verfahren

Wer sich fiir Konzepte, Prinzipi-
en, Architekturen von Cyber-Si-
cherheitssystemen in der Digitali-
sierung interessiert, sollte sich das
Lehrbuch ,,Cyber-Sicherheit“ genau-
er ansehen: https:/norbert-pohl-
mann.com/cyber-sicherheit/ H

Geschrieben von
Norbert Pohimann

DataAgenda.de

IHR PORTAL ZUM DATENSCHUTZ

W kostenfreies Expertenwissen in GDD-Qualitat

ANZEIGE

kostenfreie
Arbeitspapiere,
Checklisten uvm.

J

e

Videos in TV-Qualitat zur aktuellen Gesetzeslage
mit Handlungsempfehlungen

aktuelle Nachrichten zum Datenschutz:
Urteile, Fallbeispiele, Entwicklungen

Datenschutz Newsbox - aktuelle Themen
monatlich im Uberblick

+++ DS-GVO BufBgelder +++ Loschpflichten und Léschkonzepte +++
Stellung des Betriebsrates nach DS-GVO +++ Fotos und die DS-GVO
+++ Datenschutz beim E-Mail-Versand +++ EUGH: Facebook Fanpages +++

&= DATAKONTEXT
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Dr. Harald Olschok
HauptgeschéftsfUhrer Bundesverband
der Sicherheitswirtschaft

Sicherheitsarchitektur
Im \Wandel

Deutschland ist nach wie vor eines der sichersten Lander
der Welt. Dazu tragen auch die privaten Sicherheitsunter-
nehmen mit ihren rund 265.000 Mitarbeiterinnen und Mit-
arbeitern wesentlich bei. Sie sind zu einem festen Bestand-
teil der Sicherheitsarchitektur geworden. Bis vor wenigen
Jahren waren die Beschéftigten fiir die Offentlichkeit weit-
gehend ,,unsichtbar®, weil sie weit iiberwiegend im Haus-
rechtsbereich der Auftraggeber eingesetzt waren. Das hat
sich stark verandert. Der Schutz von Veranstaltungen, der
Einsatz als ,,City-Streifen“ im privaten oder kommuna-
len Auftrag, die Begleitung des Offentlichen Personenver-
kehrs (OPV), Fluggastkontrollen an Verkehrsflughifen, der
Schutz von Universitatsgeldnden und Schulen, Friedhofen,
Schwimmbddern im Sommer und Weihnachtsmérkten im
Winter haben stark zugenommen. Die Branche agiert im-
mer mehr in 6ffentlichen Raumen. Dies hat seine Ursache
auch darin, dass die Polizei in einer freiheitlichen Gesell-
schaft nicht in der Lage ist, die Sicherheit jedes Einzelnen
und seines Eigentums tiberall und flichendeckend zu ge-
wiihrleisten. Gefahren fiir die Wirtschaft und Gesellschaft
drohen unter anderem durch Kriminalitdt, Terrorismus,
Extremismus, kriegerische Konflikte, Spionage und Sabo-
tagehandlungen, Cyberangriffe, Feuer- und Wasserscha-
den und zunehmend auch durch Klimaveranderungen.
Diese Herausforderungen erfordern eine optimale Kombi-
nation von Sicherheitsdienstleistungen und moderner Si-
cherheitstechnik. Videoiiberwachungstechnik wird im-
mer leistungsfahiger. Im Brandschutz gibt es hochsensib-
le Fritherkennungssensoren fiir Rauchentwicklung und
Brandlokalisierung. In der Zutrittskontrolle steigt die Leis-
tungsfihigkeit von biometrischen Erkennungsverfahren.
,Integrierte Sicherheitslosungen” werden immer wichti-
ger. Damit steigen auch die Anforderungen an die Qualifi-
kation der Beschaftigten. H

Geschrieben von Paul Howe

200.000 Brande pro Jahr -
viele konnen vermieden werden

Im Interview spricht Feuer-
wehrmann Hartmut Ziebs
iiber den richtigen Brand-
schutz im Haushalt.

H Wie viele Brande gibt es in
deutschen Haushalten durch-
schnittlich pro Jahr und wo-
durch werden diese meist ver-
ursacht?

Die freiwilligen Feuerwehren, Be-
rufsfeuerwehren und Werkfeuer-
wehren werden im Jahr bei rund
200.000 Branden und Explosionen
tatig - vom Wohnungsbrand tiber
den brennenden Miilleimer bis hin
zur Explosion in der Lagerhalle. Wie
viele davon in Haushalten sind, ist
statistisch nicht erfasst. Zumeist
entstehen Brande durch Unacht-
samkeit, falsches Verhalten und
technische Defekte.

H Was halten Sie von der
Rauchmelderpflicht?

Wir freuen uns sehr dariiber, dass
unsere jahrelangen Bemiihungen
zur bundesweiten Umsetzung der
Rauchwarnmelderpflicht von Er-
folg gekront wurden. Die genaue
Umsetzung ist jeweils in der Lan-
desbauordnung geregelt. Eine Uber-
sicht und wichtige Tipps zu Instal-
lation und Wartung gibt es unter
www.rauchmelder-lebensretter.
de. Dort gibt es auch Hinweise zum
Label ,Q“ mit dem das Qualitits-
niveau der Rauchwarnmelder am
Markt verbessert wird.

B Wie kann man die Brandge-
fahr in den eigenen vier Wan-
den minimieren?

Installieren Sie Rauchmelder in Ih-
rer Wohnung. Lassen Sie technische
Anlagen (Kamin, Therme) warten.
Verwenden Sie nur gepriifte Mate-
rialien (zum Beispiel bei Mehrfach-
steckdosen, Lichterketten et cete-
ra). Uberlasten Sie Steckdosen nicht.

Hartmut Ziebs
Prasident des Deutschen
Feuerwehrverbands
FOTO: KATRIN NEUHAUSER/DFV

Schalten Sie nicht benutzte Gerite
aus - das spart auch Strom. Passen Sie
im Umgang mit offenem Feuer (Ker-
zen, Ofen) auf; vor allem, wenn Kin-
der oder Haustiere im Haushalt sind.

B Welche Gefahren gehen von
Kohlenstoffmonoxid aus?
Kohlenstoffmonoxid ist ein gefahr-
liches Atemgift, das man nicht se-
hen, riechen oder schmecken kann.
Betroffene bemerken nicht, wenn
sie Kohlenmonoxid einatmen,
denn es gibt keine typischen Sym-
ptome wie Husten oder Atemnot.
Dartiber hinaus kann das Gas mii-
helos durch Wande oder Fufboden
dringen, sodass es auch in Raumen
auftritt, in denen sich keine poten-
zielle CO-Gefahrenquelle befindet.
Alle Faktoren zusammengenom-
men machen CO so heimtiickisch.
Abhédngig von der Konzentration
in der Raumluft kann eine Kohlen-
monoxidvergiftung zu erheblichen
Beschwerden, Bewusstlosigkeit
und zu massiven gesundheitlichen
Spatfolgen bis hin zum Tod fiihren.

H Wie verhélt man sichin
einem Brandfall?
Uberlegen Sie bereits vorher, was Sie

im Falle eines Brandes tun: Wenn es
ohne Eigengefihrdung moglich ist,
Loschversuche unternehmen (zum
Beispiel Feuerloschspray oder Feuer-
loscher; vorher mit Standort und Be-
dienung vertraut machen!). Wenn
es nicht ohne Gefahr méglich ist
und sich der Brand ausbreitet: Ande-
re Menschen informieren (vor allem
Kinder, bewegungseingeschrankte
Personen!), gemeinsam Raume ver-
lassen und Tiir schlief}en. Wenn esin
der Wohnung brennt: Bei der Flucht
das Treppenhaus nutzen, NIE den
Aufzug! Wenn es im Treppenraum
brennt: In der Wohnung bleiben, Tii-
ren schliefen, am Fenster die Feuer-
wehr aufmerksam machen. Feuer-
wehr tiber kostenfreien Notruf 112
alarmieren - das funktioniert in ganz
Europa. Wo bin ich, was ist passiert -
diese Informationen fragen die Men-
schen am Notrufplatz ab. Nicht selbst
auflegen, sondern auf Riickfragen
warten! Feuerwehr erwarten, nicht
eigenstandig wieder in Gefahr bege-
ben. Wenn moglich Hausttirschliis-
sel mitnehmen, dann kann die Feu-
erwehr damit die Ttir 6ffnen.

H Die Feuerwehr wird klassi-
scherweise bei Feuer gerufen.
Bei welchen Notféllen solite
man zudem die 112 wahlen?
Die Feuerwehr ist fiir Brand- und
Katastrophenschutz und techni-
sche Hilfe zustdndig, teils auch im
Rettungsdienst unterwegs. Also,
bei einem Verkehrsunfall mit oder
ohne Verletzten, einem umgefalle-
nen Baum, von dem weitere Gefahr
ausgeht (auf Strafle, auf Haus), bei
nicht beherrschbarem Wasserein-
bruch im Keller oder in der Woh-
nung, bei einer verletzten oder akut
lebensbedrohlich erkrankten Per-
son: 112 rufen!

Geschrieben von
Silvia Darmstéadter

MODERNE LERNLABORE

ANZEIGE

BEDARFSGERECHTE WEITERBILDUNG

FUR MEHR SICHERHEIT
IN INDUSTRIE 4.0

Die Fraunhofer Academy schult in ihrem
Weiterbildungsprogramm Lernlabor
Cybersicherheit erfolgreich Fachkrafte wie
Manager von Unternehmen, die im Zuge
der digitalen Transformation ihre Netze
absichern, Ausfille vermeiden und
Intellectual Property schiitzen wollen.

Anlagen einer modernen Produktion sind heute hochgra-
dig vernetzt: Automatisierungen laufen Uber die Cloud,
Systeme kommunizieren selbstandig miteinander, War-
tungen lassen sich aus der Ferne erledigen. Aber auch Ha-
cker nutzen leider die zahlreichen Verbindungen im Netz-
werk aus und kdnnen Produktionsanlagen lahmlegen.

LERNPFAD INDUSTRIELLE PRODUKTION

Dank enger Zusammenarbeit mit Industrie und Wirtschaft
kennt die Fraunhofer-Gesellschaft auch in der IT-Sicherheit
die aktuellen technischen Herausforderungen. Im Bereich
Weiterbildung biindelt ihre Fraunhofer Academy generell

die Angebote und das Know-How aus zahlreichen Instituten
und Allianzen. Speziell im Lernlabor Cybersicherheit lernen
Mitarbeitende von Unternehmen, wie sie ihre hauseigenen
kritischen Systeme, Anlagen und Werte sichern kdnnen.

Nach dem Lernpfad Industrielle Produktion kénnen sie
Risiken und Bedrohungslagen fiir eigene Produktionsan-
lagen besser abschatzen und entsprechende Gegenmal3-
nahmen einsetzen. Sie lernen, wie sie bereits existieren-
de Sicherheitsliicken im eigenen Betrieb aufdecken und
notwendige Losungen erarbeiten und umsetzen. Final
schaffen sie auf diese Weise in ihrem Unternehmen eine
sichere Vernetzung.

Die Kurse der Fraunhofer Academy sind mit kombinierba-
ren Bausteinen immer bedarfsgerecht. So konnen die je-
weils verantwortlichen Mitarbeitenden in dem Level und
Modul einsteigen, das fiir die Unternehmenssituation,
Vorkenntnisse und Kompetenzbedarfe geeignet ist. Die
kompakten und transferorientierten Formate von zwei
bis drei Tagen in Gruppen mit 8 bis 12 Teilnehmenden er-
moglichen so berufsintegriertes Lernen.

Neben theoretischen Inhalten sind vor allem praktische
Ubungen zentraler Bestandteil der Kurse. Im Mittelpunkt
steht dann, das eben Gelernte mit Aufgabenstellungen
aus der Praxis direkt an moderner industrieller Hardware
umzusetzen und anzuwenden.

MEHR INFORMATIONEN zum Lernpfad Industrielle

Produktion und den verschiedenen Niveaustufen
inklusive der genauen Inhalte, Voraussetzungen und
Lernziele der Kurse im Lernlabor Cybersicherheit
gibt es unter:
www.academy.fraunhofer.de/industrielle-produktion

=Z Fraunhofer

ACADEMY
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Lange Nase
fiir Langfinger

Wer Einbrechern ein Schnippchen schlagen will,
setzt ein paar Tipps um, tiber die wir mit Jens Fritsch,
Kriminalhauptkommissar und Fachberater bei der
Beratungsstelle Einbruchschutz beim LKA Berlin,

gesprochen haben.

Geschrieben von Dominik MaaBen

B Konnen Sie uns zu Beginn ei-
nen aktuellen Uberblick iiber
die Einbruchstatistiken in
Deutschland geben?

Wenn wir tiber private Wohnraum-
einbriiche reden, die der Polizei
gemeldet werden, lagen die Zah-
len bundesweit im Jahr 2006 bei
rund 100.000 Einbriichen. Sie stie-
gen 2015 auf den Hochststand von
knapp 170.000. Seit 2015 gibt es je-
doch wieder einen kontinuierli-
chen Riickgang runter auf unter
100.000.

H Kennen Sie die Griinde fiir
diesen rapiden Riickgang?

Da gibt es ein ganzes Biindel. Es
gab eine Gesetzesverscharfung
und Einbrecher haben inzwischen
ein grofieres Risiko, dass der Rich-
ter sie mit Gefangnis bestraft. Das
schreckt viele ab. Die Bundesre-
gierung hat den Einbruchschutz
massiv gefordert. Generell sind
mehr Menschen bereit, sich darti-
ber zu informieren und in Sicher-
heit zu investieren. Die Polizei be-
riat bundesweit. Hier in Berlin ar-
beiten Staatsanwaltschaft und
Polizei enger und mit mehr Man-
power zusammen. Hinzu kommen
neue Konzepte des Predictive Po-
licing mit Vorhersage-Software,

Jens Fritsch
Kriminalhauptkommissar
und Fachberater bei der

Beratungsstelle Einbruchschutz
peim LKA Berlin

Tatsachlich
gibtes einen
Anstieg von
Einbrdchen
N den
Wintermonaten.

die Prognosen fiir wahrscheinli-
che Einbruchsorte gibt. Die Polizei
hat au3erdem mehr reisende Ta-
ter festgenommen. Fiir viele ist es
inzwischen lukrativer, in anderen
Landern einzubrechen.

M Es wird Herbst und der Win-
ter steht vor der Tiir. Steigt nun
auch wieder die Haufigkeit an
Einbriichen?

Tatsdchlich gibt es einen Anstieg
von Einbriichen in den Winter-
monaten. In den dunklen Jahres-
zeiten werden Sie als Einbrecher
nicht so schnell gesehen. Im Som-
mer befinden sich Menschen meis-
tens drauf3en auf der Terrasse oder
im Garten. Auch Nachbarn wiirden
dann Verdachtige schneller bemer-
ken. Einbrecher wollen nieman-
den antreffen und suchen deshalb
leere Hauser, die nicht beleuchtet
sind. Drei dunkle Hauser nebenei-
nander in einer Straf3e sind fiir die
wie ein Sechser im Lotto. Denn
dann sind sehr wahrscheinlich
auch die Nachbarn nicht anwesend.

H Welche Stellen am Haus oder
der Wohnung sind besonders
gefdhrdet?

Tater agieren ungern auf dem Pra-
sentierteller. Thre Angriffsflache ist

ANZEIGE
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Live-Tateransprache
verhindert Einbruchschaden

Um sich effektiv vor Einbrechern zu schitzen
braucht es heutzutage eine schnelle Reaktion,
modernste Technik und eine lautstarke An-
sprache, damit Tater schnell fliehen. Klassische
Alarmanlagen kénnen das nicht leisten. Mit dem
Live-Einbruchschutz wird Ihr Objekt 24/7 aus der
Ferne Uberwacht und im Ernstfall innerhalb von
Sekunden eine lautstarke Live-Tateransprache
gestartet, die Einbrecher fliehen Iasst. Schnell,
modern und effektiv. Jetzt informieren!

www.180-grad.de

meistens die Riickseite des Hauses,
also die Deckung. Die ist von Fuf3-
gingern, Autofahrern oder gegen-
tiber wohnenden Nachbarn nicht
zu sehen. Auch Terrassen haben
meistens Sichtschutz. Gefahrdeter
sind Wohnungen im Erdgeschoss.
Dort kommen die Tater vor allem
durch Fenster oder tber die Balko-
ne. Manche Téter steigen aber auch
vom Dach auf Balkone oder Dach-
terrassen.

B Was wiirden Sie Verbrau-
chern raten, wenn sie

sich selbst aktiv schiitzen
moéchten?

Unsere Empfehlung beruht auf drei
Saulen. Bei der Technik gilt immer:
Mechanik vor Elektronik. Sorgen
Sie fiir einbruchssichere Tiiren und
Fenster, fast alle lassen sich nach-
riisten. Dartiber sollte jeder verfii-
gen. Zusatzschlosser und Verriege-
lungen sind oft elegant und effektiv.

]Ba Sicherheit

Erginzen kann man elektronische
Alarmanlagen. Besser sind Sys-
teme, bei denen ein Notruf bei ei-
ner Sicherheitsfirma auflauft. Bei
Leuchten oder heulenden Sirenen,
die nach ein paar Minuten stop-
pen, miissten Nachbarn aktiv wer-
den. Der zweite Punkt ist das eige-
ne Verhalten. Verschlie3en Sie bei
Abwesenheit gekippte oder offene
Fenster oder Tiiren. Dazu kommt
drittens die Nachbarschaftshilfe,
bei der man sich gegenseitig tiber
Abwesenheit im Urlaub informiert,
Briefkasten leert und lieber einmal
mehr als zu wenig die Polizei ruft.
Aufeinander abgestimmt, ist man
mit diesen Mafinahmen sehr weit
vorn und minimiert das Risiko. Die
Quote der misslungenen Einbriiche
steigt weiter auf tiber 40 Prozent an.
Manchmal kann deshalb ein zusétz-
liches Schloss den Unterschied ma-
chen zwischen Drama und geschei-
tertem Einbruch. l

VERANSTALTUNG

EINBRUCHSCHUTZMESSE - Polizeilich
empfohlene Einbruchschutzmesse

ANZEIGE

Présentiert werden einbruchhemmenden Fenstern und Tiren
nachristbare Fenster- und Tirsicherungen sowie Sicherheits-
schlieBzylinder.

Neben zertifizierten und polizeilich empfohlenen Ausstellern,
bietet die Messe ein informatives Vortragsprogramm, der zu-
stédndigen polizeilichen Beratungsstelle.

12. + 13. Oktober in Miinchen
im Pressehaus des Minchner Merkur

26. + 27. Oktober in Chemnitz
im Autohaus Schloz-Wéllenstein

www.einbruchschutzmesse.de

Das SchlieBsystem
mit der App

Mit blueCompact beginnt Ihr smartes Zuhause
bereits an der Haustur. Das elektronische SchlieB3-
system lasst sich ganz einfach per App bedienen
und bietet Innen neben dem groBen Bedienkomfort
RES-Q-EXPO gréBtmogliche Sicherheit fur Ihr Eigenheim.

Die RES-Q-EXPO ist eine Plattform flir Aussteller und Fach-
besucher aus allen sicherheitsrelevanten Bereichen.
Gleichzeitig steht die Messe aber auch allen interessierten
Besuchern offen. Gezeigt werden Lésungen zur Rettung
und zum Schutz von Menschen flir Einsatzkréfte.

27. + 28. September
Furstenfelder Str. 12, 82256 Firstenfeldbruck

www.res-g-expo.de

lhre Vorteile:

+ Umgehendes Sperren verlorener Schlissel

+ Flexibles Erteilen von SchlieBberechtigungen
+ Erstellen und Verwalten von Zeitprofilen

Mehr Infos erhalten bluecompact.com




HISCOX VERSICHERT
RISIKEN DER

Mit Wissen und visionarem Mut machen wir digitale Risiken in einer vernetzten Welt managebar,
wie mit unserer flexiblen Versicherung fur IT-Unternehmen jeder GroéBe oder der Cyberversicherung
bei Hackerangriffen oder Datenverlust.

Mehr erfahren:

HISCOX

WISSEN VERSICHERT.




