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Liebe Mitglieder der eco Beschwerdestelle,

liebe Leserinnen und Leser,

das Internet und die sozialen Medien sind als Informa-
tionsquellen und Kommunikationsplattformen ein fester
Bestandteil unseres taglichen Lebens geworden und
hieraus kaum mehr wegzudenken. Diese Entwicklung
vollzog sich in so rasanter Geschwindigkeit, dass erfor-
derliche Anpassungen nicht immer in gleichem, notwen-
digem Maf mitgehalten haben. Das wiederum beguns-
tigte leider Entwicklungen, die wir heute beobachten
mussen und so nicht tolerieren kénnen. So vorteilhaft
die Verfugbarkeit heutiger technischer Moglichkeiten ist,
bieten sie doch auch einigen wenigen die Moglichkeit,

diese missbrauchlich zu verwenden.

Diesen Tendenzen mussen wir auf verschiedenen Wegen
begegnen: Auf der einen Seite mussen wir klare und den
technischen Moglichkeiten angepasste Regeln schaf-
fen. Fur jede Nutzerin und jeden Nutzer muss deutlich
sein, dass der Verstol3 gegen rechtliche Vorschriften
Konsequenzen hat. So mussen wir insbesondere dafur

sorgen, dass gerade Kinder und Jugendliche wirksam

vor gefahrdenden Inhalten geschutzt werden. Aber auch
Hasskriminalitat und Hetze muss durch einen geeigneten

rechtlichen Rahmen effektiv begegnet werden kénnen.

Doch ein passender rechtlicher Rahmen ist das Eine, das
allein wird nicht reichen. Gleichzeitig mussen die Nut-
zerinnen und Nutzer, insbesondere die jungsten unter
ihnen befahigt werden, sich in der digitalen Welt schad-
los zu bewegen. Deshalb ist es von enormer Bedeutung,
die Medienkompetenz von Kindern und Jugendlichen,
aber auch die der Menschen in ihnrem familiaren Umfeld
und in den Schulen zu starken.

Und schlieBlich muss es darum gehen, auch im Netz
eine Kultur zu etablieren, die darauf ausgerichtet ist, die
Rechte der dort agierenden Personen zu achten und

zu schutzen. Jede Nutzerin und jeder Nutzer kann und
sollte dazu beitragen, dass es in unserer Gesellschaft
keinen Platz fUr unangemessenes oder gar strafrechtlich
relevantes Verhalten im Netz gibt. Auch im Internet und

in den sozialen Medien darf es kein Wegschauen geben -
ganz so wie im sogenannten echten Leben eben auch.

Es ist gut, dass es mit der eco Beschwerdestelle fur die
Nutzerinnen und Nutzer eine Anlaufstelle gibt, bei der
Sachverhalte gemeldet werden k&dnnen und dann von
qualifizierter Seite diese rechtlich eingeordnet und ggf.
weitere Schritte eingeleitet werden. Der vorliegende
Jahresbericht mit seinen eindricklichen Zahlen zeigt,

wie sinnvoll eine solche Einrichtung ist.

Ich danke allen Mitarbeiterinnen und Mitarbeitern fur
diese notwendige Arbeit und winsche auch fur die Zu-
kunft viel Erfolg!

lhre
Dorothee Bar
Staatsministerin bei der Bundeskanzlerin und

Beauftragte der Bundesregierung fur Digitalisierung

© Jesco Denzel
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Liebe Mitglieder, Partner und Freunde der
eco Beschwerdestelle, liebe Leserinnen und Leser,

das Internet bietet zahllose M&glichkeiten, sich aus-
zudrucken, zu informieren und in Kontakt mit anderen
Menschen zu treten. Es bietet Raum, um den eigenen
Horizont zu erweitern, andere Sichtweisen kennenzuler-

nen und sich daruber auszutauschen.

Das Internet ist heute so stark in unsere taglichen
beruflichen und privaten Ablaufe eingebunden, dass

es zu einem Teil unseres Alltags geworden ist. Selten
genug machen wir uns bewusst, was fur ein groRartiges
Instrument es ist, dessen Potenziale noch lange nicht
ausgeschopft sind. Stattdessen hat sich der Fokus der
offentlichen Auseinandersetzung bedauerlicherweise
dahingehend verschoben, ,Fake News”, ,Hass im Netz"
und andere Missbrauche des Internets ins Zentrum zu
rucken. Leider sehen wir uns oft mit dem unzutreffenden
Vorwurf konfrontiert, das Internet stelle einen rechtsfrei-

en Raum dar.

Alles andere ist der Fall. Die Internetwirtschaft ist sich
der Méglichkeit des Missbrauchs absolut bewusst und
deshalb haben eine Reihe von Providerverbanden schon
vor Uber 20 Jahren Melde- und Beschwerdestellen ein-
gerichtet, die eine rasche Entfernung illegaler Inhalte
sowie eine Verfolgung der Taterinnen und Tater ermdg-

lichen. Die nationale wie internationale Zusammenarbeit

zwischen diesen Stellen sowie den Strafverfolgungsbe-
horden unter dem Leitsatz von ,Ldschen statt Sper-

ren” ist dabei der Schlussel zum Erfolg. So ist es unter
anderem auch den speziell geschulten Mitarbeiterinnen
und Mitarbeitern der eco Beschwerdestelle und anderen
Hotlines zu verdanken, dass rasch auf illegales Material
reagiert wird und aktiv Straftaten verhindert werden

kénnen.

Besonders vor dem Hintergrund des simplifizierten
Trugschlusses, dass Filter die genannten Probleme be-
waltigen kdnnen, muss darauf hingewiesen werden, dass
kein Automatismus in der Lage ist, Sprache mit all ihren
Feinheiten zu bewerten. Es werden dadurch aber legale
AuBerungen verunméglicht und gleichzeitig die Mei-
nungsfreiheit erheblich eingeschrankt. Die Losung liegt
vielmehr darin, sich den Herausforderungen als gesamte
Gesellschaft zu stellen und die Medienkompetenz ins-
besondere von Kindern und Jugendlichen innerhalb der
Familie, in der Schule, am Arbeitsplatz oder auch in der

Freizeit intensiv zu thematisieren und zu fordern.

An dieser Stelle mdchte ich dem ganzen Team der eco
Beschwerdestelle unter der Leitung von Alexandra Koch-
Skiba dafur danken und dazu gratulieren, dass die eco
Beschwerdestelle in ganz Europa einen hervorragenden

Ruf geniellt und oftmals als ,good practice example” fur
die hochstprofessionelle und transparente Arbeit von
Beschwerdestellen genannt wird. Die eco Beschwerde-
stelle zeigt, dass die Internetwirtschaft inre Verantwor-
tung wahrnimmt und einen essenziellen Beitrag dazu
leistet, dass Menschen von den Vorteilen des Internets
profitieren.

eco gestaltet als Grindungsmitglied der EurolSPA seit
1997 aktiv die europaische Netzpolitik und damit auch
den Umgang mit rechtswidrigen Inhalten. Dieses Enga-
gement im Rahmen des EurolSPA Safer Internet Komi-
tees ist aullerst willkommen und unerlasslich, um grenz-
Uberschreitende Kooperationen zwischen Providern und

Behorden weiter zu verbessern.

Im Namen der EurolSPA darf ich eco zum anstehenden
25-jahrigen Bestehen gratulieren und viel Erfolg fur die

Zukunft wlnschen!

Ihr
Dr. Maximilian Schubert
Prasident EurolSPA

© ISPA
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Vorwort

Mit dem vorliegenden Jahresbericht schaut die eco
Beschwerdestelle auf ein Rekordjahr zurtick: Wir haben
mit 4.654 Fallen den hochsten Wert an berechtigten
Beschwerden in der Beschwerdestellen-Geschichte ver-
zeichnet. Im Vergleich zum Vorjahr ist dies ein Anstieg
um Uber 50%. Dabei konnte in rund 95% der Falle erfolg-
reich gegen verbotene Inhalte vorgegangen werden

— weltweit. Auch im Berichtsjahr betraf ein Grof3teil der
berechtigten Beschwerden Darstellungen des sexuellen
Missbrauchs und der sexuellen Ausbeutung von Minder-
jahrigen, die Anzahl entsprechender Hinweise ist im Jahr
2019 sogar um rund 75% angestiegen. Dies zeigt deutlich
die Relevanz der Beschwerdestelle.

Seit Uber 20 Jahren kampft die eco Beschwerdestelle
erfolgreich gegen rechtswidrige Online-Inhalte. Dabei
kooperieren wir von Anfang an mit Strafverfolgungs-
behdrden. Denn die staatliche Strafverfolgung ist ein
essentieller Baustein der effektiven Bekampfung rechts-
widriger Internetinhalte. Es war uns daher ein wichtiges
Anliegen, im Jahr 2019 der Initiative ,Verfolgen statt nur
Loschen” beizutreten, die sich fur eine konsequente
Strafverfolgung von rechtswidriger Hassrede einsetzt.
Der kurze Draht zur ZAC NRW hilft dabei nicht nur in
der Praxis bei der taglichen Beschwerdebearbeitung,
sondern ermadglicht auch uber den fachlichen Austausch
mit der Staatsanwaltschaft eine kontinuierliche Quali-
tatssicherung in der Rechtsanwendung.

Ebenso essentiell ist die Zusammenarbeit mit Partner-
beschwerdestellen in anderen Landern: So gehort eco zu
den Grundungsmitgliedern von INHOPE, dem internatio-
nalen Dachverband von Beschwerdestellen. Wir haben
uns gefreut, im Jahr 2019 mit INHOPE das 20-Jahrige
feiern zu kénnen. Es ist schdn zu sehen, dass aus einem
Zusammenschluss von 8 Partnern ein groRes Netzwerk

mit Beschwerdestellen aus Uber 40 Landern geworden ist.

Im politischen Kontext waren erneut die Novellierung
des Jugendmedienschutzes und des Netzwerkdurch-
setzungsgesetzes (NetzDG) wichtige Themen fur die eco
Beschwerdestelle.

Mit der Novellierung des Jugendmedienschutzes, ins-
besondere des Jugendschutzgesetzes, soll vor allem
dem geanderten Mediennutzungsverhalten von Minder-
jahrigen Rechnung getragen und deren unbeschwerte
Teilhabe an relevanten Medien in sicheren Interaktions-
raumen ermaéglicht werden. Dieser Novellierungsprozess
wurde unter anderem durch Teilnahme an der Zukunfts-
werkstatt der BPjM begleitet und steht auch 2020 ganz
oben auf der Agenda der Beschwerdestelle: Telemedien-
anbieter mussen weiterhin Rechtssicherheit in Bezug auf
die Vorgaben zum Umgang mit jugendmedienschutzre-
levanten Internetinhalten haben. Dabei muss die Vielfalt
der Anbieter BerUcksichtigung finden — mit all ihren
Facetten haben sie ganz unterschiedliche Handlungs-
optionen, wenn es um die Bekampfung rechtswidriger

Inhalte und um die Belange des Jugendschutzes geht.

Vorwort 7

Eine one-size-fits-all-Losung kann in der Praxis daher
nicht die Lésung sein.

Zur Uberarbeitung des NetzDG wurde Ende 2019 der
Entwurf fur ein ,Gesetz zur Bekampfung des Rechtsex-
tremismus und der Hasskriminalitat” veroffentlicht, der
weit Uber Anpassungen des NetzDG hinausging. Kurz
darauf folgte ein zusatzlicher Gesetzentwurf zur Ande-
rung des NetzDG. Wenngleich Einigkeit herrscht, dass
konsequent gegen Straftaten im Internet vorzugehen ist,
werden die Verpflichtungen der Unternehmen hierdurch
in einem rasanten Tempo in kritischem Mal3e ausgedehnt
und rechtsstaatliche Prinzipien immer wieder auf die
Probe gestellt. An dieser Stelle mochte ich den Bogen
zum Anfang des Vorworts spannen: Die Strafverfolgung
ist essentieller Baustein einer effektiven Bekampfung
rechtswidriger Internetinhalte. Daher ist uns seit Beginn
der Diskussionen um das NetzDG wichtig, dass die Er-

mittlungs- und Strafverfolgungsbehérden Uber die not-
wendigen personellen Kompetenzen und technischen
Kapazitaten verflgen mussen. Anderenfalls konnen die

vorgeschlagenen Ausweitungen der Verpflichtungen fur Freundlichst lhre
Betreiber sozialer Netzwerke wie die Meldepflicht bei Alexandra Koch-Skiba
bestimmten Straftaten ihre Ziele nicht erreichen. Rechtsanwaltin Leitung eco Beschwerdestelle

Ich freue mich, Ihnen die vierte Ausgabe des Jahres-
berichtes der eco Beschwerdestelle mit vielen Details
unserer Arbeit und Statistiken fur das Jahr 2019 zu
prasentieren. Lassen Sie uns auch in diesem Jahr einen
regen Diskurs fUhren.



1. eco Beschwerdestelle:
Wer wir sind und was wir tun

1. eco Beschwerdestelle: Wer wir sind und was wir tun

Engagiert gegen rechtswidrige Inhalte im Internet

Die eco Beschwerdestelle (beschwerdestelle.eco.de)
bekampft seit Uber 20 Jahren illegale Inhalte im Internet.
Sie ist in das System der regulierten Selbstregulierung
eingebettet und hat insbesondere auch die Aufgabe, den
Jugendschutz im Internet zu verbessern und zu férdern.

Aktuell arbeiten im eco Beschwerdestellen-Team sieben
Mitarbeiter mit juristischer Ausbildung: Dazu gehdren die
Leiterin Beschwerdestelle, drei Referenten Beschwerde-
stelle sowie drei Content Analysten.

Internetnutzer kénnen jugendgefahrdende und verbote-
ne Internetinhalte kostenlos und anonym unter
beschwerdestelle.eco.de,
www.internet-beschwerdestelle.de (dem gemeinsamen
Portal von eco und FSM), oder per E-Mail an
hotline@eco.de an die eco Beschwerdestelle melden.

Daruber hinaus ist die eco Beschwerdestelle Partner der
Informationsplattform fur Jugendliche jugend.support

und bearbeitet hiertiber eingehende Hinweise arbeitstei-
lig zusammen mit den Beschwerdestellen von FSM und
jugendschutz.net.

Fur die effektive Bekampfung illegaler Internetinhalte ist
die Zusammenarbeit mit anderen relevanten Akteuren
wesentlich. eco kooperiert daher unter anderem mit
Providern, Partnerbeschwerdestellen und Strafverfol-
gungsbehodrden. Zudem ist eco Grundungsmitglied der
International Association of Internet Hotlines (INHOPE),
einem internationalen Netzwerk, das Beschwerdestellen
weltweit fordert. Daneben ist eco Teil des deutschen
Safer Internet Centre.

Bei alledem steht die eco Beschwerdestelle fUr neutrale
und nachvollziehbare Prozesse und ist Ansprechpartner
fur Mitglieder, Staat, Gesellschaft und Politik.
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1.1 Einfach und anonym: Beschwerden einreichen

Die eco Beschwerdestelle nimmt Beschwerden Uber schen als auch auf auslandischen Servern liegen und von
alle Internetdienste entgegen: World Wide Web, E-Mails,  jedem Internetnutzer gemeldet werden. Die Angabe von
Tauschbdrsen, Chats, Newsgroups, Diskussionsforen und  personlichen Daten ist hierbei optional, wodurch auch
mobile Inhalte. Die Inhalte kdnnen sowohl auf deut- eine anonyme Meldung maoglich ist.

Rechtswidrige Internetinhalte an die eco Beschwerdestelle melden

N —
LY —— [ER
Q Polizei Strafverfolgung

O

Beschwerdefuhrer eco s [ ]

BESCHWERDESTELLE

o
5068 N
\

Juristische und
technische

! [ = —]
Uberprufung [0 — — | H @
[0 ——]

Provider Léschen
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1.2 Welche rechtswidrigen Inhalte bearbeitet die eco Beschwerdestelle?

Eingehende Beschwerden werden einer umfassenden
juristischen Prufung unterzogen. Der Prafungsmalstab
der eco Beschwerdestelle liegt dabei schwerpunktmaRig
auf dem Jugendmedienschutz, einschlieflich angren-
zender Straftatbestande. Im Zuge dessen bearbeitet die
eco Beschwerdestelle insbesondere Hinweise zu folgen-
den rechtswidrigen Internetinhalten:

® §§ 4, 5 Jugendmedienschutz-Staatsvertrag (JMStV), ju-
gendgefahrdende und entwicklungsbeeintrachtigende
Inhalte sowie deren korrespondierende strafrechtliche
Vorschriften:
6§ 184 ff. Strafgesetzbuch (StGB), frei zugangliche
Erwachsenenpornografie; Gewalt-, Tier-, Kinder-
und Jugendpornografie
§§ 86, 86a StGB, Verbreitung von Kennzeichen und
Propaganda verfassungswidriger Organisationen
§ 130 StGB, Volksverhetzung
§ 130a StGB, Anleitung zu Straftaten
§ 131 StGB, extreme Gewaltdarstellungen
® § 176 StGB, Grooming
@ § 201a StGB, entgeltliches Verbreiten von Nacktbildern
Minderjahriger
® § 111 StGB, offentliche Aufforderung zu Straftaten

Daruber hinaus bearbeitet die eco Beschwerdestelle
Hinweise zu unerlaubten Zusendungen von Werbemails

und Newslettern.

Informationen und Definitionen zu den Tatbestanden
stehen unter http://go.eco.de/rechtsgrundlage_be-
schwerdestelle zur Verflgung.
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1.3 ,Loschen statt Sperren”: Selbstregulierung anstelle von Internetzensur

Im Kampf gegen verbotene Webinhalte ist die vollstan-
dige Loéschung das zentrale und wirksamste Mittel. Die
Methode ist nicht nur schnell, sondern auch effektiv und
nachhaltig. Deshalb verfolgt die eco Beschwerdestelle

von Beginn an diesen Ansatz.

Die Selbstregulierungsmechanismen der Internetwirt-
schaft zur Bekampfung rechtswidriger Online-Inhalte
funktionieren auf nationaler und internationaler Ebene

sehr gut.

1. eco Beschwerdestelle: Wer wir sind und was wir tun 13

1.4 MalRlnahmen der eco Beschwerdestelle

Nach einer umfassenden Prufung der Inhalte wird je
nach Schwere des VerstoRes und Standort des Servers (in

Deutschland oder im Ausland) entsprechend agiert:

Strafbare Internetinhalte im Inland werden grundsatzlich
zur Anzeige gebracht. Erganzend bittet die eco Beschwer-
destelle den Hostprovider, die betroffenen Daten den
Strafverfolgungsbehorden auf Anforderung zur Verflgung
zu stellen und entsprechende Maflinahmen zu ergreifen,
damit der rechtswidrige Inhalt nicht weiter abrufbar ist.

Wird ein absolut unzuléssiger Internetinhalt in Deutsch-
land gehostet, fordert die Beschwerdestelle den Hostpro-
vider zum Entfernen (Dekonnektieren) des Inhaltes auf.
Bei anderen jugendgefahrdenden oder entwicklungs-
beeintrachtigenden Inhalten wird der Provider aufgefor-
dert, die Legalisierung des Inhaltes (zum Beispiel durch
Implementierung eines Altersverifikationssystems) zu

veranlassen.

Im Ausland gehostete Inhalte werden zunachst an

die entsprechende INHOPE-Partner-Beschwerdestelle
weitergeleitet. Diese Ubernimmt dann die weitere Be-
arbeitung mit dem Ziel der Entfernung bzw. Legalisierung
der Inhalte und arbeitet ,vor Ort” mit der zustandigen
Strafverfolgungsbehorde zusammen. Gibt es im Land
des Serverstandorts kein INHOPE-Mitglied oder fallt der

gemeldete Inhalt nicht in den Zustandigkeitsbereich der
INHOPE-Partner-Beschwerdestelle, kontaktiert die eco

Beschwerdestelle den Hostprovider direkt.

Daruber hinaus werden auch im Ausland gehostete
strafbare Internetinhalte grundsatzlich zur Anzeige ge-
bracht, wenn diese international unter Strafe gestellt sind,
beziehungsweise dem im deutschen Strafgesetzbuch
vorgesehenen sogenannten Weltrechtsgrundsatz unter-
liegen. Nach diesem Grundsatz ist das deutsche Strafrecht
in Einzelfallen anwendbar, obwohl die jeweilige Tat keinen
unmittelbaren Bezug zu Deutschland hat. Erforderlich ist
jedoch, dass sich die Tat gegen international geschutzte
Rechtsguter richtet, zum Beispiel Falle von kinderporno-
grafischen Inhalten oder VerstoRRe gegen das Volkerstraf-
recht.

Die eco Beschwerdestelle kontrolliert werktaglich die
weitere Verfugbarkeit des gemeldeten Inhalts. Falls erfor-
derlich wird der Provider nochmals um Entfernung oder
Legalisierung des monierten Inhalts gebeten.

Beschwerdefuhrer, die eine Antwortadresse angegeben
haben, werden kurz Uber das Ergebnis der rechtlichen

Prufung informiert.
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2. Beschwerden 2019:
Fakten und Zahlen 2.1 Beschwerdeaufkommen und ergriffene MaBRnahmen 2019

Die eco Beschwerdestelle hat im Jahr 2019 insgesamt hierfUr ist insbesondere der Rlckgang bei Beschwerden
311.238 Meldungen zu potenziell rechtswidrigen Inter- Uber Inhalte im Usenet. Gleichzeitig haben sich die Mel-

netinhalten erhalten. Damit lag das Beschwerdeaufkom-  dungen Uber URL-basierte Inhalte mehr als verdreifacht.

men geringfugig unter dem Vorjahresniveau. Ursachlich

Entwicklung Beschwerdeaufkommen insgesamt

340.000

255.000

170.000

Quelle: eco Beschwerdestelle, 2020
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Ein Grofiteil der erhaltenen Beschwerden betraf wie

in den Vorjahren die unaufgeforderte Zusendung von
E-Mail-Werbung (,Spam”) sowie Darstellungen des
sexuellen Missbrauchs und der sexuellen Ausbeutung
Minderjahriger. Auffallend sind der erneute Anstieg von
Meldungen zu verfassungsfeindlichen Inhalten um rund
25% und die Verdoppelung von Meldungen zu extremen
Gewaltdarstellungen. Gleichzeitig war ein deutlicher
Ruckgang der erhaltenen Meldungen zu frei zugangli-
cher Erwachsenenpornografie zu verzeichnen.

Lasst man Hinweise zu unaufgeforderter E-Mail-Wer-
bung auRen vor, waren weniger als ein Funftel der

erhaltenen Beschwerden im Berichtsjahr fur die eco

Beschwerdestelle verfolgbar (,berechtigte Beschwerde”).

Berechtigt ist eine Beschwerde dann, wenn ein Rechts-
verstoR festgestellt wurde und in der Folge MalRnahmen
ergriffen werden. Grundsatzlich wird bei jedem Rechts-
verstoR eine MaRnahme ergriffen, auler es ist der eco
Beschwerdestelle zuverlassig bekannt, dass die erforder-
liche MaRnahme bereits veranlasst wurde (z.B. Meldung
an Polizei und an uns in einer E-Mail, Kenntnis von
MaRnahmen durch Partnerbeschwerdestelle, Duplikats-
meldungen etc.).

Damit ist die Schere zwischen erhaltenen und berech-
tigten Beschwerden im Vergleich zu den Vorjahren um
rund 18 Prozentpunkte weiter auseinandergegangen.

Anteil der berechtigten Beschwerden 2019
(ohne Spam)

17,2%
Berechtigt

Anzahl der
berechtigten
Beschwerden:
4.654

82,8%
Nicht berechtigt

Quelle: eco Beschwerdestelle, 2020

Mit 4.654 Fallen hat die eco Beschwerdestelle im Jahr
2019 den hochsten Wert an berechtigten Beschwerden
in ihrer Geschichte verzeichnet. Im Vergleich zum Vor-
jahr (2018: 3.097 Falle) ist die Anzahl der berechtigten
Beschwerden um 50,3% angestiegen (ausgenommen
Beschwerden Uber E-Mail-Werbung).

Entwicklung berechtigte Beschwerden
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Ein Groliteil der berechtigten Beschwerden betraf — wie
in den vergangenen Jahren auch — Inhalte, die Uber
Webseiten aller Art erreichbar sind (webbasierte Inhalte).

Gesamt
4.500
4.000 a //'
3.500
/Kinderpornograﬁe
3.000 /
2.500 /'\\/
2.000
1.500
1.000  w g
500
Verfassungsfeindliche Inhalte
0 L= “ o _

2015 2016

2017 2018 2019

Quelle: eco Beschwerdestelle, 2020
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Berechtige Beschwerden 2019

(ohne Spam, ohne Kinderpornografie)
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Berechtigte Beschwerden 2019
(ohne Spam)
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Hinweisgeber der erhaltenen Beschwerden
(2019)
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Hinweisgeber berechtigter Beschwerden
(2019)
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Insgesamt hat die eco Beschwerdestelle im vergange-
nen Jahr 7.903 Notifikationen versendet (insbesondere
an Polizei, INHOPE-Partner-Beschwerdestelle und/oder
ISPs; versendete Reminder ausgenommen). Dabei ist
der verhaltnismaRig geringe Anteil von Meldungen an
die Polizei darauf zurtckzufuhren, dass bei im Aus-
land gehosteten Missbrauchsdarstellungen von Kindern
regelmaRig nur dann eine Meldung an das BKA erfolgt,

sofern keine INHOPE-Partner-Beschwerdestelle existiert.
Kann hingegen ein INHOPE-Mitglied kontaktiert werden,

das seinerseits die Strafverfolgungsbehorden informiert,
erfolgt regelmaRig zur Vermeidung von Doppelarbeit
keine Meldung an das BKA.

Ergriffene MaBnahmen 2019

8%
Andere
15%
Anzeigen
Polizei

Gesamtanzahtl:
7.903

37%
Notice ISP

40%
Weiterleitung
an INHOPE
Partner

Quelle: eco Beschwerdestelle, 2020
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2.2 Erfolgsquote bei webbasierten Inhalten

Die Erfolgsquote bei webbasierten Inhalten ist im Ver- Gesamterfolgsquote webbasierter Inhalte 2019
gleich zum Vorjahr annahernd konstant geblieben: 95,5% 45%
der monierten Inhalte wurden entfernt bzw. anderweitig Nicht ak’)geholfen

(zum Beispiel durch die Implementierung von Altersveri-
fikationssystemen) legalisiert; in rund 31% dieser Falle ist
die monierte URL zunachst zu einem anderen Provider
umgezogen worden (sogenannte Moved-Falle).

Dies zeigt, dass Selbstregulierung funktioniert — auch
international. Denn nur rund ein Funftel der monierten
URLs (20,4%) war in Deutschland gehostet.

95,5%
Abgeholfen

Quelle: eco Beschwerdestelle, 2020
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2.3 Beschwerden tiber Darstellungen des sexuellen Missbrauchs
und der sexuellen Ausbeutung Minderjahriger im Detail

Die Anzahl der berechtigten Beschwerden zu Darstel-
lungen des sexuellen Missbrauchs und der sexuellen
Ausbeutung von Minderjahrigen (CSAM) ist im Jahr 2019
um rund 75% angestiegen. Von den insgesamt 4.371
Fallen aus diesem Bereich betraf der GroRteil wie in den
Vorjahren Inhalte, die als Kinderpornografie im Sinne des
§ 184b StGB zu qualifizieren waren.

Berechtigte Beschwerden tiber CSAM im Detail (2019)

0,4% 0,5%
§41Nr. 9 JMStV § 201a StGB

3,3%

Jugend-
pornografie

Gesamtzahl der
CSAM Fille:
4.371

95,8%
Kinderpornografie

Quelle: eco Beschwerdestelle, 2020

Seit Januar 2015 sieht der Kinderpornografie-Tatbestand
drei Varianten vor: die Darstellung des sexuellen Miss-
brauchs von Kindern, Darstellungen von teilweise oder
ganz entkleideten Kindern in unnaturlich geschlechts-
betonter Korperhaltung sowie die sexuell aufreizende
Wiedergabe des unbekleideten Gesalles oder der un-
bekleideten Genitalien von Kindern. 64,9% der im Jahr
2019 berechtigten Kinderpornografie-Falle betraf die
erste Variante (Darstellung des sexuellen Missbrauchs
von Kindern). Dies ist im Vergleich zu den Vorjahren ein

Anstieg um rund 15 Prozentpunkte.

Eine Abweichung im Vergleich zu den Vorjahren gab

es in der Folge in Bezug auf sogenannte Posendarstel-
lungen (auch Posing genannt). Unter Posing versteht
man Darstellungen von Minderjahrigen in unnaturlich
geschlechtsbetonter Korperhaltung. Nach deutschem
Recht durfen solche Inhalte online nicht verbreitet
werden. Je nach Alter der gezeigten Person und Art der
Darstellung kann Posing einen rein medienrechtlichen
VerstoR darstellen (§ 4 Abs. 1 Nr. 9 JMStV) oder als Kin-
der- bzw. Jugendpornografie (6§ 184b Abs. 1 Nr. 1b, 184c
Abs. 1 Nr. 1b StGB) strafbar sein.

Rund ein Funftel der berechtigten Beschwerden Uber
Darstellungen des sexuellen Missbrauchs und der se-
xuellen Ausbeutung von Minderjahrigen betraf im Jahr

2019 Posendarstellungen, wodurch ein deutlicher Ruck-
gang zu verzeichnen war. In den Vorjahren machten
derartige Darstellungen rund ein Drittel der berechtigten
Beschwerden aus.

2.3.1 Besondere Herausforderungen im Jahr 2019

In technischer Hinsicht sind insbesondere Referrer-Fal-
le und die Nutzung von sogenannten Content Delivery
Networks (CDNs) hervorzuheben:

Nicht selten sind Darstellungen des sexuellen Miss-
brauchs und der sexuellen Ausbeutung Minderjahriger
nur mit einem sogenannten Referrer erreichbar. Der
Nutzer muss dabei von einer bestimmten ,Quell”"-Seite
kommen, die ihn per Verlinkung weiter verwiesen hat.
Die ,Ziel"-Seite registriert, woher der Nutzer kommt und
zeigt je nach Anfrage unterschiedliche Inhalte. Technisch
lasst sich dieser Vorgang durch entsprechende Tools si-
mulieren. Eine komplexere, aber vergleichbare Methode
|&st diese technische Weichenstellung unter Benutzung
von Cookies aus. In beiden Fallen wird je nach began-
genem oder vorgetauschtem digitalen Pfad ein anderer
Inhalt angezeigt.

Auch die Einbeziehung sogenannter Content Delivery
Networks (CDNs) erschwert die Bearbeitung von Fallen,

wenn es zu einer verzdégerten Ruckmeldung zum eigent-
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lichen Hostprovider kommt bzw. wenn es im Rah-

men der Verfugbarkeitsprufung vor Versendung eines
Reminders einer erneuten Ruckmeldung des CDNs zum
eigentlichen Hostprovider bedarf. Gelegentlich bedarf
es auch Erlauterungen gegenuber dem Empfanger einer

Notifizierung, dass ein CDN involviert ist.

Erwahnenswert sind auch Tracing-Besonderheiten, die
es in Bezug auf eine fur die Verbreitung von illegalen
Inhalten missbrauchte Plattform gab. Insoweit hatten
es die Mitarbeiter der eco Beschwerdestelle mit dem
Phanomen zu tun, dass das jeweilige Tracing-Ergeb-
nis standortabhangig war. So wurde beispielsweise bei
einem Tracing aus Deutschland heraus, Russland als
Serverstandort ausgegeben und umgekehrt. Dies brachte
auch innerhalb des INHOPE Netzwerks einen erhdhten
Kommunikationsaufwand mit sich. Letztlich konnte in
diesen Fallen eine Herunternahme der illegalen Inhal-
te bewirkt werden, indem der Plattformanbieter direkt
kontaktiert wurde.

Rechtlich stellt die Abgrenzung der unterschiedlichen
Tatbestandsvarianten der Kinderpornografie im Sinn des
§ 184b StGB nicht selten eine Herausforderung dar, ins-
besondere auch im Hinblick auf die statistische Erfas-
sung. Dies gilt auch fur die Abgrenzung der Kinderpor-

nografie zu anderen einschlagigen Rechtsvorschriften
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im Bereich der Darstellungen des sexuellen Missbrauchs
und der sexuellen Ausbeutung Minderjahriger. Beispiel-
haft ist hier neben Altersbewertungen die Abgrenzung
zwischen Darstellungen von Kindern in unnaturlich
geschlechtsbetonter Kérperhaltung und der sexuell auf-
reizenden Wiedergabe der unbekleideten Genitalien oder
des unbekleideten Gesalles eines Kindes zu erwahnen.

Eine weitere Herausforderung besteht in den unter-
schiedlichen Rechtslagen der Lander, insbesondere im
Bereich Posendarstellungen, virtuelle Kinderpornografie

und Verlinkungen zu kinderpornografischem Material.

Leider war bei zwei Anbietern mit deutschen Server-
standorten — entgegen der Norm — ein erhdhter Kom-
munikationsaufwand nétig, bis die gemeldeten Inhalte
entfernt wurden. Daruber hinaus gab es einen aus-
landischen Hostprovider, der konsequent jeden Hinweis
von eco (und anderen Beschwerdestellen) sowie die
Aufforderungen zur Loschung ignorierte, ganz gleich
um welchen Inhalt es sich handelte.

Auch der Erhalt von Massenhinweisen, also die Mel-
dung einer groRen Anzahl von URLs in einem Hinweis,
stellt eine besondere Herausforderung dar. Die sonst
Ubliche Verteilung des Hinweiseingangs ist bei einem
Massenhinweis nicht gegeben, sodass gemeldete Inhalte

innerhalb einer sehr kurzen Zeit gesichtet und eingestuft
werden mussen. Damit beansprucht der Massenhin-
weis erhebliche personelle und technische Ressourcen,
wodurch andere eingegangene Beschwerden erst im
Anschluss bearbeitet werden kénnen.

SchlieBlich ist erwdhnenswert, dass bestimmte Inhalte
nur mit einem sogenannten Premium-Account abruf-
bar waren. Nicht immer wurde eco von den betroffe-
nen Plattform-Betreibern ein entsprechender Account
kostenfrei zur Verflugung gestellt. In diesen Situationen
konnte in einigen Fallen durch die Kooperation innerhalb
des INHOPE Netzwerks eine Sichtung der gemeldeten
Inhalte erfolgen.

2.3.2 Uberblick zu den Reaktionszeiten bei webbasier-
ten kinderpornografischen Fallen

Bei den nachfolgenden Zahlen und Grafiken zu den Re-
aktionszeiten bei kinderpornografischen Webinhalten,
wie auch im Weiteren bei Posingfallen, ist zu bertcksich-
tigen, dass diese nicht immer die effektive oder tatsachli-
che Reaktionszeit des Internet Service Providers wieder-
geben, sondern den Zeitraum vom Eingang der Meldung
bei der eco Beschwerdestelle bis zur Feststellung der
Herunternahme durch die eco Beschwerdestelle. Dabei
hat auch die Frequenz, mit der die Loschung Uberpruft

wird, Einfluss auf die festgestellte Reaktionszeit. Je hau-
figer Uberpruft wird, ob gemeldete Inhalte offline sind,
desto genauer und aussagekraftiger sind Aussagen uUber

Reaktionszeiten. Die eco Beschwerdestelle Uberpruft die

Durchschnittliche Dauer bis zur Herunternahme im
Jahresvergleich (Kinderpornografie)
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Quelle: eco Beschwerdestelle, 2020
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Herunternahme in der Regel werktaglich und nimmt bei
der Berechnung der Verfugbarkeit und Erfolgsquoten
Wochenenden und Feiertage, an denen die eco Be-

schwerdestelle nicht arbeitet, nicht heraus.

Léschquoten Kinderpornografie

(deutsche Fille)
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Quelle: eco Beschwerdestelle, 2020
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Die Bearbeitung von Meldungen Uber Darstellungen
des sexuellen Missbrauchs von Kindern hat fur die eco
Beschwerdestelle oberste Prioritat. Dennoch lieR es
sich nicht verhindern, dass sich der starke Anstieg an
Beschwerden in diesem Bereich auf die Verfugbarkeits-

zeiten auswirkt. Im Vergleich zu den Vorjahren mussten

Léschquoten Kinderpornografie

(ausldndische Fille)
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Quelle: eco Beschwerdestelle, 2020

so bei im Ausland gehosteten kinderpornografischen In-
halten langere VerfUgbarkeitszeiten festgestellt werden.
In Deutschland gehostete Webseiten mit Kinderporno-
grafie waren durchschnittlich nach 2,58 Tagen entfernt

(.geldscht”), weltweit dauerte es 14,3 Tage.

Léschquoten Kinderpornografie
(alle Falle)
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Quelle: eco Beschwerdestelle, 2020

2.3.3 Uberblick zu den Reaktionszeiten bei
webbasierten Posing-Fallen

Die Verflgbarkeitszeiten von sogenannten Posen-
darstellungen Minderjahriger weichen wie bereits im
Vorjahr nicht wesentlich von den Verfugbarkeitszeiten

bei Missbrauchsdarstellungen von Kindern ab. Welt-

Léschquoten Posendarstellungen
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Quelle: eco Beschwerdestelle, 2020
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weit dauerte es im Schnitt 13,69 Tage ab Meldung an die
eco Beschwerdestelle, bis diese Inhalte aus dem Netz
verschwanden. In Deutschland gehostete Inhalte waren
durchschnittlich nach 2,65 Tagen nicht mehr verflgbar.
(Die Zahlen beinhalten ebenfalls Feiertage und Wochen-

enden.)

Léschquoten Posendarstellungen
(alle Falle)
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Quelle: eco Beschwerdestelle, 2020
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2.4 Beschwerden uber verfassungsfeindliche Inhalte im Detail

Auch im Jahr 2019 ist in diesem Deliktsbereich die Sche-
re zwischen erhaltenen und berechtigten Beschwerden

weiter auseinandergegangen. Gerade einmal 6,0% der

Anteil der berechtigten Beschwerden uber

verfassungsfeindliche Inhalte 2019

6,0%
Berechtigt

Gesamtzahl der

berechtigten Fille:
56

94,0%
Nicht berechtigt

Quelle: eco Beschwerdestelle, 2020

bei der eco Beschwerdestelle gemeldeten potenziell
verfassungsfeindlichen Inhalte musste bzw. konnte am

Ende auch als rechtswidriger Inhalt klassifiziert werden.

Anteil der berechtigten Beschwerden tber
verfassungsfeindliche Inhalte (Vergleich 2015-2019)
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Quelle: eco Beschwerdestelle, 2020

Der auffallig niedrige Anteil der berechtigten Beschwer-
den in diesem Deliktsbereich macht deutlich, dass die
Hinweisgeber duBerst sensibilisiert fur mogliche Rechts-
verstoRe sind. Zugleich wird deutlich, dass die recht-
lichen HUrden fUr tatsachliche VerstofRRe, gerade auch
aufgrund der Meinungsfreiheit, hoch sind. Dies zeigt
einmal mehr, wie wichtig eine grundliche, mitunter auch
zeitintensive Prufung der Inhalte ist, damit Meinungsfrei-
heit im Rahmen der bestehenden Gesetze gewahrleistet
wird und erlaubte AuRerungen nicht einfach als unge-

wunscht entfernt werden.

Im Jahr 2019 waren 1,2% der berechtigten Beschwerden
(56 Falle) dem Bereich ,verfassungsfeindliche Inhalte”
(im weiteren Sinne) zuzuordnen: Volksverhetzung (§ 130
StGB), Verbreiten von Propagandamitteln verfassungs-
widriger Organisationen (§ 86 StGB), Verwenden von
Kennzeichen verfassungswidriger Organisationen (§ 86a
StGB), Verunglimpfung von Verfassungsorganen (§ 90b
StGB), Beschimpfen religioser Bekenntnisse (§ 166 StGB).
Die eco gemeldeten und einschlagigen Falle betrafen
dabei eine Vielzahl von Diensten. Rund drei Viertel der
Beschwerden wurden dem Bereich der Volksverhetzung
zugeordnet.
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Zwei Drittel der verfolgbaren Falle waren offensichtliche
VerstdRRe, in den anderen Fallen bedurfte es einer intensi-
ven rechtlichen Prufung.

Berechtigte Beschwerden Uber verfassungsfeindliche
Inhalte im Detail 2019 (gesamt)
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Quelle: eco Beschwerdestelle, 2020
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2.4.1 Uberblick zu den Reaktionszeiten bei webbasier-
ten verfassungsfeindlichen Inhalten

Insgesamt wurden im Berichtsjahr 83,9% der durch die
Beschwerdestelle monierten verfassungsfeindlichen
Inhalte entfernt. Dies ist im Vergleich zum Vorjahr ein
Anstieg um rund 15 Prozentpunkte.

Erfolgsquoten bei verfassungsfeindlichen Inhalten
2015-2019
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Quelle: eco Beschwerdestelle, 2020

Hervorzuheben ist an dieser Stelle, dass in nur rund 4%
der Falle die monierten Inhalte in Deutschland gehostet
wurden. Im Gegensatz zu Darstellungen des sexuellen
Missbrauchs von Kindern sind volksverhetzende oder
andere rassistische Inhalte nicht weltweit gleicherma-
Ren geachtet. Dennoch wurden die Hostprovider von
dem Sachverhalt in Kenntnis gesetzt, konnte in gut vier
FUnftel der Falle auch ein Erfolg (=Abhilfe) verzeich-
net werden, da die Hostprovider zumeist aufgrund der
geltenden Rechtslage oder aufgrund der eigenen AGB
entsprechende Malinahmen ergriffen hatten.

Im Vergleich zu Darstellungen des sexuellen Missbrauchs
von Kindern sind die Standzeiten bei verfassungsfeind-
lichen Inhalten relativ lang. Ab Meldung an den ISP
dauerte es im Berichtsjahr durchschnittlich 9,86 Tage
(bei in Deutschland gehosteten Inhalten: 9 Tage), bis die
monierten Inhalte nicht mehr verflgbar waren (jeweils
inklusive Wochenenden und Feiertage). Ein Grund hierflr
sind die unterschiedlichen Rechtslagen in den Landern,
die zu mehr Abstimmungsbedarf fuhren und damit Ein-
fluss auf die Standzeiten haben.

Insgesamt kommt bei diesem Deliktsbereich zum Tragen,
dass die eco Beschwerdestelle eine langere Wartefrist
zwischen Meldungen an die Polizei und an den ISP zu
berticksichtigen hat (3 Werktage statt 6 Stunden). Auch

ist die rechtliche Bewertung nicht immer trivial, kom-
plexe Falle bedurfen einer grundlichen, damit aber auch
zeitlich aufwendigeren rechtlichen Prifung.

Speziell im Jahr 2019 wirkt sich des Weiteren der Anstieg
der erhaltenen Meldungen zu Darstellungen des sexuel-
len Missbrauchs Minderjahriger auf die Bearbeitungs-

Erfolgsquoten bei verfassungsfeindlichen Inhalten ab
Notifizierung 2019 (deutsche Falle)
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zeiten in anderen Deliktsbereichen aus. Beschwerden
Uber Darstellungen des sexuellen Missbrauchs und der
sexuellen Ausbeutung Minderjahriger werden prioritar
behandelt, da hier immer die Moglichkeit einer Opfer-
oder Tateridentifikation durch die Strafverfolgungsbe-
horden im Raum steht, wodurch weiterer Missbrauch
verhindert werden kann.

Erfolgsquoten bei verfassungsfeindlichen Inhalten ab
Notifizierung 2019 (alle Falle)
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2.5 Bearbeitung von Spambeschwerden

Auch bei der Bearbeitung von Beschwerden uber die
unerlaubte Zusendung von Werbemails und Newslettern
verfolgt die eco Beschwerdestelle einen selbstregulatori-
schen Ansatz. So werden die Versender der betreffenden
Mail — mit der Bitte um Einhaltung — auf die rechtlichen
Voraussetzungen fUr zulassiges E-Mail-Marketing hin-
gewiesen. Gegebenenfalls kann auch die Ansprache des
zur E-Mail-Versendung genutzten Providers angezeigt
sein, der dann weitere MaBnahmen ergreifen kann, z.B.
bei Spam-Versand Uber Botnetze oder nicht direkt ein-

sichtigen Versendern.

Bei Beschwerden Uber die unerlaubte Zusendung von
Werbemails und Newslettern, die einen am Whitelist-
Projekt Certified Senders Alliance (CSA) teilnehmenden
Versender betreffen, findet eine intensivere Beschwer-
debearbeitung statt. Bei entsprechender Beauftragung
durch den BeschwerdefUhrer findet eine umfassende
Sachverhaltserorterung statt (insbesondere zur Daten-
erhebung), und bei VerstdRen gegen die CSA-Regularien
werden MaRnhahmen getroffen, um zukunftig einen
regelkonformen Versand zu gewahrleisten.

2. Beschwerden 2019: Fakten und Zahlen
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3. Unser Netzwerk

3. Unser Netzwerk

National und international vernetzt: Gemeinsam fiir ein sauberes Internet

Das Internet kennt keine Staatsgrenzen. Fur eine effek- nationaler Ebene mit vielen Akteuren zusammen, setzt
tive Arbeit von Beschwerdestellen ist es darum wichtig, auf Kooperation und engagiert sich in Gremien sowie
weltweit gut vernetzt zu sein. Daher arbeitet die eco Be-  Initiativen. Einen Uberblick (iber unser Netzwerk gibt das

schwerdestelle sowohl auf nationaler als auch auf inter- folgende Kapitel.
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3.1 INHOPE (www.inhope.org)

Eine wirkungsvolle Bekampfung von rechtswidrigen
Internetinhalten kann nur durch eine internationale
Zusammenarbeit erreicht werden. Im November 1999
grundete eco daher zusammen mit sieben weiteren
Organisationen und mit Unterstutzung des ,Aktionsplans
zur Férderung der sichereren Nutzung des Internets” der
Europaischen Kommission die International Association
of Internet Hotlines (INHOPE). Seit 20 Jahren setzt sich
das internationale Netzwerk nun erfolgreich dafur ein,
dass Missbrauchsdarstellungen von Minderjahrigen wir-

kungsvoll bekampft werden.

INHOPE ist der internationale Dachverband von Inter-
netbeschwerdestellen, die weltweit operieren und
Beschwerden Uber illegale Inhalte (insbesondere Dar-
stellungen des sexuellen Missbrauchs Minderjahriger)

im Internet entgegennehmen. Das Netzwerk besteht
mittlerweile aus mehr als 45 Beschwerdestellen in Uber
40 Landern. Hinweise auf illegale Internetinhalte kdnnen
dadurch an den jeweils zustandigen Partner Ubermittelt
werden. So wird den illegalen Inhalten in ihrem jewei-
ligen Ursprungsland nachgegangen, was gleichzeitig
auch vorteilhaft fir die Strafverfolgung ist. Beschwerden
Uber illegale Online-Inhalte, die nicht auf einem Server in
Deutschland liegen, werden von der eco Beschwerde-

INHOPE

stelle daher an das im Einzelfall zustandige INHOPE-Mit-

glied weitergeleitet.

Diese Kooperation hat sich bewahrt: Uber seine Mit-
glieder deckt das INHOPE-Netzwerk viele Lander ab, in
denen Darstellungen des sexuellen Missbrauchs und der
sexuellen Ausbeutung Minderjahriger gehostet werden.
Der rasche und sichere Austausch von Informationen
Uber Landergrenzen hinweg hat zudem bereits zur Zer-
schlagung einer Vielzahl von Kinderpornografie-Ringen
gefuhrt.

INHOPE selbst ist keine Beschwerdestelle, sondern
unterstutzt die Zusammenarbeit der Mitglieds-Be-
schwerdestellen in den einzelnen Landern. Die Dach-
organisation legt unter anderem Mindeststandards fur
die Beschwerdebearbeitung sowie den Austausch von
Hinweisen zu Darstellungen des sexuellen Missbrauchs
von Minderjahrigen im INHOPE-Verbund fest und bietet
regelmaRige Trainings fur Mitarbeiter von den ange-
schlossenen Beschwerdestellen an.

Seit Juni 2018 ist Peter-Paul Urlaub, Referent der eco
Beschwerdestelle, Mitglied des INHOPE Vorstands.

3. Unser Netzwerk 37
safer *«
Internet  de
*
3.2 Safer Internet Centre Deutschland (saferinternet.de) * oy x

Seit 2004 betreibt eco zusammen mit der Freiwilligen
Selbstkontrolle Multimedia-Diensteanbieter e.V. (FSM)
das Portal www.internet-beschwerdestelle.de, um Usern
eine gemeinsame Anlaufstelle fUr Hinweise auf illegale
Internetinhalte sowie weitere Informationen und Ver-
weise zu Ratgebern zur Verfugung zu stellen. Seit 2008
ist das Portal Teil des deutschen Safer Internet Centre
(saferinternet.de) — zusammen mit den weiteren Part-
nern klicksafe, jugendschutz.net und ,Nummer gegen
Kummer”. Auch im Jahr 2019 wurde das deutsche Safer
Internet Centre im Rahmen der ,Connecting Europe

Facility” von der Europaischen Union geférdert.

Im Rahmen dieser Kooperation hat die eco Beschwerde-
stelle im Jahr 2019 mit einem Vortrag zur rechtlichen
Perspektive auf ,Sexting, Pornographie und Minderjahri-
ge” an der internationalen Konferenz ,Keeping Children
and Young People Safe Online” teilgenommen. Zudem
informierten die Beschwerdestellen von eco und FSM
anlasslich des europaischen Tages zum Schutz von Kin-
dern vor sexueller Ausbeutung und Missbrauch (,Euro-
pean Day on the Protection of Children against Sexual
Exploitation and Sexual Abuse”) am 18. November 2019
zum Thema Sexting. Auf dem gemeinsamen Portal
www.internet-beschwerdestelle.de haben sie zudem

einen Ratgeber zum Umgang mit Sexting online gestellt.
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3.3 fragFINN.de

fragFINN e.V., zu dessen Grindungsmitgliedern auch
eco zahlt, bietet seit Uber zehn Jahren einen geschutz-
ten Surfraum fur Kinder. Dieser basiert auf einer soge-
nannten Whitelist fur kindgerechte Internetseiten. Die
Whitelist wird durch fragFINN erstellt und regelmaRig
durch erfahrene Medienpadagogen Uberpruft. Auf dem
Portal ,fragFINN.de"” wird Kindern unter anderem eine
Suchmaschine zur Verflgung gestellt, die ihnen den Zu-
griff auf fur Kinder unbedenklich gestaltete Internetseiten
erleichtert.

fragFINNde

eco unterstutzt fragFINN unter anderem durch die Teil-
nahme in der AG Kriterien. Die AG-Teilnahme ermdglicht
den Mitgliedern von fragFINN eine aktive Mitgestaltung
der Vorgaben fUr die Whitelist sowie einen regelmaRigen
Austausch Uber Entwicklungen und Trends. Auch hier
profitiert fragFINN von seiner Mitgliederstruktur, da die
verschiedenen Fachrichtungen und Kompetenzen einen
dreidimensionalen und unmittelbar auf neue Entwick-
lungen reagierenden geschutzten Raum im Internet
gewabhrleisten.
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3.4 Netzwerk ,Keine Grauzonen im Internet”

Im November 2014 prasentierte das Bundesministerium
fur Familie, Senioren, Frauen und Jugend erstmals das
Netzwerk ,Keine Grauzonen im Internet” gegen Miss-
brauch und sexuelle Ausbeutung von Kindern: Das
Netzwerk setzt sich dafur ein, Darstellungen von Kindern
und Jugendlichen in unnaturlich geschlechtsbetonter
Kdrperhaltung (haufig auch Posendarstellungen genannt)
oder in sexualisiertem Kontext zu bekampfen und diese
international zu achten. Im Fokus des Netzwerks steht
ein Kompetenzzentrum zur Ausleuchtung der Grauzo-

nen der sexuellen Ausbeutung im Internet.

Die umfassende Bearbeitung von Hinweisen auf Posen-
darstellungen Minderjahriger im Internet sowie deren
statistische Erfassung und Auswertung ist ein Bereich,
mit dem die eco Beschwerdestelle die Arbeit des Netz-
werks nun seit funf Jahren aktiv unterstutzt. Dabei wurde
auch im Jahr 2019 der Erfahrungsaustausch mit dem
Kompetenzzentrum im Hinblick auf den Umgang mit
Beschwerden Uber Posendarstellungen Minderjahriger

fortgesetzt.

Diese Arbeit wird vom Bundesministerium fur Familie,
Senioren, Frauen und Jugend gefordert.
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3.5 Kooperationen mit Strafverfolgungsbehorden

Seit Beginn der Beschwerdestellentatigkeit setzt eco sich
dafUr ein, dass Rechtswidriges geldscht und Strafbares
zur Anzeige gebracht wird. Die eco Beschwerdestelle
kooperiert daher auf Bundes- wie auf Landesebene mit

Strafverfolgungsbehdrden.

Mit dem Bundeskriminalamt (BKA) besteht seit jeher
insbesondere im Bereich der Bekampfung von Dar-
stellungen des sexuellen Missbrauchs von Kindern eine
enge und effektive Kooperation, was auch im Bericht
der Bundesregierung zum Erfolg von LoschmalRnahmen
bei kinderpornografischen Webinhalten zum Ausdruck
kommt. Dieser Bericht wird seit 2013 jahrlich von der
Bundesregierung veroffentlicht und belegt, dass das
Prinzip ,Loschen statt Sperren” und die Zusammenarbeit
von Beschwerdestellen, dem BKA und der Bundespruf-
stelle fUr jugendgefahrdende Medien (BPjM) sehr wirksa-
me Mittel zur Bekampfung rechtswidriger Internetinhalte
sind. Die Zusammenarbeit mit dem BKA im Bereich der
Bekampfung von Darstellungen des sexuellen Miss-
brauchs von Kindern umfasst neben dem regelmaRigen
Austausch seit mehr als zehn Jahren auch eine schriftli-
che Kooperationsvereinbarung zwischen den Beschwer-
destellen (eco, FSM, jugendschutz.net), dem BKA und
der BPjM, die zwischenzeitlich mehrfach den aktuellen
Entwicklungen entsprechend angepasst wurde, zuletzt
im Jahr 2017.

Im Bereich der Staatsschutzdelikte kooperiert die eco
Beschwerdestelle sowohl auf Bundes- als auch auf
Landesebene mit Polizeibehdérden und Staatsanwalt-
schaften. So ist eco unter anderem seit 2019 Mitglied
der nordrhein-westfalischen Initiative ,Verfolgen statt
nur Loschen” und hat sich damit neben Medienauf-
sicht, Strafverfolgung und Medienhadusern eingereiht,
um durch die Unterstiutzung konsequenter strafrecht-
licher Verfolgung von Hate Speech im Netz — neben
deren zugiger Loschung — fur den Schutz von Freiheit
und Demokratie zu sorgen. Die Initiative umfasst neben
dem regelmaRigen Austausch Uber Hate-Speech-Inhalte
und deren rechtliche Bewertung vor allem auch ein ab-
gestimmtes und optimiertes Verfahren zur Ubertragung
von Strafanzeigen der Teilnehmer an die in diesem Be-
reich spezialisierte Zentral- und Ansprechstelle Cyber-
crime (ZAC NRW) der Staatsanwaltschaft Koln.

Daruber hinaus ist die Zusammenarbeit zwischen der
Beschwerdestelle und der Polizei auf Landesebene Teil
einer Kooperationsvereinbarung zwischen eco, Networ-
ker NRW und dem Landeskriminalamt Nordrhein-West-
falen.

Schliel3lich zeigt die eco Beschwerdestelle auch auf lo-
kaler Ebene Engagement: Ein Beispiel ist ,SUSII" (SMART
UND SICHER IM INTERNET), ein Sicherheitsprojekt, das

eco 2016 mit dem Polizeiprasidium Kéln ins Leben ge-
rufen hat. SUSII (susii.nrw) ist ein kostenloses und nicht-
kommerzielles Internet-Sicherheitsportal, das sich zu-
nachst an (Kélner) Burgerinnen und Burger sowie kleine
und mittelstandische Unternehmen (KMU) gerichtet hat
und inzwischen auf die Gebiete Leverkusen und Rhein-
Erft erweitert wurde. Im Rahmen des Cyber Security
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Month 2019 klarte die eco Beschwerdestelle zusammen
mit der Polizei Koln und der Polizei Rhein-Erft-Kreis bei

Vortragen und Informationsstanden in den Innenstadten
Burger und KMU-Vertreter zu internetsicherheitsrelevan-

ten Themen auf und stand fur Fragen zur Verfugung.
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3.6 Austausch mit weiteren relevanten Akteuren
im Bereich des Jugendmedienschutzes

Auch im Jahr 2019 hat die eco Beschwerdestelle den
Austausch mit weiteren relevanten staatlichen Akteuren
im Bereich des Jugendmedienschutzes ausgebaut. So
fanden mehrere Treffen mit der Kommission fur Jugend-
medienschutz (KIJM) und der Landesanstalt fur Medien
NRW (LFM NRW) statt. Im Rahmen einer Hospitation
standen der Erfahrungsaustausch bei der Beschwerde-
bearbeitung und die Anwendung der einschlagigen
jugendmedienschutzrechtlichen Bestimmungen im
Vordergrund. Zudem wurden kinftige Kooperations-

moglichkeiten thematisiert.

Die Bundesprufstelle fur jugendgefahrdende Medien

(BPjM) ist neben der Indizierung von jugendgefahr-

3.7 HateAid

Manchmal bedarf es im Umgang mit rechtswidriger
Hassrede mehr als einer Strafanzeige und einer L6-
schung des entsprechenden Inhalts. Seit Herbst 2019
kooperiert die eco Beschwerdestelle daher mit HateAid
(hateaid.org): Fur Menschen, die Hass und Gewalt im

denden Inhalten auch fur die Weiterentwicklung des
Jugendmedienschutzes zustandig. Insoweit stand die
eco Beschwerdestelle mit der BPjM im kontinuierlichen
Austausch und konnte ihre Expertise insbesondere durch
die Teilnahme an den Experten-Workshops der von der
BPjM ausgerichteten Zukunftswerkstatt (,Digitale Flr-
sorge — vom Kind aus gedacht”) einbringen.

Zudem nahm die eco Beschwerdestelle an der Arbeits-
tagung ,Alterseinschatzung und rechtliche Herausforde-
rungen bei Tatbestanden gegen die sexuelle Selbstbe-
stimmung” der BPjM teil, die dem fachlichen Austausch
der im Jugendmedienschutz relevanten Akteure und
Organisationen diente.

Netz erfahren haben, stellt eco einen direkten Kontakt zu
Ansprechpartnern der Organisation her. Dadurch erfah-
ren Betroffene eine umfassende Beratung oder erhalten
finanzielle Hilfe bei der Durchsetzung zivilrechtlicher
Anspruche im Zusammenhang mit Hassrede.

3.8 Medienkompetenz vermitteln

Medienerziehung ist eine grofie Herausforderung und
Aufgabe. Haufig stoRen die verantwortlichen Erwach-
senen dabei an ihre Grenzen. Durch die Schnelllebigkeit
von bei Kindern und Jugendlichen angesagten sozialen
Netzwerken oder Messengerdiensten sind deren Anwen-

dung und der Umgang mit ihnen nicht immer einfach.

Daher steht die eco Beschwerdestelle unter anderem fur
Elternabende und Lehrerfortbildungen zur Verflgung,
um fUr Risiken auch rechtlicher Art zu sensibilisieren und
damit die positive Nutzung aller Online-Angebote zu
férdern. Im Jahr 2019 hat die eco Beschwerdestelle bei-
spielsweise mit einem fachspezifischen Vortrag an einer
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Sitzung des ,Netzwerk Erziehung in Schulen (NEIS)"-Pro-

jektes der Stadt Kéln teilgenommen.

Seit Dezember 2018 ist die eco Beschwerdestelle zudem
Netzwerkpartner des Projekts s.i.n.us — ,sicher im Netz
unterwegs”. Hierbei handelt es sich um einen Zusam-
menschluss von Institutionen im Rhein-Kreis Neuss aus
den Bereichen Schule, Eltern, Polizei sowie Jugend- und
Suchthilfe. Mit Hilfe des gemeinsamen Projektes soll die
Medienkompetenz von Schulern, Lehrern und Eltern,
zum Beispiel durch Fortbildungsveranstaltungen, ge-
fordert werden.



4. Online-Jugendschutz
fur Unternehmen

4. Online-Jugendschutz fir Unternehmen

Als Mitgliedsunternehmen extra profitieren

Der Jugendschutz ist seit Beginn wichtiger Teil des PriiffungsmafBstabs der eco Beschwerdestelle. Entstanden aus

einer Initiative unserer Mitgliedsunternehmen im Jahr 1996, kann die eco Beschwerdestelle heute auf eine Uber

20-jahrige Expertise in diesem Bereich zuriickblicken.

® Juristische Expertise
Die eco Beschwerdestelle bietet fur eco Mitglieds-
unternehmen tagtaglich eine erhebliche Arbeits-
erleichterung, zum Beispiel durch erste rechtliche
Vorprufungen bei Hinweisen auf rechtswidrige
Inhalte. So werden nicht einschlagige Beschwerden
direkt aussortiert und landen nicht unnotig bei den
Providern.

Nah an der Politik

Als Teil des Geschaftsbereichs Politik, Recht &
Regulierung begleitet die eco Beschwerdestelle
politische Themen und Gesetzgebungsprozesse auf
nationaler sowie internationaler Ebene und bringt
inre durch langjahrige Erfahrung gewonnene Ex-
pertise aktiv ein. Durch die Beschwerdestellenarbeit
auf internationaler Ebene sind wir immer ganz nah
am politischen Weltgeschehen, wir beobachten
Prozesse und erkennen Neuentwicklungen unver-

zuglich.

8 Expertennetzwerk und Gremienarbeit auf

nationaler und internationaler Ebene

Die eco Beschwerdestelle als Sprachrohr: Die lang-
jahrige gute Zusammenarbeit mit Strafverfolgungs-
behorden, Providern und anderen Beschwerdestel-
len sowie die aktive Unterstitzung von Gremien und
Initiativen auf nationaler und internationaler Ebene
machen die eco Beschwerdestelle zum idealen Ver-
mittler zwischen Wirtschaft und staatlicher Instanz.

Nachhaltige Angebote im Bereich
Jugendmedienschutz

Neben volljuristischen Qualifikationen bei der Be-
wertung von Online-Angeboten und erforderlichen
MafRnahmen profitieren Verbandsmitglieder von
Uber 20 Jahren Expertise im Bereich Jugendme-
dienschutz.

Hierzu tragen insbesondere separate Angebote der
eco Beschwerdestelle bei, die unabhangig vom
Service der allgemeinen Beschwerdearbeit zur Ver-
fugung gestellt werden.
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Expertenlunch Jugendmedienschutz

Mit dem ,Expertenlunch Jugendmedienschutz” bietet
die eco Beschwerdestelle exklusiv fur die im Bereich
Jugendmedienschutz aktiven Verbandsmitglieder ein of-
fenes Forum, um verstarkt Erfahrungen auszutauschen,
zu informieren und in den Dialog zu treten. Zwei- bis
dreimal im Jahr finden Prasenztreffen, zum Teil unter
Einbeziehung relevanter Akteure und externer Experten,
statt. Zusatzlich werden anlassbezogene Telefonkonfe-
renzen und Online-Meetings angeboten, wenn zwischen
den Prasenztreffen eine kurzfristige Information oder

Abstimmung erforderlich ist.

Folgende Themen stehen beim Expertenlunch Jugend-

medienschutz im Vordergrund:

@ die Anwendung des Jugendmedienschutz-Staats-
vertrags (JMStV) und der korrespondierenden StGB-
Vorschriften,

® rechtliche Entwicklungen zum Jugendmedienschutz
im weitesten Sinne,

® Digitale Trends” sowie

® die Aktivitaten der eco Beschwerdestelle

Im Jahr 2019 haben jeweils zwei Prasenztreffen und
Telefonkonferenzen stattgefunden. Hierbei war die
Weiterentwicklung des Jugendmedienschutzes auch im
vergangenen Jahr ein wichtiges Thema. So informierten
beim zweiten Prasenztreffen im Mai 2019 auch Vertreter
des Bundesministeriums fur Familie, Senioren, Frauen
und Jugend (BMFSFJ) Uber die Plane zur Novellierung
des Jugendschutzgesetzes. Zudem wurden die Erfah-
rungen der eco Beschwerdestelle bei der Bekampfung
rechtswidriger Inhalte sowie neue politische Bestrebun-

gen thematisiert.

Fur das Jahr 2020 sind insgesamt drei Prasenztreffen
geplant.

eco Jugendschutzbeauftragung
Die Funktionen des Jugendschutzbeauftragten:

® Beratungsfunktion gegentuber dem Anbieter
8 Ansprechpartner fUr Nutzer/innen

® Anlaufstelle fur die Aufsicht

Jugendschutz im Internet ist eine gesamtgesellschaft-
liche Aufgabe. Mit der eco Jugendschutzbeauftragung
haben sowohl Verbandsmitglieder als auch externe
Unternehmen die Méglichkeit, ihren Beitrag zu leisten.
Bestimmte Telemedienanbieter mit entwicklungsbeein-
trachtigenden oder jugendgefahrdenden Inhalten sowie
Suchmaschinenanbieter kdnnen im Ubrigen nach § 7 Ju-
gendmedienschutz-Staatsvertrag (JMStV) zur Bestellung
eines Jugendschutzbeauftragten verpflichtet sein.

Vi

ecoms )

BESCHWERDESTELLE

A4

4. Online-Jugendschutz fiir Unternehmen

Mit der eco Jugendschutzbeauftragung unterstutzt

die Beschwerdestelle Telemedienanbieter ganzheitlich
bei der Erfullung dieser Pflicht oder bei der freiwilligen
Bestellung. Hierbei bietet sie folgende Funktionen und

Vorteile:

® umfassende rechtliche Beratung zu
Jugendschutzfragen

® neutrale Schnittstelle zwischen Telemedienanbietern
und deren Nutzer/innen

® Minimierung von Haftungsrisiken

8 Vorbeugung von amtlichen BuRRgeldern und
Abmahnungen

8 Vertrauensgewinn bei Nutzer/innen durch
wirksamen Jugendschutz

@ aktuelle Informationen zu Entwicklungen und recht-
lichen Anderungen im Bereich Jugendmedienschutz

® auf den Anbietertyp abgestimmten Service

® Qualitatssiegel/Logo fur Webseiten

Bei Interesse oder Fragen stehen wir unter
jugendschutzbeauftragte@eco.de gern zur Verfigung.
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Austausch mit der KIM
INHOPE Meeting (AGM), Berlin zum Jugendmedien-

5. Veranstaltungen, Gremien-

28.-31.1. 28.2.

vertretetung und politische Arbeit

5.2.
SID 2019 (Vortrag PP Koln)

Japanische Delegation zu
ePrivacy & NetzDG (eco Kéln)

Medienpadagogischer
Kiichentalk der FSM, Berlin

Auch 2019 hat die eco Beschwerdestelle bei zahlreichen Veranstaltungen und im Rahmen verschiedener Gremien

auf nationaler wie internationaler Ebene tiber ihre Arbeit und die damit verbundenen Erfolge sowie Herausforde-

rungen berichtet. Das folgende Kapitel zeigt einen Auszug dieser Aktivitaten.

05.02.2019

Safer Internet Day 2019 ,Together for a better Internet”

Der Safer Internet Day (SID) stand im vergangenen Jahr
unter dem Motto ,Together for a better Internet”. Die
eco Beschwerdestelle beteiligte sich am internationalen
Aktionstag, um fur die Risiken im Netz zu sensibilisieren.
Anlasslich des SID 2019 informierte Kira Peek, Referentin
der eco Beschwerdestelle, bei einer Veranstaltung der
Polizei Koln fur Lehrkrafte Uber das Thema Cybermob-
bing. Hierbei klarte sie Uber verschiedene Strafbestande
und Rechtsverstofie auf.

12.03.2019

Prasentation des Jahresberichtes der eco Beschwerde-
stelle flir 2018 in Berlin und Brussel

Am 12. Marz, dem Welttag gegen die Internetzensur, pra-
sentierte die eco Beschwerdestelle ihren dritten eigen-
standigen Jahresbericht im Rahmen eines politischen
Fruhstucks im eco Hauptstadtburo in Berlin. Im Jahr
2018 konnten insgesamt 8.671 Beschwerdefalle (ohne
Hinweise zu Spam und Inhalten aus dem Usenet) ver-
zeichnet werden. Hiervon waren 3.097 Falle tatsachlich
berechtigt, knapp drei Viertel betrafen Missbrauchsdar-
stellungen von Kindern und Jugendlichen.

Der Bericht fur das Jahr 2018 verdeutlichte erneut, dass
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Meeting
Expertenlunch Call mit FSM,
jugendschutz.net,
Expertenlunch Zukunftsdialog INHOPE Meeting mit der ZAC NRW BPjM & BKA +
Prasenztreffen, Soziale Netzwerke Board Meeting, wegen Verfolgen Ministerien,
Berlin (BMJV), Berlin Amsterdam KG Abuse statt nur Loschen, Kéln Berlin
11.3. 14.3. 2.-4.4. 10.4. 15.4. 13.5.
| | | | |
| | | | |
12.3. 15.3. 3.4 11.4. 24.4. 16.-17.5.
Prasentation Meeting mit LKA zu Prasentation FragFinn Experten- SIC.de
eBS Jahres- SUSILLNRW, Kéln eBS Jahres- AG lunch Call Advisory
bericht, Berlin bericht, Kriterien, Board
Brissel Berlin Meeting,
Meeting mit FSM, Berlin

jugendschutz.net,
BPjM & BKA, Berlin

das Prinzip Loschen statt Sperren — trotz eines erheb-
lichen Beschwerdeaufkommens — funktioniert und
erfolgreich ist. So konnten weltweit 96,3 Prozent aller
von der eco Beschwerdestelle beanstandeten Inhalte im
Jahr 2018 entfernt beziehungsweise anderweitig — zum
Beispiel durch die Implementierung von Altersverifika-
tionssystemen — legalisiert werden.

Alexandra Koch-Skiba, Leiterin der eco Beschwerdestel-
le, wies bei der Vorstellung des Jahresberichtes zudem
darauf hin, dass die von der Politik geforderten Up-
load-Filter nicht die Ursachen fur rechtswidrige Inhalte
im Netz bekampfen wurden. Stattdessen stellte sie eine
konsequente Strafverfolgung sowie eine offentlich ge-
férderte Medienkompetenz als essentiell im Umgang mit
rechtswidrigen Inhalten heraus. Als weitere Speaker durf-
te die eco Beschwerdestelle in Berlin Dr. Tobias Schmid,
Direktor der Landesmedienanstalt NRW und bei der Ver-

offentlichung des Jahresberichts in Brussel am
3. April Tiemo Wélken, Mitglied des Europaischen
Parlaments, begrufien.

09.07.2019

Podiumsdiskussion zum Thema Hate Speech

Im Juli 2019 luden die Zentral- und Ansprechstelle Cy-
bercrime in Kéln (ZAC) und das Netzwerk ,Digitale Stadt
Dusseldorf” zu einer Podiumsdiskussion zum Thema
,Hate Speech, Fake News und Co. — Strafverfolgung

vs. Hass im Netz". Alexandra Koch-Skiba, Leiterin der
eco Beschwerdestelle, nahm als Podiumsgast teil und
konnte von den Erfahrungen der eco Beschwerdestelle
bei der Bekampfung von verfassungsfeindlichen Inhalten
berichten. Die Teilnehmer teilten zudem die Auffassung,
dass es im Umgang mit Hass und Hetze im Internet

keiner neuen staatlichen Regulierung bedurfe, sondern

Fachtagung
BPjM zu Posen
darstellungen,

Sitzung Verfolgen
statt nur Léschen,

Bonn Dusseldorf
24.5. 24.6.
22.5. 13.6. 25.-27.6.
Hospitation Klausurtagung INHOPE Meeting,
BKA, Kéln BPjM Zukunfts- Dublin
275. werkstatt, Bonn

Experten-
lunch, Berlin

vielmehr das bestehende Recht konsequent angewendet

werden musse.

14.10.-17.10.2019

M3AAWG

Die eco Beschwerdestelle war ebenso beim Treffen

des internationalen Netzwerks M3AAWG (The Messaging,
Malware and Mobile Anti-Abuse Working Group) im
kanadischen Montreal vertreten. Peter-Paul Urlaub,
Referent der eco Beschwerdestelle, nahm als Sprecher
an einem Panel zum Thema ,Abusive Material Takedown”
teil. Anlass bot hier der Call to Action nach dem Attentat
auf zwei Moscheen im neuseelandischen Christchurch im
Marz 2019. Die Terror-Attacke war in Sozialen Netzwer-
ken live gestreamt und auch spater noch weiterverbreitet
worden. Zudem fand das Netzwerk-Treffen eine Woche

nach dem Attentat auf eine Synagoge in Halle statt.
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Podiumsdiskussion zu Austausch mit
Hate Speech, Dusseldorf dem BMI, Berlin
9.7. 29.7.

9.-10.7

INHOPE

Advanced Training,
Amsterdam

Im Panel berichtete Peter-Paul Urlaub von den Erfahrun-
gen der eco Beschwerdestelle und hob die Notwendig-
keit eines ganzheitlichen Ansatzes mit Strafverfolgung
und dem Loschen rechtswidriger Internetinhalte an der
Quelle hervor. Zudem haben die Konferenz-Teilnehmer
begonnen, ein best practice paper zum schnellen Take
Down solcher Inhalte zu erarbeiten. So soll kiinftig auch
ein Katalog mit Rechtslagen und moéglichen MaRnahmen

erstellt werden.

14.03.2019, 01.11.2019

Zukunftsdialog Soziale Netzwerke

Das Bundesministerium fur Justiz und Verbraucher-
schutz (BMJV) lud auch im vergangenen Jahr zum Zu-
kunftsdialog Soziale Netzwerke. 2018 war das neue Ge-
sprachsformat auf die ebenfalls vom BMJV eingerichtete
Task Force Hate Speech gefolgt. Bei den diesjahrigen
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Konferenz SUSII Day
.Keeping Children BPjM Info- und
Gamescom Meeting mit FSM, and Young People Zukunfts- Meeting Beratungs-
Kongress, jugendschutz.net, BPjM Safe Online”, Meeting mit werkstatt, mit der stand,
Kéln & BKA, Wiesbaden Warschau HateAid, Berlin Berlin ZAC, Kéln  Frechen
21.8. 4.-5.9. 17.-18.9. 30.9. 1.10. 10.10. 14.10.
6.8. 6.9. 23.-27.09. 9.10. 13.-18.10.
Austausch Meeting mit KIM INHOPE Board Hospitation M3AAWG,
mit der USK, zu Jugendschutz- Meeting, HateAid, Montreal
Berlin programmen, Amsterdam Kéln
Berlin

Veranstaltungen des Zukunftsdialogs im Marz und No-
vember 2019 standen der Schutz und die Unterstltzung
von Betroffenen sowie die Urspringe und Auswirkungen
von Hass und Hetze in sozialen Netzwerken im Vorder-
grund. Im Rahmen einer Ideenwerkstatt erarbeiteten die
Teilnehmer Vorschlage fur mégliche Malnahmen gegen
Hass im Internet.

21.11.2019

Safer Internet Forum/INHOPE 20th anniversary

Das Safer Internet Forum in Brussel widmete sich im
vergangenen Jahr dem Fokusthema ,Respekt online”. Bei
der internationalen Konferenz stand dabei auch die von
der Europaischen Kommission Anfang 2019 gestartete
Kampagne #DigitalRespect4Her im Vordergrund, die ins-
besondere fur Madchen und junge Frauen eine integrati-
ve und respektvolle Netzkultur fordert.

Im Rahmen des Safer Internet Forums feierte zudem
INHOPE sein 20-jahriges Bestehen als internationaler
Dachverband von Beschwerdestellen. Als Grindungs-
mitglied wurde die eco Beschwerdestelle darin bestatigt,
dass die Grundung von INHOPE seine Berechtigung
hatte, da das Netzwerk in den vergangenen Jahren er-
heblich gewachsen ist und sich aus einem anfanglichen
E-Mail-Austausch ein eigenes System entwickelte, das
Hotlines weltweit bei der Weitergabe von Hinweisen zu
Darstellungen des sexuellen Missbrauchs Minderjahriger
unterstutzt und bei Interpol gehostet ist.

01.10.2019, 12.11.2019, 02.12.2019

BPjM Zukunftswerkstatt

Die von der Bundesprufstelle fur jugendgefahrdende
Medien (BPjM) eingerichtete Zukunftswerkstatt verfolgt
den Leitgedanken, dass ein zukunftsfahiger Kinder- und

KG Abuse,
Wien
24.-25.10.

28.10.
Hotline-
Helpline-
Meeting,
Kéln

FragFinn
Mitglieder-
versammlung,
Berlin

30.10.

Sitzung

Verfolgen statt
nur Léschen,

Dusseldorf
31.10.
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IOK Arbeits-
tagung der BPjM
StA Kéln, Kéln Vortrag Zukunftswerkstatt,
14.11. EurolSPA Berlin USK
INHOPE Training General Fortbildung
Hospitation + Board Meeting, Meeting CyberCrime fur Jugendschutz-
Call mit BMI LFM, Kdln Brissel (online) Stammtisch, Kéln sachverstandige
6.11. 13.-14.11. 20.11. 26.11. 2.12. 12.12.
111, 12.11. 19.11. 21.11. 2.-4.12. 18.12.
Zukunfts- BPjM BPjM Safer Internet ECPAT Workshop
dialog Soziale  Zukunfts- Beisitzer- Forum und Taiwan DNS-over-
Netzwerke werkstatt, Fach- INHOPE Meeting; Konferenz, HTTPS, Kéln
(BMJV), Berlin  Berlin tagung Feierlichkeiten Taipei

20 Jahre INHOPE,
Brussel

Jugendmedienschutz vom Kind aus und nicht vom
Medium bzw. dessen Verbreitungsweg gedacht werden
muss. Ihr erstes Ergebnis ist der sogenannte Gefahr-
dungsatlas, der einen Uberblick Gber mégliche Gefahren
und Entwicklungsrisiken fur Kinder und Jugendliche ge-
ben soll. Im dritten Quartal 2019 wurden drei Workshops
der Zukunftswerkstatt durchgefthrt, an denen sich die
eco Beschwerdestelle beteiligte. Hierbei stand ein erster
Praxischeck des Gefahrdungsatlas’ im Vordergrund.

04.12.-06.12.2019

ECPAT International Conference on Child Online Safety
& ECPAT Regional Consultation East and Southeast Asia
Die eco Beschwerdestelle besuchte im Dezember 2019
eine mehrtagige Konferenz des internationalen Netz-
werks ECPAT in Taiwan. Im Vordergrund stand die On-
line-Sicherheit von Kindern. Ein regionaler Schwerpunkt

lag dabei auf Ost- und Sudostasien. Peter-Paul Urlaub,
Referent der eco Beschwerdestelle, hielt Vortrage zur
Rechtslage in Deutschland in Bezug auf den Kinder- und
Jugendschutz sowie zum Thema ,Best Practices in Hot-
line Development.” Dies bot die Mdglichkeit, auch auf
internationaler Ebene die Arbeitsweise und Erfolgsquote
der eco Beschwerdestelle darzustellen.

Daneben gab die Konferenz einen vertieften Einblick da-
ruber, mit welchen Herausforderungen und Problemen
der asiatische Raum bei der Bekampfung von illegalen
Inhalten konfrontiert wird. So wirden manche Eltern
aufgrund hoher Armut online sexuelle Dienstleistungen
ihrer Kinder anbieten. In diesem Kontext berichteten
auch australische sowie US-amerikanische Sicherheits-
behdrden davon, wie sie gegen solche Falle vorgehen.
Zudem ermoglichte die Konferenz den Austausch mit

der taiwanesischen Hotline und ECPAT International.



6. Offentlichkeitsarbeit

Die Arbeitsweise und Erfolge der eco Beschwerdestel-

le konnte auch im Berichtsjahr erfolgreich gegenuber
Politik und Presse 6ffentlich dargestellt werden. Wichti-
ger Baustein war die Veroffentlichung des Jahresberichts
2018 in Brussel und Berlin. Zudem berichteten zahlreiche
Leitmedien Uber die im Jahresbericht dokumentierten
Loscherfolge. Gleichzeitig wurde das Online-Portal im
Kontext des Netzwerkdurchsetzungsgesetzes (NetzDG)
zur Bekampfung von Hasskriminalitat im Internet ge-
nannt. Ebenso wurde Uber die eco Beschwerdestelle

im Zusammenhang einer &ffentlichen Debatte Uber die

Regulierung von Algorithmen sowie einer ethischen Um-

gangsweise mit Daten berichtet.

Daruber hinaus hat die eco Beschwerdestelle im Jahr
2019 im Rahmen der Offentlichkeitsarbeit auf bestehen-
de Kooperationen mit Netzwerkpartnern wie klicksafe,
fragfinn.de, jugend.support sowie FSM hingewiesen.
Anlass hierzu boten zum Beispiel der ,Safer Internet Day”
am 11. Februar 2019, ein von der Europaischen Kom-
mission ins Leben gerufener internationaler Aktionstag,
der weltweit fUr Risiken im Netz sensibilisiert, sowie der
,European day on the protection of children against
sexual exploitation and sexual abuse” am 18. November
2019.

6. Offentlichkeitsarbeit

Ebenso war die von der eco Beschwerdestelle und der
Polizei Kéln gemeinsam initiierte Praventions-Plattform
susii.nrw fester Bestandteil der Offentlichkeitsarbeit 2019.
Alle Aktivitaten der eco Beschwerdestelle wurden zudem
via Social Media und durch Newsletter-Beitrage offent-

lichkeitswirksam begleitet.

PR-Aktivitaten der eco Beschwerdestelle 2019

2
Online-News

7 14
Presse- Newsletter-
mitteilungen Beitrage

8
Tweets
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Medienecho der eco Beschwerdestelle 2019

8
eco kommentiert Abschlussbe- 4
richt der Datenethikkommission: PM: Bundesregierung veroffentlicht
,Regulierungsphantasien werden Loscherfolge: Beschwerdestellen sind
zur Digitalisierungs-Bremse” unverzichtbar
7
10 (29.01.2019) Neues Ethik
Andere Meldungen Kompendium: eco Verband
fordert diskursiven Ansatz zu
Fragen digitaler Ethik
11

News: Safer Internet
Day: ,Kinder fit &
sicher in die digitale
Zukunft begleiten”

38

eco kritisiert Klarnamenpflicht: 146
UnverhaltnismaRige MalRnahme PM: Jahresbericht 2018 der eco
zur Bekampfung von Hass- Beschwerdestelle: ,Prinzip Loschen
postings statt Sperren funktioniert”

o opatte
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6. Offentlichkeitsarbeit 59

Ausgewadhlte Tweets der eco Beschwerdestelle
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eco

25 Jahre Netz mit Verantwortung "« s

Liebe eco Mitglieder, liebe Leser und Leserinnen,

2020 startet das eco Jubildumsjahr: Denn vor genau 25
Jahren taten sich in Kéln Visionare und digitale Pioniere
zusammen und grundeten einen gemeinsamen Verband,
um das Internet der Zukunft aktiv mitzugestalten. Damals
wie heute verfolgen wir das Ziel, neue Technologien,
Infrastrukturen sowie Markte zu férdern, die Digitalisie-
rung voranzutreiben und die Interessen der deutschen
Internetwirtschaft gegenuber der Politik und in interna-
tionalen Gremien zu vertreten.

Seit 25 Jahren setzt sich eco dabei fur einen verant-
wortungsvollen Umgang mit dem Internet und digitalen
Technologien ein. Vor allem die Bekampfung rechts-
widriger und jugendgefahrdender Internetinhalte ist fur

eco schon immer ein wichtiges Anliegen gewesen. So
wurde — passend zum aktuellen Jubilaumsmotto ,Netz
mit Verantwortung” — bereits 1996 mit der Griindung des
damaligen Arbeitskreises Internet Content Task Force
(ICTF) der Grundstein fur die eco Beschwerdestelle ge-

legt.

Primar selbstfinanziert kampfen wir seitdem erfolgreich
gegen rechtswidrige Inhalte im Internet und verfugen
folglich Uber eine Expertise, die auf Uber 20 Jahren Be-
schwerdestellenarbeit basiert. Diese Selbstverpflichtung
ist fur uns als Branchenverband der Internetwirtschaft
entscheidend, um das Vertrauen in digitale Technologien
nachhaltig zu starken und damit einen verantwortungs-
vollen Beitrag fur unsere Gesellschaft zu leisten.

Denn unsere ausgemachten Ziele haben nicht an Rele-
vanz verloren — im Gegenteil. Durch die vielen Negativ-
debatten der vergangenen Jahre steht die Internetwirt-
schaft heute vor vollig neuen Herausforderungen. Damit
die Digitalwirtschaft auch in Zukunft gréfite Wachstums-
und Innovationsbranche bleibt, mussen wir uns auf
Werte verstandigen und ethische Standards entwickeln.
Nur so schaffen wir eine bestandige Vertrauensbasis fur
Zukunftstechnologien.

In diesem Sinne bedanken wir uns herzlich bei allen
Mitgliedern, Partnern und Freunden fur die enge und
vertrauensvolle Zusammenarbeit in 25 Jahren eco!

Ihr
Prof. Michael Rotert
eco Ehrenprasident

© ecoeV.

Ausblick
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Die Arbeit der Beschwerdestelle wird im Rahmen der Connecting Europe Facility von der Europaischen Union und

vom Bundesministerium fur Familie, Senioren, Frauen und Jugend gefordert:

Von der Europdischen Union kofinanziert % Bundesministerium
LY

e : ’ fiir Familie, Senioren, Frauen
Fazilitat ,Connecting Europe und Jugend

Was konnen Sie tun?

Jeder Hinweis zahlt im Kampf gegen rechtswidrigen Content!
Wenn |hnen im Internet Inhalte begegnen, die Sie fur
rechtswidrig halten, zdgern Sie nicht — melden Sie den Fall

einfach und anonym unter

beschwerdestelle.eco.de
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