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Eines Morgens im Büro

Quelle: https://upload.wikimedia.org/wikipedia/commons/1/17/Locky_trojan_02-2016_German_PD.png



„Bei uns ist noch nie etwas 
passiert.“

3 Mythen der IT-Sicherheit



3 Mythen der IT-Sicherheit

Quelle: eco Studie Internetsicherheit 2016

Erkennen Sie alle 
Vorfälle?



„Angriffe treffen immer nur die 
Großen.“

3 Mythen der IT-Sicherheit



Automatisierte Angriffe 
können jeden treffen



„Absolute Sicherheit gibt es nicht“

3 Mythen der IT-Sicherheit



Sicherheitsmaßnahmen 
müssen angemessen 
sein

Quelle: eco Studie Internetsicherheit 2016



„Schon mit einfachen Mitteln kann das 
Schutzniveau angehoben werden“

Aber



Schadprogramme über E-
Mail-Anhänge und 
verseuchte Webseiten
Mit und ohne Zutun des 
Nutzers
Hochprofessionelle 
Angreifer
Opfer werden zu Tätern

Einfallstor Internetnutzung



Einfallstor Mobilgeräte

Quelle: G DATA Mobile Malware Report H1/2016

Verändertes Nutzungsverhalten
Stark gewachsener 
Funktionsumfang
Alle 9 Sekunden ein neue 
Android–Schädling
Durch „klassische“ 
Schutzmaßnahmen nicht 
abgedeckt



Einfallstor Mensch

Quelle: known_sense

Social Engineering ergänzt 
technische Angriffe
Ausnutzen von Hilfsbereitschaft, 
Neugier aber auch Angst
Unzufriedene Mitarbeiter werden 
zum Innentäten



Exkurs CEO - Fraud
Mail des CEO an Buchhaltung 
hohen Geldbetrag ins Ausland zu 
überweisen
Dringlichkeit & Vertraulichkeit

Vorabrecherche mit öffentlichen 
Informationen oder Social
Engineering



Einfallstor Webseite
97% der Angriffe auf 
Sicherheitslücken von weit 
verbreiteter Standardsoftware bei

Web-Anwendungen
Web-Servern
Content Management-Systemen
Plugins der CMS

Shellshock: 
20 Jahre alter Fehler im Bash-Code. Betrifft 
alle Unix-Systeme seit 1994. 
Poodle: 
SSL – Fehler, wurde seit 1999 von Version zu 
Version weitervererbt. 
Heartbleed: 
Elementarer Grundfehler in der SSL-
Verschlüsselung. 



Einfallstor Webseite
Standard-CMS wie Wordpress, 
Joomla und Typo3 häufig 
eingesetzt
Besonders erfolgreich wenn 
technische Betreuung der 
Webseiten zweitrangig ist und der 
Fokus rein auf den Inhalten liegt
Angriffe können jeden Treffen –
denn die meisten Angriffe sind 
nicht gezielt, sondern automatisiert

Wordpress; 
59,3%

Joomla; 6,1%

Drupal; 
4,9%

Magento; 2,9%

Blogger; 
2,8%

Typo3; 
1,5%

Shopify; 1,1%

Sonstige; 
17,4%

Wordpress

Joomla

Drupal

Magento

Blogger

Typo3

Bitrix

Adobe Dreamweaver

PrestaShop

Shopify

Marktanteile CMS-Systeme (April 2016)



Einfallstor Webseite
Großteil solcher Angriffe lässt sich mit 
einfachen Mitteln „vermeiden“
Knapp die Hälfte aller 
Webseitenbetreiber ist nicht in der 
Lage, ein Update innerhalb einer 
Woche einzuspielen 
Die Reaktionszeiten von 
Webseitenbetreibern sind zu lang–
auch nach einem Angriff



• Seien Sie sich der Gefahren bewußt!
• Betriebssystem, Anwendungsprogramme , Geräte 

und Webseiten aktuell halten
• Anti-Viren-Programme sind Pflicht (und nicht nur 

unter Windows)
• Im Falle eines Falles: Don‘t panic!

Was tun um ihre Sicherheit zu 
verbessern?



• Allgemeine Informationen
• www.bsi-fuer-buerger.de
• www.nrw-units.de

• Hilfe bei Schadprogrammen
• www.botfrei.de

• Hilfe für Webseiten
• www.initiative-s.de
• www.siwecos.de

Wo bekomme ich Hilfe?



Initiative-S hilft mit 3 Klicks



SIWECOS hilft Webseitenbetreibern
Projekt im Rahmen der Initiative "IT-
Sicherheit in der Wirtschaft" des BMWi
(Sep 2016 – Nov 2018)

Initiative „IT-Sicherheit in der Wirtschaft"
Die Initiative „lT-Sicherheit in der Wirtschaft" des Bundesministeriums für 
Wirtschaft und Energie will vor allem kleine und mittelständische 
Unternehmen beim sicheren Einsatz von IKT-Systemen unterstützen. 
Gemein-sam mit IT-Sicherheitsexperten aus Wissenschaft, Wirtschaft und 
Verwal-tung soll eine Grundlage dafür geschaffen werden, um die 
Bewusstseins-bildung in der digitalen Wirtschaft beim Thema lT-Sicherheit 
im Mittelstand zu stärken. Unternehmen sollen durch konkrete 
Unterstützungsmaßnahmen dazu befähigt werden, ihre lT-Sicherheit zu 
verbessern. Weitere Informationen zur Initiative und ihren Angeboten sind 
unter: www.it-sicherheit-in-der-wirtschaft.de abrufbar.

Partner und Unterstützer



SIWECOS hilft Webseitenbetreibern

SIWECOS steht für 
Sichere Webseiten und Content
Management Systeme und
hilft Ihrem Betrieb Sicherheitsprobleme auf 
Ihrer Webseite rasch zu erkennen und zu 
beheben.

Mehr erfahren unter 
https://www.siwecos.de



SIWECOS hilft Webseitenbetreibern

einen Webseitencheck, der Sicherheitslücken 
in Content Management Systemen aufdeckt.
individuelle Benachrichtigungen und 
Handlungsempfehlungen zu 
Sicherheitsproblemen auf Ihrer Webseite.
kompetente Ansprechpartner mit jahrelanger 
Erfahrung im Bereich IT-Sicherheit.
und das alles völlig kostenlos

Mehr erfahren unter 
https://www.siwecos.de
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