010
10001101100

1100101 Py 0100001
001 1 o010 1 0101111

0% Lt % ciooser
0111001100010 1y, SSIOBOIOHID 0 6115110001000
sveuot1st10000 stoocssosooces

01010110 1010001010110 0010110000101 00000111

Internetpolitische Agenda

Thesen und Handlungsempfehlungen fiir ein Netz mit Verantwortung

eco

VERBAND DER
INTERNETWIRTSCHAFT



eco — Verband der Internetwirtschaft e.V.

Einleitung

Ein Rahmen fiir Digitalpolitik in Deutschland und in Europa

Grundlagen fiir Infrastrukturen und Innovation

Vertrauen und Sicherheit im Netz

Leitlinien fiir ein vertrauenswiirdiges, funktionierendes Internet

Nachhaltige Internetwirtschaft im offenen Wettbewerb

Die Bedeutung von Daten fiir Gesellschaft und Wirtschaft

Eine digitale Gesellschaft: vernetzt, demokratisch und souveran




Internetpolitische Agenda — Thesen und Handlungsempfehlungen fiir ein Netz mit Verantwortung

Einleitung

Das Internet ist der Motor der Informationsge-
sellschaft. Es verbindet Menschen und Ma-
schinen in der ganzen Welt. Es hat neue Ge-
schaftsmodelle hervorgebracht und bestehende
Geschaftsmodelle revolutioniert. Seit der Indus-
trialisierung haben sich Wirtschaft und Gesell-
schaft nicht mehr so grundlegend verandert wie
seit der Einfuhrung des Internets.

Die Internetwirtschaft — Betreiber von digitalen
Infrastrukturen, Diensten und Geschaftsmodel-
len — ist damit Schlusselbranche und Wachs-
tumsmotor unserer Zeit. Ihre Bedeutung fur die
gesamte Wirtschaft steigt kontinuierlich und ihr
Umsatzvolumen im europaischen Wirtschafts-
und Wahrungsraum ist in den vergangenen
Jahren gewachsen. Wir erleben einen Struktur-
wandel, der grolRe Chancen bietet. Mehr als je
zuvor gilt: Die Zukunft ist digital.

Die Verbreitung des Virus SARS-CoV-2 und die
damit einhergehende Pandemie haben gezeigt,
dass digitale Technologien nicht nur zentrale
wirtschaftliche Bedeutung besitzen. Auch fur die
Gesellschaft ist das Internet mittlerweile enorm
wichtig. Die Corona-Pandemie hat die Wichtig-
keit leistungsfahiger digitaler Infrastrukturen
deutlich gemacht. Digitale Technologien tragen
zur Aufrechterhaltung des wirtschaftlichen, poli-
tischen und gesellschaftlichen Lebens bei. Die
Betreiber digitaler Infrastrukturen und die Inter-
netwirtschaft sind systemrelevant wie kaum eine
andere Branche. Gleichzeitig wurde aber auch
offensichtlich, in welchen wirtschaftlichen, ge-
sellschaftlichen und staatlichen Bereichen noch
Nachholbedarf bei der Digitalisierung besteht.

Die Internetwirtschaft hat an Bedeutung gewon-
nen. lhr Anteil an der Gesamtwirtschaft steigt seit
Jahren kontinuierlich. Fur die Internetwirtschaft
wird in Deutschland ein Anteil von rund sieben
Prozent am Bruttoinlandsprodukt in 2025 er-
wartet. Gleichzeitig ist, trotz eines pandemiebe-
dingten temporaren Umsatzrickgangs, mit einer
Umsatzsteigerung auf ca. 254 Milliarden Euro bis
2025 zu rechnen.! Die Internetwirtschaft zahlt
damit zu den am dynamischsten wachsenden
Wirtschaftssektoren in Deutschland.

Mit der wachsenden Bedeutung der Digitali-
sierung fur Wirtschaft, Staat und Gesellschaft
geht auch eine steigende Verantwortung einher.
Unternehmen werden in inrem Handeln starker
hinterfragt und mussen nicht nur Anteilsinha-
bern, sondern immer haufiger auch einer kriti-
schen Offentlichkeit gegenliber Rechenschaft
ablegen. Burger:innen hinterfragen ihr Handeln
im Netz und es werden offene Debatten Uber
Rolle und Stellenwert digitaler Technologien in
der modernen Informationsgesellschaft gefuhrt.
Auch die Politik steht vor der Herausforderung,
Losungen fur die Fragestellungen der Digitalisie-
rung zu finden. Nachhaltige Standortentwick-
lung, Investitionen und die richtige Balance fur
gunstige Rahmenbedingungen bei der Digitali-
sierung sind dabei die Voraussetzungen fur die
Wettbewerbsfahigkeit des Wirtschaftsstandorts
Deutschland und darUber hinaus fur eine offene
und demokratische Gesellschaft, die digitale

tQuelle: ,Die Internetwirtschaft 2020-2025" von eco - Ver-
band der Internetwirtschaft e.V. und Arthur D. Little, Weblink:
https://www.eco.de/studie-die-internetwirtschaft-in-
deutschland-2020-bis-2025/

Technologien souveran und selbstbestimmt
einzusetzen weild. Die Entscheidungen, die in
Berlin und in Brussel getroffen werden, stellen
die Weichen fur die weitere Digitalisierung in
Deutschland und in ganz Europa. Um die Chan-
cen und Potenziale, die der digitale Wandel fur
Gesellschaft und Wirtschaft bietet, zum Wohle
der Allgemeinheit und des offentlichen Interes-
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ses zu erschliel3en, bedarf es einer modernen
Internetpolitik.

Mit seiner internetpolitischen Agenda méchte
eco — Verband der Internetwirtschaft e.V. seine
Vorstellungen von der Digitalisierung aufzeigen
und hat hierzu die wichtigsten Forderungen der
Internetwirtschaft zusammengestellt.
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Ein Rahmen fur Digitalpolitik in
Deutschland und in Europa

Eine zukunftsgerichtete Internet- und Digitalpolitik entsteht und entwickelt

sich dynamisch. Sie ist interdisziplinar und nicht an klassische Ressortgren-

zen gebunden. Internet- und Digitalpolitik entwickeln sich aus der Interak-

tion und dem Wechselspiel verschiedener Akteure und Interessen in Politik,

Verwaltung, Wirtschaft und Zivilgesellschaft — national, europaisch und

global. Ein so hohes MaR an Offenheit, Transparenz und Interaktivitat stellt

an alle Beteiligten besondere Herausforderungen. Es mussen technische

Moéglichkeiten, zukunftige technologische Fortschritte und Entwicklungen,

die noch nicht vorhersehbar und deren Auswirkungen nicht abschlieRend

bewertet werden kénnen, ebenso berucksichtigt werden wie Wechselwir-

kungen nationaler Regulierung in einem grenzuberschreitenden Kontext.

Immer wieder stellt sich daher die Frage, wie die damit verbundenen He-

rausforderungen und Fragestellungen am besten gebundelt werden kdnnen,

aber auch wo nationale Besonderheiten berucksichtigt werden mussen.

O Deutschland braucht ein
Digitalministerium

Die vergangenen Jahre haben die Bedeutung
der Digitalisierung offensichtlich gemacht. Die
politische Wichtigkeit und strategische Relevanz
einer modernen und zukunftsgerichteten Inter-
netpolitik und der Digitalisierung von Wirtschaft,
Gesellschaft und Verwaltung geht Uber die
bloRe Bereitstellung von Zugang zum Inter-

net und den Breitbandausbau hinaus. Vielmehr
stellen sich in allen Politikbereichen digitale Fra-
genstellungen und Herausforderungen. Mit der
voranschreitenden Digitalisierung ergeben sich
kontinuierlich neue Ankntpfungspunkte und

Einsatzmoglichkeiten unter anderem fur elekt-
ronische Personalausweise, digitale ldentitaten,
Applikationen fur die 6ffentliche Sicherheit und
Gesundheit (etwa Corona-Warn-App) oder

der Digitalisierung im Gesundheitswesen, um
nur einige zu nennen und das breite Spektrum
aufzuzeigen. Neben zahlreichen Detailregelun-
gen, die in den entsprechenden Fachressorts
behandelt werden, gibt es dabei jedoch Uber-
geordnete zentrale Fragestellungen zum Um-
gang mit Daten, Diensten und Netzen, die einer
klaren, effizienten und stringenten Regulierung
bedurfen. Dazu bedarf es einer konsistenten
und agilen Netz- und Digitalpolitik aus einem
Guss. Es darf in diesem Bereich kein Stuckwerk

geben. So kdnnen Reibungsverluste vermieden
und ein abgestimmtes, konsistentes Vorgehen
erreicht werden. Diese zentralen und strate-
gisch relevanten Weichenstellungen mussen
aus einer Hand erfolgen. Dies muss sich bei der
Aufgabenverteilung der Bundesregierung wi-
derspiegeln. Hierzu bedarf es einer Neuorgani-
sation auf Regierungsebene. Die Auswirkungen
und Anforderungen der strategisch relevanten
Themen der Digitalisierung mussen innerhalb
der Bundesregierung gebundelt und federfuh-
rend durch ein Ministerium behandelt werden.

Die Arbeit eines solchen Digitalministeriums
muss konsequenterweise auch institutionell
gespiegelt werden. Es ist daher dringend not-
wendig, einen entsprechenden federfuhrenden
Bundestagsausschuss einzusetzen. Die vergan-
genen Jahre haben gezeigt, dass zentrale De-
batten der Netz- und Digitalpolitik in Deutsch-
land zwischen den verschiedenen Ressorts
diskutiert und haufig durch unterschiedliche
Auffassungen verzdgert sowie teilweise auch
blockiert wurden. Eine durch Ressortstreitig-
keiten Uberschattete, inkonsistente Digital-
politik, wie sie in Deutschland in den vergan-
genen Jahren haufig bei zentralen Debatten zu
beobachten war, darf nicht fortgefUhrt werden.
Es ist offensichtlich, dass es eines Paradigmen-
wechsels bedarf.

O Wir brauchen eine strukturierte und ambi-
tionierte Digitalstrategie fiir Deutschland

Mit der Digitalen Agenda aus dem Jahr 2014
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hat die Bundesregierung erstmalig Prioritaten
und Ziele der Digitalisierung in Deutschland
gebUndelt und festgelegt. Mit der Digitalstrate-
gie 2018 wurden die formulierten Ziele durch
zahlreiche Projekte und Vorhaben abgebildet
und weiter konkretisiert. Um die Digitalisierung
in Deutschland voranzutreiben und eine sinn-
volle &ffentliche Debatte dazu zu fUhren, bedarf
es eindeutiger Akzente und Schwerpunkte mit
messbaren Zielvorgaben. Diese sollten in einer
ambitionierten digitalen Strategie festgelegt
und darin klare Vorgaben fur die Umsetzung,
Zustandigkeiten und Implementierung gemacht
werden. Hiervon wird die Wettbewerbsfahigkeit
des Wirtschaftsstandortes Deutschland wesent-
lich abhangen.

O Netzpolitik muss europdisch gedacht
werden

Ein Grundgedanke der Europaischen Union ist
es, ihre 27 Mitgliedsstaaten naher zusammen-
zubringen und Binnengrenzen abzubauen.
Dazu gehort es auch, die politischen und
wirtschaftlichen Verbindungen zwischen den
einzelnen Mitgliedsstaaten zu intensivieren und
auszubauen sowie andererseits Hemmnisse
und Schranken zu reduzieren oder ganzlich
abzubauen. Ein gemeinsamer europaischer Bin-
nenmarkt ist starker als seine 27 Teilmarkte und
bietet Unternehmen mit einem Markt von rund
450 Millionen Einwohnern eine hervorragende
Ausgangslage und Moglichkeiten fur wirtschaft-
lichen Erfolg. Voraussetzung dafUr ist jedoch,
dass einheitliche Rahmenbedingungen vorherr-
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schen. Nur wenn unter Regulierungsbehdrden
ein konsistentes und einheitlich abgestimmtes
Vorgehen besteht, wenn fur Unternehmen klare
geografische Zustandigkeiten existieren und
wenn nicht die Gréf3e einer Rechtsabteilung
Uber den Erfolg eines Unternehmens in Europa
bestimmt, kbnnen auch europaische Start-ups
und KMU in Bereichen wie Telekommunikation
oder Cloud konkurrenz- und wettbewerbsfahig
in einem europaischen Binnenmarkt agieren
und in einem globalen Umfeld bestehen. Des-
halb ist ein gemeinsamer europaischer Ansatz
essenziell und aus denselben Grinden mussen
nationale Alleingange vermieden werden. Digi-
tale Dienste und Daten durfen innerhalb der EU
keine Grenzen kennen.

Gemeinsame europaische Werte und Standards
kdnnen so auch Uber den Binnenmarkt hinaus
Wirkung entfalten. Die zunehmende internatio-
nale Wahrnehmung und Bedeutung von Daten-
schutz seit Verabschiedung der DSGVO Uber
europaische Grenzen hinaus unterstreicht dies.

Die freie, offene, dezentrale und technikneut-
rale Struktur des Internets muss dabei erhalten
und geférdert werden. Das Internet kann nur
funktionieren, wenn es gemeinschaftlich nach
den Multistakeholder-Prinzipien verwaltet wird
und nicht von einzelnen Akteuren oder Regie-
rungen dominiert werden kann. Die Bundesre-
gierung hat sich im Zuge der IANA Stewardship
Transition ausdrucklich zum Multistakeholder-
Prinzip bekannt. Wir fordern die Bundesregie-
rung auf, dass sich dieses Bekenntnis in inrem
Handeln widerspiegelt. Deshalb muss die Bun-

desregierung auch die internationale Netzpolitik
im Fokus haben und aktiv mitgestalten. Daher
ist es wichtig, an das bisherige begruflenswerte
Engagement anzukntipfen und dieses beizube-
halten. Die Bundesregierung und die beteiligten
Ministerien sollten ihr Engagement auf europai-
scher und internationaler Ebene ausbauen und
die bisherigen Aktivitaten bei den relevanten
Organisationen und Standardisierungsgremien
fortfUhren und intensivieren.

Die ICANN und IETF und weitere internationale
und europaische Standardisierungsorganisa-
tionen und Gremien sowie Organisationen

und Foren wie das Internet Governance Forum
bieten den dafur nétigen institutionellen Rah-
men, um Uber Fragestellungen der zukunftigen
Gestaltung des Internets, technische Standards
und Interoperabilitédt zu debattieren. Bei inter-
nationalen Vertragen, die sich nicht explizit auf
die Selbstverwaltung des Internets beziehen,
muss sichergestellt werden, dass deren Grund-
prinzipien beibehalten werden.

O Der europiische digitale Binnenmarkt
muss die Zielsetzung sein und als zentra-
ler Faktor aller politischer MaBnahmen
betrachtet werden

Wenn einzelne Mitgliedstaaten der Europai-
schen Union Herausforderungen der Digitalisie-
rung erkennen und als Reaktion darauf ver-
suchen, diese auf nationalstaatlicher Ebene zu
l&6sen, schaffen sie keine perspektivisch tragfa-
higen Losungen. Vielmehr werden mit nationa-

len Sonderwegen und -regelungen zusatzliche
Herausforderungen geschaffen und auf die
Ebene der Unternehmen verlagert. Zwar ist es
nachvollziehbar, dass innerstaatliche Losungen
auf Ebene nur eines Mitgliedsstaates einfacher
umzusetzen und zu implementieren sind. Dabei
durfen jedoch nicht die daraus resultierenden
Konsequenzen und Implikationen fur alle Mit-
gliedsstaaten auRRer Acht gelassen werden. Der
Erfolg europaischer Unternehmen hangt mal3-
geblich von der Homogenitat und der Starke
des Europaischen Binnenmarktes ab.

Je einheitlicher und harmonisierter die Rege-
lungen in den Mitgliedsstaaten ausgestaltet
sind, desto starker und attraktiver wird der eu-
ropaische Binnenmarkt. Nur mit harmonisierten
Rahmenbedingungen kénnen sich europaische
KMU und Start-ups etablieren, Unternehmen
neue Markte Uber die Binnengrenzen hinweg
erschliefen und im internationalen digitalen
Wettbewerb bestehen. Deshalb ist es wichtig,
die Zielsetzung des gemeinsamen europaischen
digitalen Binnenmarktes in den Vordergrund der
politischen Mallnahmen der Mitgliedsstaaten zu
stellen. Die Mitgliedsstaaten mussen europai-
schen Regelungen Prioritat einrdaumen und kei-
ne nationalen Mallnahmen vorgreifend treffen
— insbesondere, wenn europaische Vorschlage
bereits in Aussicht gestellt wurden. Die Vision
fur einen europaischen digitalen Binnenmarkt
kann nur dann Realitat werden, wenn die EU-
Institutionen — seien es Parlament und Kom-
mission, aber auch der Rat — und die Mitglieds-
staaten zusammenwirken und ein gemeinsames
Ziel verfolgen. Nationale Legislativvorhaben wie
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das deutsche Netzwerkdurchsetzungsgesetz,
das &sterreichische Kommunikationsplattfor-
men-Gesetz, das franzdsische Avia-Gesetz oder
die verschiedenen Formen der Digitalsteuer in
Frankreich, Tschechien oder Osterreich zeigen
exemplarisch die unterschiedlichen Heran-
gehensweisen und Tendenzen auf Ebene der
Nationalstaaten auf, die einem koordinierten
und harmonisierten Ansatz auf europaischer
Ebene zuwiderlaufen. Wenn es um Regelungen
von internationaler Relevanz geht, sollten keine
nationalen Sonderwege beschritten werden,
sondern es mussen tragfahige europaische
Losungsansatze in einem globalen digitalen
Umfeld gefunden werden. Nur wenn zuerst der
Binnenmarkt bedacht wird, haben Unterneh-
men eine echte Chance, sich im internationalen
Wettbewerb zu beweisen. Eine Mehrfachregu-
lierung in den Mitgliedsstaaten sorgt dafur, dass
Unternehmen innerhalb einzelner National-
staaten beschrankt bleiben oder den Start in
weiteren Markten im europaischen Wirtschafts-
raum gar nicht erst wagen.

0\°\
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Grundlagen fir Infrastrukturen und

Innovation

Digitale Infrastrukturen und Dienste mussen fur Anwender und Nutzer:in-

nen, aber auch fur Gesellschaft, Staat und Wirtschaft flachendeckend verfug-

bar und zugénglich sein. Innovation kann nur in einem Okosystem entste-

hen, das digitale Infrastrukturen und darauf aufbauende Dienste ganzheitlich

abbildet und betrachtet. Andernfalls konnen Anwendungen, die darauf

aufbauen, nicht sinnvoll eingesetzt werden und ihr Potenzial entfalten. Aber

auch fur Technologien und Anwendungen mussen klare und nachvollzieh-

bare Rahmenbedingungen bestehen. Innovation kann nur in einem Umfeld

entstehen, das Grundlagen und Anreize fur Entwicklung und Erprobung

bietet und zugleich Akzeptanz fur die Nutzung und die Implementierung

digitaler Technologien schafft.

O Technologie muss ubiquitidr und
zuginglich sein

Damit die Digitalisierung in Deutschland forciert
vorangetrieben werden kann, muss die dafur
notige Technologie flachendeckend zuganglich
und nutzbar sein. Deutschland und Europa ha-
ben hier mit ihrer besonderen Wirtschaftsstruk-
tur, die auf vielen kleinen und mittelstandischen
Unternehmen mit komplexen Lieferketten und
Versorgungsstrukturen aufbauen, einen struk-
turellen Nachteil. Demgegenuber sind asia-
tische und nordamerikanische Lander, deren
Volkswirtschaften Uberwiegend durch groRe
kapitalkraftige Unternehmen gepragt sind, ver-
gleichsweise einfacher in der Lage, Technolo-
gien und deren breite Anwendung zu forcieren
und damit technische MaRstabe zu setzen. Vor
diesem Hintergrund ist der mdglichst offene

Zugang zur Technologie Uber entsprechende
Schnittstellen und gemeinsame Standards ein
kritischer Erfolgsfaktor fur die Digitalisierung in
Deutschland und Europa. Projekte wie GAIA-X
zeigen exemplarisch, wie kollaborative und of-
fene Innovation entstehen und erfolgreich sein
kann. Mit GAIA-X wird das Potenzial geschaffen,
Dienste und Produkte europaweit anbieten zu
kénnen. Insbesondere wird damit eine Moglich-
keit fur KMU geschaffen, Uber den nationalen
Markt hinaus auch — gegebenenfalls gemein-
sam im Verbund - im digitalen Binnenmarkt zu
agieren.

Neben den technischen Rahmenbedingungen
sollte auch bedacht werden, dass technische
Regulierung keine Zugangshurde darstellen
darf. Komplexitat und Granularitat von Regelun-
gen und Standards, gerade fur Zukunftstechno-

logien mit hoher Querschnittsbedeutung fur
Gesellschaft und Wirtschaft, sind oftmals die
entscheidenden Faktoren, die sich als Hemmnis
fur Innovation erweisen. Fur eine starke digitale
Souveranitat ist es wichtig, eine ausgewogene
Balance fur Regulierung zu finden. Elementare
digitale Zukunftstechnologien durfen daher
nicht strikter reguliert werden als vergleichbare
analoge Dienste und Produkte. Um den Zugang
und die Verfugbarkeit von digitaler Technologie
zu gewahrleisten, sollte der europaische Markt
auf Lieferketten und entsprechende Notwen-
digkeiten und Herausforderungen angemessen
reagieren. Ein zentraler Erfolgsfaktor hierzu ist
auch der Import von Wissen und Technologie
sowie die Nutzung und der Einsatz von Tech-
nologie aus anderen Markten und Landern.

O Kiinstliche Intelligenz muss denselben
Regeln unterworfen sein wie andere
Produkte am Markt

Kunstliche Intelligenz (KI) hat als Schlusseltech-
nologie mittlerweile in der politischen Debatte
eine herausgehobene Aufmerksamkeit und Be-
deutung erfahren. Zahlreiche Fragestellungen,
die durch moderne KI-Systeme aufgeworfen
werden, werden bereits in entsprechenden
Fachgesetzen zum Beispiel fur den Finanzmarkt
geregelt. Daruber hinaus finden auch bei auf
Kunstliche Intelligenz basierenden Systemen
und Anwendungen die allgemeinen Regelun-
gen fur den Datenschutz und im Bereich der
IT-Sicherheit Anwendung. Die Querschnitts-
technologie Kunstliche Intelligenz trifft mittler-
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weile auf ein gut ausgearbeitetes Regulierungs-
umfeld.

Nichtsdestotrotz werden in Deutschland etwa
durch die Datenethikkommission, aber auch in
Europa neue Regeln fur Kunstliche Intelligenz
diskutiert. Eine solche Querschnittsregulierung
tragt den verschiedenen Nutzungsszenarien
von Kl und den damit verbundenen spezi-
fischen Herausforderungen und Risiken nur
bedingt Rechnung. Daher sollten weitere Re-
gelungen vor allem im Hinblick auf ausgewahl-
te Sektoren und Einsatzszenarien entwickelt
werden. Auf eine pauschale Regulierung von
Kl, die zusatzlich zu bestehenden Regeln greift,
sollte verzichtet werden. Die Bundesregierung
hat in der Fortschreibung ihrer KlI-Strategie
2020 einen entsprechenden Ansatz in Aussicht
gestellt. Dieser pragmatische und zielfUhrende
Ansatz sollte unter Berucksichtigung der be-
stehenden allgemeinen Regeln wie der DSGVO
und durch Unterstutzung von Normierung und
Standardisierung weiterverfolgt und auch auf
europaischer Ebene forciert und bertcksichtigt
werden.

O Netzneutralitit ist ein wichtiges Prinzip
zum Erhalt des offenen Internets und fiir
den Wettbewerb

Mit Verabschiedung der europaischen Tele-
kom-Binnenmarkt-Verordnung Ende 2015

hat Europa einen Meilenstein zum Erhalt des
offenen und freien Internets (Netzneutralitat)
gesetzt. Danach mussen Netze anschlussfahig
sein und zuganglich fur verschiedene Anbieter.
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Es darf keine ungerechtfertigte Diskriminierung
einzelner Dienste geben. Zugleich sollte Raum
bleiben fur die Entwicklung neuer und speziel-
ler Angebote und fur fairen Wettbewerb. Die
Regulierung ist weiter angehalten, die Interes-
sen der Endnutzer:innen und aller Zugangs-
und Inhalteanbieter in einen angemessenen
Ausgleich zu bringen. Dieses Prinzip muss auch
in Zukunft gewahrleistet bleiben und durch

die politischen Akteure in Berlin und Brussel
sichergestellt werden. Die Netzneutralitat ist ein
Garant und wesentlicher Eckpfeiler, mit dem
sich das Internet zu einem digitalen Okosystem
mit niedrigschwelligem Zugang und einer Viel-
zahl darauf aufbauender digitaler Dienste und
Geschaftsmodelle entwickeln konnte.

O Die Gigabitgesellschaft muss in
Deutschland bis 2025 Realitat werden

Der Trend geht dahin, dass Gerate sich ver-
netzen, durch das VerknUpfen und Analysieren
von Daten intelligent werden und neue digitale
Okosysteme sowie Geschaftsmodelle entste-
hen. Connected Cars, Internet of Things, Smart
Cities, Kunstliche Intelligenz oder der Mobil -
funkstandard 5G sind nur Beispiele, die andeu-
ten, wohin wir uns bewegen. Die Digitalisierung
und das Internet sind aus unserem Alltag nicht
mehr wegzudenken. Der Strukturwandel betrifft
nahezu alle Bereiche von Industrie, Wirtschaft
und Gesellschaft. Damit diese digitale Trans-
formation gelingt ist der Gigabit-Ausbau das
wichtigste Infrastrukturprojekt fur Deutsch-
land und muss entschieden vorangetrieben

werden. Sowohl die Europaische Union als
auch die Bundesregierung haben sich zum Ziel
gesetzt, die Gigabitgesellschaft in den kom-
menden Jahren zu verwirklichen. Die Gigabit-
gesellschaft muss in Deutschland bis zum Jahr
2025 Realitat werden. Dazu wurden viele Pro-
jekte initiiert und Vorhaben angestoRen. Dabei
darf es nicht bleiben. Der Ausbau leistungsfahi-
ger digitaler Gigabitinfrastrukturen muss noch
entschiedener vorangetrieben werden und
bleibt damit das wichtigste Infrastrukturprojekt
in den kommenden Jahren. Fur das Erreichen
einer technologieneutralen Gigabitgesellschaft,
welche ebenfalls als Motor von Innovationen,
der Digitalisierung und von Industrie 4.0 fun-
giert, bedarf es klar definierter Meilensteine und
zielorientierter Schwerpunkte. Die gesellschaft-
liche und wirtschaftliche Bedeutung der Digita-
lisierung und leistungsfahiger technologieneu-
traler Infrastrukturen wird auch insbesondere
durch die Auswirkungen der Corona-Pandemie
unterstrichen. Nur so kann Deutschland seine
Wettbewerbsfahigkeit erhalten und erhdhen.

O Netzbetreiber brauchen faire,
wettbewerbs-, ausbau- und innovations-
férdernde Rahmenbedingungen

Es ist selbstverstandlich, dass wir universell ver-
fugbare, leistungsfahige digitale Infrastrukturen
zum Erreichen des Ziels einer Gigabitgesell-
schaft bendtigen. Um die hierzu bendtigten In-
frastrukturen tatsachlich zu realisieren, bedarf es
finanzieller Mittel und erhebliche Anstrengun-
gen der Unternehmen, die die Infrastrukturen

dafur auf- und ausbauen. Die Herausforderung
besteht darin, sinnvolle politische Weichenstel-
lungen zu treffen, denn eine politisch ausgelob-
te Zielsetzung ,schnelles Internet Uberall” wird
sich nicht von allein verwirklichen und nicht
automatisch dazu fuhren, dass es flachende-
ckend schnelles Internet gibt. Damit der Ausbau
vorankommt, brauchen die Unternehmen
Rechts- und Planungssicherheit.

Die Umsetzung des europaischen Rechtsrah-
mens fur Telekommunikation muss faire, wett-
bewerbs-, ausbau- und innovationsférdernde
Rahmenbedingungen schaffen bei gleichzeiti-
ger Berucksichtigung der Belange des Kunden-
schutzes. Eine handhabbare Umsetzung der
Regelungen zu Ko-Investitionen und Kooperati-
onen kdnnen unter Maligabe der Sicherstellung
eines fairen und wirksamen Wettbewerbs den
Breitbandausbau beschleunigen. Dazu tragen
die Vereinfachung und Verkurzung der Bau-
und Férderverfahren bei.

Die fur Auf- und Ausbau der Gigabitinfrastruk-
turen auf kommunaler Ebene bendtigten Frei-
gaben mussen schneller und einfacher werden.
Eine Anzeigepflicht statt eines Zustimmungs-
erfordernis kann dazu einen entscheidenden
Beitrag leisten. Die staatlich finanzierte Forde-
rung des Netzausbaus sollte weiterhin nur dort
eingesetzt werden, wo eigenwirtschaftlicher
Ausbau aufgrund fehlender wirtschaftlicher Ab-
bildbarkeit auch langfristig nicht erfolgen wird.
Forderung darf den eigenfinanzierten Ausbau
der Unternehmen nicht verdrangen, verzerren
oder gar entwerten. Fur den weiteren Auf- und
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Ausbau der Mobilfunkinfrastruktur ist eine
vorausschauende und europaweit koordinier-
te Frequenzstrategie, inklusive der Zuweisung
weiterer Frequenzen fur Mobilfunk, nétig. Die
zukunftige Ausrichtung der Frequenzregu-
lierung muss mehr Rechts- und Planungs-
sicherheit schaffen, um die Bedingungen des
Mobilfunkausbaus zu verbessern. Eine etwaige
Forderung von Mobilfunkstandorten muss
wettbewerbsneutral erfolgen, um verbleibende
weilRe Flecken zu schlieRen. Mit der Forderung
neuer 5G/6G-Technologien (OpenRAN) kann
ein herstellerunabhangiger und schnittstellen-
offener Ansatz verfolgt werden, der auf das Ziel
der digitalen Souveranitat einzahlt.
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Vertrauen und Sicherheit im Netz

Vertrauen und Sicherheit sind Grundvoraussetzung fur den Erfolg der

Digitalisierung. Wenn Anwender und Nutzer:innen den von ihnen genutz-

ten Technologien nicht vertrauen, kann Digitalisierung nicht langfristig

und nachhaltig sein. Wenn Unternehmen nicht imstande sind, vertrauens-

wurdige und sichere Dienste und Anwendungen fur ihre Kunden bereitzu-

stellen, kann Digitalisierung nicht gelingen. Dies macht IT-Sicherheit zum

Grundbaustein und zentralen Element der Debatte um die Vertrauenswur-

digkeit der Digitalisierung.

O Bei Ermittlungen und Strafverfolgung
im Netz miissen Biirgerrechte gewahrt
werden

Strafverfolgung im Netz stellt Polizei und Er-
mittlungsbehdérden immer wieder vor Heraus-
forderungen. Die scheinbar einfache Moglich-
keit, Informationen und Daten zu erheben und
auszuwerten, wird von ihnen als Chance im
Kampf gegen Kriminalitat verstanden. Vor dem
Hintergrund, besonders schwere Formen von
Kriminalitat wie Terrorismus oder Drogenhandel
entschieden zu bekdmpfen, werden zuneh-
mend die Rechte von unbescholtenen Bur-
ger:innen tangiert und die Burgerrechte auf den
Prufstand gestellt.

So ist bei der geplanten elektronischen Be-
weissicherung, wie sie derzeit mit der E-Evi-
dence-Verordnung der Europaischen Union
entwickelt wird, darauf zu achten, dass die Re-
gelungen den grundrechtlichen Anforderungen

auf Unversehrtheit des Bereichs der privaten
Lebensfuhrung gentigen und Betroffene die
Méglichkeit bekommen, auch den Rechtsweg
zu beschreiten. Angesichts der Entwicklungen
in einigen EU-Mitgliedsstaaten in Bezug auf
rechtsstaatliche Grundsatze sollten entspre-
chende Gesetze und Verordnungen eine wirk-
same Regelung enthalten, welche es ermog-
licht, die Anwendung des jeweiligen Rechtsakts
temporar auszusetzen.

Eine flachendeckende, anlasslose Vorrats-
datenspeicherung lehnt eco ab. Sie stellt einen
unverhaltnismafigen Eingriff in die Grundrechte
dar und stellt die Internetwirtschaft vor enorme
Kosten. Es ist bedauerlich, dass der Gesetzgeber
die bisherigen Gelegenheiten laufender Gesetz-
gebungsverfahren nicht zum Anlass genommen
hat, die bisher geltenden Regelungen zur Vor-
ratsdatenspeicherung endgultig aufzuheben.
Anstatt die Gelegenheit zu nutzen, wurden die
bestehenden gesetzlichen Regelungen zur Vor-

ratsdatenspeicherung letztlich beibehalten und
fortgefuhrt. Dies ist nicht akzeptabel — weder
gesellschafts- noch wirtschaftspolitisch. Es ist
dringend geboten, dass die gesetzlichen Rege-
lungen zur Vorratsdatenspeicherung endgultig
aufgehoben werden, um damit auch politisch
die Abkehr von der anlasslosen Speicherung
deutlich zu signalisieren. Angesichts der aktuel-
len Rechtsprechung des EuGH ist die Bundes-
regierung gehalten, die deutschen Regelungen
aufzuheben sowie evidenzbasiert und ernsthaft
nach Alternativen zu forschen.

O Die Sicherheit und Integritit von Netzen
und Diensten muss systematisch gestirkt
und ausgebaut werden

Das Vertrauen in digitale Dienste und Produkte
und deren Integritat sind die zentralen Faktoren
und Elemente fur eine erfolgreiche Digitalisie-
rungs- und Internetpolitik. Damit Vertrauen in
Dienste entstehen kann, mussen diese ent-
sprechend ihrer Bedeutung und Relevanz fur
Wirtschaft und Gesellschaft moglichst sicher
gestaltet werden. Neben der Herausforderung
fur Anbieter und Entwickler von Diensten und
Produkten, diese entsprechend dem aktuellen
Stand der Technik zu entwickeln und anzupas-
sen, kommt hier insbesondere auch der Politik
besondere Verantwortung zu.

Immer wieder werden Forderungen nach zent-
ralen Zugangen zu Diensten und der Herausga-
be von Passwértern von Politik und Strafverfol-
gungsbehdrden aufgestellt. Diese Forderungen
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sind ein kritischer und neuralgischer Aspekt fur
die IT-Sicherheit insgesamt, da sie das Vertrau-
en in die digitalen Dienste und die Sicherheit
personlicher Daten systematisch untergraben.
Die Sicherheit von Diensten und Netzen muss
in jedem Fall gewahrleistet bleiben. Staatliche
MaRnahmen, welche potenziell die Sicherheit
und die Integritat von Diensten und Netzen be-
eintrachtigen kdnnen, durfen nur dann ergriffen
werden, wenn sie auf allgemein transparenten
und nachvollziehbaren Regeln basieren, die de-
ren Bedeutung berucksichtigen und auf die sich
Nutzer:innen verlassen kénnen. Nur so kann
letztlich der Staat gewahrleisten, dass Vertrauen
in die Sicherheit und Integritat digitaler Dienste
erhalten bleibt.

O Der Einsatz und die Verwendung von
Verschliisselungstechnologien muss
ausgebaut und geférdert werden

Fur sichere Dienste und Produkte ist starke
VerschlUsselung ein zentraler Faktor. Nahezu
alle Messenger und Dienste nutzen mittlerwei-
le mindestens Transportverschlusselung, viele
daruber hinaus die besonders sichere Ende-zu-
Ende-Verschlusselung. Aber es gibt nach wie
vor Herausforderungen und vereinzelt auch
Nachholbedarf. So sind immer noch zahlreiche
Webseiten unverschlusselt und verfugen auch
Uber keine passenden Zertifikate zur Authenti-
fizierung. Hier ist neben den Anstrengungen
der Wirtschaft auch die Politik gefordert. Der
Einsatz von aktuellen, dem Stand der Technik
entsprechenden Sicherheitstechnologien und
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deren konsequente Anwendung zur Verschlus-
selung von Webseiten, Diensten und Produk-
ten sollte durch die Politik aktiv geférdert und
unterstutzt werden.

Ebenso durfen Sicherheitsbehdrden, staatliche
Akteure und Verwaltung keine MaRnahmen
und Initiativen ergreifen, die Verschlusselung
angreift oder strukturell schwacht. Die Heraus-
gabe von Schlusseln oder Regulierung von
Verschlusselungsstandards, wie sie auf euro-
paischer und nationaler Ebene immer wieder
diskutiert werden, mussen dringend vermieden
werden, ebenso wie MaRnahmen, die Unter-
nehmen dazu zwingen, Verschlusselungsstan-
dards zu senken oder die Verschlusselung in
ihren Diensten zu schwachen.

Hier ist die Politik gefordert, das Vertrauen von
Burger:innen in digitale Technologien konse-
quent zu starken. Staatliche Interessen mussen
sich der Integritat von Diensten und Netzen
sowie den Bedarfen von Gesellschaft und
Wirtschaft an sicherer und vertrauenswurdiger
Kommunikation unterordnen.

O Das IT-Sicherheitsniveau sollte unter
Einbeziehung aller Beteiligten gleicher-
mafen Verantwortung und Fahigkeiten in
Einklang bringen

Mit der weiteren Digitalisierung von Wirtschaft
und Gesellschaft steigt auch das Schutzbedurf-
nis und die Bedeutung der IT-Sicherheit. Vor
diesem Hintergrund, und um das Vertrauen in
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digitale Technologien zu starken, muss der Be-
reich der IT-Sicherheit und der IT-Sicherheits-
technologien ausgebaut und gefoérdert werden.
Dies erfordert ein entsprechendes Bewusstsein
in der gesamten Wirtschaft und Gesellschaft
sowie die Entwicklung und konsequente Nut-
zung von IT-Sicherheitstechnik in der deut-
schen Wirtschaft und Industrie. Idealerweise
sollten Sicherheitskonzepte (Security by Design
und Security by Default) bereits in die Entwick-
lung von Diensten und Produkten einbezogen
werden, um ein hohes Maf? an Sicherheit ge-
wahrleisten zu kénnen.

IT-Sicherheit ist eine Herausforderung fur alle
Beteiligten: Betreiber von Diensten und Netzen,
Hersteller von Geraten und Bauteilen, aber auch
von Nutzer:innen. Immer wieder kommt hier
die Frage auf, wer die Verantwortung fur die
Sicherheit dieser Dienste und Produkte tragen
soll. Hierauf gibt es keine einfache, pauschale
Antwort, denn IT-Sicherheit insgesamt kann im-
mer nur so stark wie der schwachste Teil sein.

Die Verantwortung fur die Sicherheit von Diens-
ten und Produkten kann nur geteilt wahrge-
nommen werden. Sie kann nicht einem Akteur
solitar zugeschrieben werden, insbesondere
dann nicht, wenn man von Diensten, Geraten
und Produkten ausgeht, die in einem offenen
und fur jedermann zuganglichen Netz ver-
bunden sind und von Anwendern beliebig
konnektiert und miteinander kombiniert werden
kénnen.

Daher ist es wichtig, dass die Politik gemeinsam
im Dialog mit Anwendern und Anbietern einen
gemeinsamen Ansatz fur die IT-Sicherheit ver-
folgt. Wechselseitige, aufeinander aufbauende
und sich ergdnzende Beitrage und Zustandig-
keiten kdnnen das IT-Sicherheitsniveau ins-
gesamt nachhaltig erhdhen. IT-Sicherheit kann
nicht zentral, sondern muss dezentral gestaltet
werden. Gerade mit Blick auf den Umstand,
dass digitale Anwendungen und Dienste zuneh-
mend an Bedeutung gewinnen und damit rele-
vanter fur Gesellschaft und Wirtschaft werden,
ist dies im Sinne einer verbesserten Resilienz
notwendig.

eco — Verband der Internetwirtschaft e.V.
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Leitlinien fur ein vertrauenswurdiges,
funktionierendes Internet

Die Diskussionen um Rechtsgestaltung und Rechtsdurchsetzung im Internet

stellen Internetwirtschaft und Nutzer:innen gleichermaflen vor eine Heraus-

forderung. Die bisherigen Versuche der Politik, stringente Regeln auf klaren

Prinzipien basierend zu entwickeln, werden immer aufs Neue herausgefor-

dert. Aus Sicht der Internetwirtschaft besteht gerade mit Blick auf die an-

stehende Neuordnung des Rechtsrahmens und damit der digitalen Grund-

regeln auf europdischer Ebene vertiefter Diskussionsbedarf daruber, welche

Prinzipien sich bewahrt haben und welche Regeln konkretisiert werden

mussen.

O Das Notice- and-Take-Down-Prinzip ist
Basis und Grundlage fiir die Rechtsdurch-
setzung im Netz

Das Internet hat sich in den letzten zwei Jahr-
zehnten kontinuierlich fortentwickelt — neue
Dienste sind entstanden, Nutzungsgewohnhei-
ten haben sich verandert — und es hat mittler-
weile alle wirtschaftlichen und gesellschaft-
lichen Bereiche erreicht. Damit verbunden sind
Fragestellungen, ob die bisherige Zuordnung
von Verantwortlichkeiten und das Haftungsge-
fuge noch zeitgemaR sind. Hintergrund waren
die technologische Entwicklung, ein breiteres
Diensteangebot und das veranderte Nutzungs-
verhalten. Daraus entwickelte sich die Debatte
um eine Fort- und Weiterentwicklung des
Rechtsrahmens.

Das .Notice and Take Down"-Verfahren (NTD),
wie es mit der E-Commerce-Richtlinie aus
dem Jahr 2000 eingeflhrt wurde, hat sich als

Standardverfahren bewahrt. Es stellt eine solide
Grundlage fur die Rechtsdurchsetzung im Inter-
net dar. Internetdiensteanbieter sind verpflich-
tet, rechtswidrige Inhalte zu entfernen, sobald
sie von diesen Kenntnis erlangen. Damit einher
geht eine entsprechende Haftung. Unterstutzt
durch die Arbeit von Hotlines wie der eco Be-
schwerdestelle werden rechtswidrige Inhalte
im Inland sowie Uber internationale Netzwerke
auch im Ausland binnen weniger Stunden oder
Tage geldscht. Dieses Verfahren ist wesentlich
effektiver als die immer wieder geforderten
Netzsperren, welche nur eine geringe techni-
sche Hurde darstellen.

Auf EU-Ebene wird derzeit die Aktualisierung
der E-Commerce, Richtlinie diskutiert: das
Gesetz fur digitale Dienste (Digital Services Act).
Die EU-Kommission hat hierfur einen ambitio-
nierten Entwurf vorgelegt. Der Vorschlag, der
international grof3e Beachtung findet, soll die
Haftungsregeln und das Verbot von allgemei-

nen Uberwachungspflichten aus der E-Com-
merce-Richtlinie Ubernehmen, das NTD-Prinzip
in ein legislatives Verfahren Uberfuhren und zu-
satzliche Verpflichtungen fur alle bzw. fur sehr
grofie Online-Plattformen einfUhren.

Die Unternehmen der Internetwirtschaft lehnen
es selbstverstandlich ab, wenn ihre Dienste

und Angebote fur illegale und rechtswidrige
Aktivitdten genutzt und missbraucht werden.
Dementsprechend haben Internetdienstean-
bieter ein Eigeninteresse daran, eine rechtswid-
rige Nutzung ihrer Dienste zu unterbinden und
illegale Inhalte umgehend von ihren Systemen
zu entfernen. Die Idee, groRen Online-Platt-
formen mehr Verantwortung zu geben, solange
die Regelungen klar ausgestaltet sind und fur
Rechtssicherheit gesorgt ist, ist nachvollzieh-
bar. Hierzu tragt auch die Klarstellung bei, dass
Internetdiensteanbieter zukunftig ausdrucklich
aktiv nach illegalen Inhalten auf inren Systemen
suchen kdnnen, ohne zugleich die Haftungsbe-
schrankungen zu verlieren.

Das Vorhaben der EU wird allerdings von na-
tionalen Initiativen untergraben. Dazu gehoren
neben den franzdsischen Vorschlagen insbe-
sondere jene aus Deutschland wie das Netz-
werkdurchsetzungsgesetz (NetzDG) oder das
Gesetz gegen Rechtsextremismus und Hass-
kriminalitat im Internet. Zudem mussen Be-
grifflichkeiten wie ,illegale Inhalte” oder ,legale,
aber unerwuinschte Inhalte” klar voneinander
abgegrenzt und rechtssicher definiert werden.
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Auch strikte zeitliche Vorgaben zur Léschung
von Inhalten beurteilt eco als kontraproduktiv.
Im Zweifel werden Anbieter eher dazu veran-
lasst, Inhalte zu l&6schen, als diese weiter online
abrufbar zu belassen. Insbesondere, wenn

es sich um Fristen von nur wenigen Stunden
handelt, kdnnen auch rein praktische Probleme
eine ordnungsgemafle Behandlung und Bewer-
tung von Inhalten verhindern. Dies sollte auch
dem Gesetzgeber bewusst sein.

Ebenfalls zum Themenbereich von NTD ge-
horen die Diskussionen um die Urheberrecht-
Richtlinie. Als wenig zielfuhrend betrachtet eco
die verpflichtende Verwendung von Filtern, um
(erneutes) Hochladen von Inhalten zu blockie-
ren. Fur das Filtern von Inhalten ist es grund-
satzlich technisch notwendig, alle Inhalte zu
Uberprifen und auf ihre Ubereinstimmung zu
prufen. Dagegen hat sich der EUGH wegen
eines massiven Eingriffs in Grundrechte bereits
mehrfach ausgesprochen. Auch in Deutsch-
land wollte man die Urheberrecht-Richtlinie
eigentlich unter Vermeidung von Uploadfiltern
umsetzen; eine politische Absichtserklarung, die
offensichtlich bei der Umsetzung nicht weiter
verfolgt wird. Und vorgesehene Ausnahme-
regelungen werden unter Benachteiligung der
Online-Welt und wohl entgegen den Vorgaben
der Richtlinie unnétig eingeschrankt.

Unternehmen in Europa stehen zunehmend
vor der Herausforderung unterschiedlicher
Regulierungsansatze in den verschiedenen
Mitgliedsstaaten. Es bedarf einer angegliche-
nen und harmonisierten Regulierung inner-
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halb des Binnenmarktes. Im gesamten Bereich
der EU geltende einheitliche Regelungen, mit
klaren Zuordnungen von Verantwortlichkeiten
sind Voraussetzung fur ein Funktionieren des
digitalen Binnenmarktes. Zudem muss auch
den Nutzer:innen entsprechendes Verstandnis
im Umgang mit Online-Medien und Techno-
logie vermittelt werden. Internetdiensteanbieter
mussen und wollen ihren Beitrag leisten, wenn
es darum geht, illegale Inhalte zu l&schen. Aber
sie vermehrt in die originare Rolle der Justiz

zu drangen, kann nicht der richtige Weg sein.
Es bedarf auch eines entsprechend technisch
sowie finanziell ausgestatteten Justiz- und
Exekutivapparates.

Im Vordergrund der Bestrebungen auf na-
tionaler und europaischer Ebene sollte eine
Fort- und Weiterentwicklung eines verlasslichen
Rechtsrahmens fur die Internetwirtschaft ste-
hen, der zugleich flexibel genug ist, um tech-
nologische und wirtschaftliche Entwicklungen
einzubeziehen und weitere Innovationen zu
férdern.

O Der Staat muss die Strafverfolgung
sicherstellen und die Verantwortung fiir
die Rechtsdurchsetzung im Netz iiber-
nehmen. Hoheitliche Aufgaben sollten
nicht auf private Unternehmen verlagert
werden

FUr eine effektive und nachhaltige Bekampfung
illegaler und rechtswidriger Internetinhalte ist
eine konsequente Strafverfolgung unerlass-

lich. Justiz und Strafverfolgung mussen daher
bestehende personelle, finanzielle und tech-
nische Defizite bei der Strafverfolgung be-
seitigen und fUr eine effektive und nachhaltige
Strafverfolgung sorgen. Es darf nicht allein den
Internetdiensteanbietern der Privatwirtschaft
obliegen, die Verantwortlichkeit fUr die Rechts-
durchsetzung zu Ubernehmen. Denn das hielie,
originar staatliche Aufgaben zu erfullen und
damit verbundene Risiken zu tragen. Dies gilt
insbesondere auch fur proaktive Meldepflichten
von Netzwerkbetreibern, wie sie beispielsweise
im deutschen Netzwerkdurchsetzungsgesetz
vorgesehen sind.

Die kontinuierliche Verlagerung der Rechts-
durchsetzung auf private Anbieter in diesem
sensiblen Bereich ist problematisch. Sie ist nicht
Ausdruck staatlicher Handlungsfahigkeit und
entspricht nicht dem staatlichen Hoheitsan-
spruch. Hier muss der Staat seinen Gestaltungs-
anspruch wahrnehmen. Proaktive Initiativen der
Industrie kdnnen hier wichtige Unterstitzungs-
arbeit und einen Beitrag leisten. Sie kdnnen
allerdings nicht hoheitliche Malinahmen wie die
Rechtsdurchsetzung und Strafverfolgung durch
den Staat ersetzen.

O Das Urheberrecht braucht ein Upgrade auf
das digitale Zeitalter

Die Digitalisierung und zunehmende Bereit-
stellung digitaler Inhalte Uber das Internet stellt
das bestehende Urheberrecht vor eine Heraus-
forderung. Eines der wichtigsten und groRten

Projekte war die Novellierung des Urheber-
rechts auf europaischer Ebene. Nach Uber zwei
Jahren Diskussionen wurde unter erheblichem
Zeitdruck ein Kompromiss gefunden, um die
Urheberrechtsnovelle abzuschlielRen. Bedauer-
licherweise wurde damit die Chance zur No-
vellierung und fur ein modernes Urheberrecht,
das dem digitalen Zeitalter gerecht wird, nicht
genutzt. Das Leistungsschutzrecht und die um-
strittenen Upload-Filter illustrieren beispielhaft,
wie kontrar die Ansichten sind, und wie sehr
sich das Urheberrecht von den Lebenswelten
der Burger:innen, aber auch der digitalen Ent-
wicklung entfernt hat.

Die Regelungen zum Urheberrecht sind in

den 27 EU-Mitgliedsstaaten nach wie vor
unterschiedlich geregelt und ausgestaltet.
Unterschiedliche Schutzfristen, divergieren-
de Anwendungsbereiche und abweichende
Ausnahmeregelungen stellen nicht nur grof3e
grenzuberschreitend tatige Internetdienste-
anbieter, sondern insbesondere KMU vor eine
praktisch kaum l6sbare Herausforderung.
Auch Nutzer:innen dieser Dienste sind sich

der unterschiedlichen Behandlung oder der
abweichenden Rechtsgrundlagen meist nicht
bewusst. Sie sind frustriert, wenn Dienste auf-
grund nationaler Einschrankungen nicht in
ihrem Land angeboten werden oder verfugbar
sind. Mit verschiedenen LegislativmaRnahmen
hat die Europaische Union erste Versuche der
Rechtsangleichung unternommen. Nutzer:in-
nen kdnnen mittlerweile zumindest auf diverse
Streaming-Angebote wahrend kurzzeitiger Auf-
enthalte im EU-Ausland wie gewohnt zugreifen.
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Die Lizenzierung von Sport und Filmen findet
weiterhin mafRgeblich auf nationaler Ebene
statt. Die nach wie vor bestehende Fragmentie-
rung des Urheberrechts und die divergierenden
Ansatze in den Mitgliedstaaten mussen kritisch
hinterfragt werden.

Damit einher geht auch ein immer groRer wer-
dendes Akzeptanzproblem. Mit der gestiegenen
Nutzung des Internets und der Verbreitung
digitaler Dienste sind die BerUhrungspunkte der
BUrger:innen mit dem Urheberrecht, sei es im
sozialen, privaten oder beruflichen Kontext, er-
heblich gestiegen. Mittlerweile wachsen ganze
Generationen mit dem Internet auf. Gleichzeitig
kennt der Uberwiegende Teil der Bevolkerung
die Regelungen zum Umgang mit urheber-
rechtlich geschutzten Inhalten im Internet nicht
oder erachtet sie fur wenig verstandlich. Dies
mag verdeutlichen, wie sehr sich das Urheber-
recht von den Lebenswirklichkeiten entfernt
hat, wie wenig zeitgemaR vor allem Regelungen
sind. Damit wird offenbar, wie wenig digital-
tauglich und zukunftsfahig der aktuelle Status
quo ist.

In diesem Kontext sind auch die Entwicklungen
betreffend Filterregelungen und antiquierter
Leistungsschutzrechte bedenklich und verdeut-
lichen, dass man sich auch in diesen Bereichen
nicht an der Vergangenheit orientieren sollte,
sondern Entwicklungen verfolgen, Synergien
identifizieren und Moglichkeiten zur Anpassung
und Verbesserung an die Gewohnheiten und
Wunsche der Bevolkerung unter Einbeziehung
aller Beteiligten offen diskutieren muss. Hier
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muss ein Umdenken stattfinden: im Sinne der
Internetnutzer:innen sowie der deutschen und
europaischen Digitalwirtschaft. Wir brauchen
ein digitaltaugliches Update des Urheberrechts,
das einen fairen Interessenausgleich zwischen
Urhebern, Nutzer:innen und den Unternehmen
schafft.

O Auch Nutzer:innen miissen Verantwor-
tung iibernehmen und ein Bewusstsein fiir
Recht und Unrecht im Netz entwickeln

Auf Basis einer Selbstverpflichtung haben die

in Europa tatigen Betreiber sozialer Netzwerke
bereits 2018 sich zu einem verstarkten Engage-
ment im Kampf gegen Falschinformationen im
digitalen Raum gegenutber der EU-Kommission
bekannt. Aufgrund der anhaltenden Verbreitung
von falschen und irrefGhrenden Inhalten unter
anderem bei der Berichterstattung zur Corona-
Pandemie hat die EU-Kommission Ende 2020
den Europaischen Aktionsplan fur Demokratie
vorgestellt. Mit dem Aktionsplan soll die Demo-
kratie in Europa gestarkt werden.

Im Detail sind MalRnahmen zur Férderung freier
und fairer Wahlen, zur Starkung der Medien-
freiheit und des Medienpluralismus sowie zur
Bekampfung von Desinformationen geplant.
Die Entwicklung konkreter MaRnahmen sind
inhaltlich und zeitlich noch nicht naher definiert
worden, gestalten sich jedoch auch aufgrund
der sensiblen Thematik als komplex. Das Recht
auf freie MeinungsauRerung muss bewahrt wer-
den, wahrend das soziale und gesellschaftliche

Spannungspotenzial, das aus Falschmeldungen
erwachst, Regierungen und in zunehmendem
MaRe auch Strafverfolgungsbehdrden vor
Herausforderungen stellt. Auf nationaler Ebene
werden rechtswidrige Inhalte von Nutzer:in-
nen mit dem NetzDG requliert. Das NetzDG
verpflichtet die Betreiber sozialer Netzwerke,
gemeldete Inhalte zu Uberprufen und bei einem
VerstoR gegen das Strafgesetzbuch (StGB) zu
l&schen bzw. zu sperren.

Die Transparenzberichte der Betreiber sozialer
Netzwerke zeigen, dass diese unter MaRgabe
des StGB gezielt gegen rechtswidrige Inhal-

te vorgehen. Aufgrund der allgemeinen und
europaweiten Bedeutung des Themas pladieren
Internet- und Digitalwirtschaft fur die Entwick-
lung gemeinsamer Standards zur Bekampfung
von Desinformationen, Hatespeech und Hetze
auf europaischer Ebene. Grundsatzlich sollte
der Gesetzgeber Initiativen zur Nutzeraufkla-
rung — insbesondere Uber geltende Rechte und
Pflichten im digitalen Raum — intensiver férdern
und sein Engagement zur Aufklarung uber
Nutzung digitaler Medien — zum Beispiel durch
MaRnahmen zur digitalen Bildung und Ethik —
intensivieren.

Nachhaltige Internetwirtschaft im
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offenen Wettbewerb

Digitale Technologien sind aus dem Wirtschaftsleben nicht mehr wegzu-

denken. Sie haben in klassischen Wirtschaftssegmenten fur Strukturwandel

und Disruption gesorgt sowie neue Geschaftsmodelle geschaffen. Dies stellt

dabei oft etablierte Industrien ebenso wie die Politik vor Herausforderungen,

auf die mit Regulierung reagiert wird. Wettbewerbsregulierung fur digitale

Unternehmen ist dabei eine zentrale Frage. Gleichzeitig wirft grenzubergrei-

fendes Agieren digitaler Unternehmen die Frage nach einer angemessenen

Besteuerung auf. Und immer haufiger kommt auch die Frage auf, inwieweit

digitale Technologien einen Beitrag zu einer okologischeren Gestaltung der

Wirtschaft leisten konnen.

O Nachhaltigkeitspotenziale digitaler Tech-
nologien fiir den Klimawandel nutzen

Deutschland und Europa werden ihre ambitio-
nierten Klimaziele nur durch den konsequenten
Einsatz digitaler Technologien erreichen kén-
nen. Digitale Technologien werden maRgeblich
zur Erreichung der Klimaziele beitragen, wenn
vorhandene Innovationpotenziale konsequent
genutzt werden. CO,-Einsparpotenziale er-
geben sich unter anderem bei der Mobilitats-
wende, Effizienzsteigerungen durch Industrie
4.0, Smart Cities und weiteren Anwendungs-
szenarien.

Damit digitale Technologien und Anwendun-
gen die Klimabilanz in Zukunft weiterhin positiv
beeinflussen, ist eine forcierte Digitalisierung
unabdingbar. Denn digitale Technologien und
Infrastrukturen sind ein zentraler Beitrag fur
eine 6kologisch nachhaltig ausgerichtete Digi-

talisierung. Um die Nachhaltigkeitspotenziale
digitaler Technologien auszuschépfen, bedarf
es eines ganzheitlichen Ansatzes, der digitale
Infrastrukturen und Technologien zu einem
Okosystem verbindet. Voraussetzung dafiir ist
ein funktionierendes digitales Okosystem aus
energieeffizienten Rechenzentren, cloudbasier-
ten Anwendungen, einem flachendeckend aus-
gebauten Gigabitnetz, einem raschen Ausbau
der 5G-Netze und energieeffizient program-
mierte Software.

Eine nachhaltige und klimaneutrale Digitalisie-
rung kann aber nur mit politischer Unterstut-
zung gelingen. Hierzu bedarf es eines politisch
gesteuerten Ausstieges aus fossilen Energie-
tragern in Deutschland, des konsequenten Aus-
baus erneuerbarer Energien, der Ermoglichung
der systematischen Abwarmenutzung von Re-
chenzentren, eines flachendeckenden Ausbaus
von Gigabitinfrastrukturen und des Einsatzes
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von 5G-Technologien. Daneben kann auch der
vermehrte Einsatz von sogenannten Power
Purchase Agreements (PPA) zu einem Absinken
der CO,-Emissionen bei der Nutzung digitaler
Infrastrukturen in Deutschland fUhren.

O Einheitliche und konsistente Regelungen
und Besteuerung fiir alle Unternehmen
und Geschiftsmodelle

Die vergangenen Jahre haben gezeigt, dass
digitale Unternehmen und Geschaftsmodelle
wie zum Beispiel Plattformen aufgrund ihrer
Bedeutung fur den Wettbewerb und ihrer wirt-
schaftlichen Leistungsfahigkeit auf nationaler
und europaischer Ebene in den Fokus staat-
licher Regulierungsvorhaben geruckt sind. Dazu
zahlen unter anderem Vorhaben zur Regulie-
rung von Plattformen und die EinfUhrung einer
Digitalsteuer.

Verschiedene Regulierungsvorhaben zeigen,
dass die bisherigen Regulierungsansatze nach
dem Prinzip ,one size fits all” zu keinen an-
wendbaren Rechtsvorschriften fur digitale
Unternehmen und Geschaftsmodelle fuhren.
Anstatt eine detaillierte und pauschalwirken-
de Regulierung digitaler Geschaftsmodelle
anzustreben, mussen Rahmenbedingungen
geschaffen werden, die den Unternehmen Pla-
nungs- und Rechtssicherheit fur Investitionen
und Innovationen gewahrleisten. Zur Besteue-
rung digitaler Unternehmen, Produkte und
Dienstleistungen besteht die Notwendigkeit
fur ein koharentes internationales Regelwerk,

auf dessen Grundlage keine Sondersteuern
erhoben und die Risiken der Doppelbesteue-
rung minimiert werden sowie eine Gleichstel-
lung analoger und digitaler Geschaftsmodelle
erfolgt. Aus diesem Grund ist die Erarbeitung
eines gemeinsamen und international verein-
barten Besteuerungsrahmen fur Ertrage aus
digitalen Geschaftsmodellen unter Mithilfe der
Organisation fur wirtschaftliche Zusammen-
arbeit und Entwicklung — Organisation for Eco-
nomic Cooperation and Development, OECD
— ein zielfuhrender Ansatz, der weiterverfolgt
werden sollte.

O Wir brauchen einen modernen und wett-
bewerbsfihigen Rechtsrahmen fiir digi-
tale Geschiftsmodelle, der Innovationen
und Investitionen erméoglicht

Neben regulatorischen Rahmenbedingungen,
die vorhersehbar und planbar sein mussen,
sollten zur Entwicklung digitaler Unternehmen
und Geschaftsmodelle burokratische Hurden
abgebaut werden.

Die von der Bundesregierung beim Burokratie-
abbau etablierte One-in-one-out-Regel sollte
ausgeweitet werden und bestehende Regelun-
gen sollten auch auf Méglichkeiten fur einen
weiteren Burokratieabbau Uberpruft werden.

Parallel zu den laufenden Forderprogram-

men sollte eine Verbesserung der rechtlichen
Situation fur private Kapitalgeber angestrebt
werden, aber auch das Verhaltnis der Grunder
und Unternehmer zu Investoren weiter gestarkt

werden. Um die Abwanderung in Deutschland
gegrundeter Unternehmen und nationaler In-
novationen zu verhindern, mussen Rahmenbe-
dingungen fur Wagnisfinanzierer, Versicherun-
gen, Fondgesellschaften und 6ffentliche bzw.
private Rentenfonds geschaffen werden, sodass
diesen die Investition in Zukunftstechnologien
vereinfacht wird. Im Vordergrund sollten dabei
innovations- und investitionsfreundliche Rah-
menbedingungen stehen. Zudem empfiehlt es
sich, auf burokratische Entlastungen zu achten.

Im Zuge dieser Neuerungen sollte auch das
Wettbewerbsrecht starker in den Fokus genom-
men werden und die 10. Novelle des Gesetzes
gegen Wettbewerbsbeschrankungen (GWB)
noch einmal kritisch dahingehend Uberpruft
werden, inwieweit damit Wachstumshemm-
nisse fur speziell kleine und mittelstandische
Unternehmen, die First-Mover-Vorteile am
Markt nutzen, verbunden sind. Die Rechts-
unsicherheit, die die 10. GWB-Novelle speziell
fur digitale Unternehmen geschaffen hat, muss
beseitigt werden.

Anstatt weitere Novellen auf nationaler Ebene
zur Wettbewerbsregulierung digitaler Ge-
schaftsmodelle anzustreben, sollten die Be-
muhungen der Bundesregierung in die weiteren
Verhandlungen zum Digital Markets Act (DMA)
auf europaischer Ebene eingebracht werden.
Mit dem DMA sollte das Ziel verfolgt werden,
einen harmonisierten, verbindlichen und ver-
haltnismalig ausgestalteten Wettbewerbsrah-
men fur digitale Geschaftsmodelle zu imple-
mentieren. Rechtsunsicherheiten und damit
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verbundene negative Effekte auf Innovation und
Wachstum sollten durch klare und mit Bedacht
ausgestaltete Regelungen vermieden werden.
Die Ausgestaltung eines angemessenen Rechts-
schutzes ist hierbei ein zentrales Element.

Harmonisierte Regeln und ein wie bereits im
GWB angelegter, partizipativer Dialog tragen
auch dazu bei, dass kunftige Verpflichtungen
der Unternehmen klar und zielgerichtet be-
schrieben werden und in Einklang mit Verbrau-
cherinteressen und -vorteilen stehen. Sie for-
dern auRerdem die Rechtssicherheit. Deshalb
sollten kunftige Verpflichtungen harmonisiert
und in einem partizipativen Prozess entwi-
ckelt und weiter spezifiziert werden, bevor sie
europaisch und in Bezug auf bestimmte digitale
Produkte verbindlich werden.
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Die Bedeutung von Daten fur
Gesellschaft und Wirtschaft

Im digitalen Zeitalter sind Daten nicht nur ein zentraler Faktor fur wirtschaft-
liche Wertschopfung, sondern konnen auch mafRgeblich zur Bewaltigung
gesellschaftlicher Herausforderungen beitragen. Demografischer Wandel, die
Energiewende oder die Digitalisierung des Gesundheitswesens oder Kon-
zepte fur Smart Cities oder vernetzte Mobilitat geben einen Ausblick auf die
wachsende Bedeutung von Daten fur Wirtschaft und Gesellschaft. Durch die
Digitalisierung hat die Diskussion um den Umgang mit Daten, insbesondere
mit personenbezogenen Daten, neue Impulse erfahren und an Bedeutung
gewonnen. Im Vordergrund stehen dabei Fragestellungen, die sich aus der
zunehmenden Datenzentriertheit der Wertschdpfungsketten ergeben, sei es
der Zugang, die Verwendung oder das Teilen von Daten. Selten zuvor war es
so einfach, grofle Datenmengen auszuwerten und daraus Entscheidungen,
teilweise bereits automatisiert, abzuleiten. Dies wirft nicht nur die Frage nach
dem Umgang mit solchen personenbezogenen Daten auf, die eng mit dem
Bereich der persdnlichen Lebensgestaltung verknupft sind. Auch die Frage,
welche Daten fur Burger:innen und Unternehmen zuganglich gemacht wer-
den sollten, muss vor dem Hintergrund der Gestaltung eines funktionieren-
den Gemeinwesens und einer starker datengetriebenen Wirtschaft diskutiert
werden.

O Konsistente und einheitliche Daten- Umsetzung der DSGVO und weitere Debatten,

schutzregeln fiir alle Beteiligten

Der Datenschutz bleibt fur die Politik auch nach
der Verabschiedung der Datenschutzgrund-
verordnung (DSGVO) ein zentrales Thema der
Digitalisierung. Seit Inkrafttreten der DSGVO im
Jahr 2016 hat auch Deutschland wesentliche
Schritte unternommen, die nationale Um-
setzung der Verordnung voranzutreiben. Die

wie die um transatlantischen Datenaustausch,
haben aber deutlich gemacht, dass weitere
Anstrengungen und konsequentere Schritte
zu einer Harmonisierung des Datenschutzes in
Deutschland und Europa notwendig sind. Die
Datenschutzregeln sollten fur alle Beteiligten
flachendeckend maoglichst einheitlich ange-
wandt werden und fur alle Beteiligten nach-
vollziehbar, transparent und auch praktikabel

handhabbar sein. Die bislang vorherrschende
einseitige prohibitive Datenschutzaufsicht, wie
sie derzeit ublich ist, muss durch eine klare pro-
aktive Unterstutzung durch die Datenschutz-
behdrden fur Unternehmen, Entwickler und
Betreiber von Diensten erweitert und erganzt
werden. Nur wenn Aufsicht zugleich auch
unterstutzt und berat, kann die Komplexitat
der Regelungen des Datenschutzes praktika-
bel handhabbar umgesetzt und implementiert
werden.

Die Konsistenz der Datenschutzregulierung
stellt auch nach Inkrafttreten der Daten-
schutzgrundverordnung weiterhin die zentrale
Herausforderung in diesem Bereich dar. Die
Uberlegungen zur Etablierung weiterer Rege-
lungen fuUr eine digitale Welt im Rahmen einer
ePrivacy-Verordnung kdnnen - ahnlich wie
andere bereichsspezifische Regulierungen —
den Rahmen der Datenschutzgrundverordnung
weiter konkretisieren und praktikabel fortent-
wickeln.

Zugleich geben die Diskussionen aber auch
Anlass zu der Sorge, dass sich damit bereits
bestehende Unklarheiten und Unsicherheiten
fur Burger:innen, Unternehmen und Dienstebe-
treiber und -entwickler noch weiter verstarken
werden, wenn damit die bestehenden Prin-
zipien weitgehend ausgehebelt werden und
eine Sonderregulierung fur digitale Dienste und
Produkte geschaffen wird. Datenschutzregeln
sollten transparent, nachvollziehbar, fair und
verhaltnismaRig sein und fur alle Marktteilneh-
mer gleichermalien gelten.
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O Zugang zu Daten fiir Biirger:innen, Unter-
nehmen und Verwaltung sollte durch kla-
re Erlaubnistatbestiande geklidrt werden

Daten leisten einen Beitrag fur die digita-

le Transformation der Wirtschaftsbereiche
Produktion, Energie, Logistik, Mobilitat oder
Gesundheit. Ein Mehr an gesellschaftlichem
Nutzen kann durch Zugang zu Daten auch von
offentlichen Institutionen entstehen. Daten
bilden damit heute nicht nur fur datenbasierte
digitale Geschaftsmodelle eine wichtige Grund-
lage, sondern sind auch weit dartber hinaus
fur die Dienstleistungswirtschaft und Industrie
immer wichtiger.

Durch voranschreitende Automatisierung und
die beginnende Autonomisierung spielen sie in
der Wirtschaft und der gesamten Gesellschaft
eine wichtige Rolle, deren Bedeutung in den
kommenden Jahren exponentiell zunehmen
wird. Mit der Datenschutzgrundverordnung
wurde ein solider und strenger Regulierungs-
rahmen gesetzt, der die Verarbeitung von
Daten einschrankt und so auch die Rechte von
Burger:innen auf Privatsphare schitzt.

Daneben bedarf es der Erforschung und Ent-
wicklung von weiteren Ansatzen und Lésungen
fur die intelligente Nutzung von Daten, der si-
cheren und rechtskonformen Verwendung von
Daten sowie des Einsatzes, von Basistechnolo-
gien wie Kl-basierten Systemen, eines innovati-
ven Datenmanagements sowie verteilter Daten-
systeme. Dabei sollte zwingend dem jeweiligen
Kontext entsprechend auch klargestellt werden
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um welche Form von Daten es sich handelt

und inwieweit eine rechtssichere Verarbeitung
insbesondere von nicht personenbezogenen
Daten maoglich ist. Damit besteht zukunftig
auch bei der Verarbeitung von M2M-Daten oder
beispielsweise Metadaten mehr Klarheit fur
Unternehmen uUber deren Einsatzmaoglichkeiten.

Damit das Ziel einer vernetzten digitalen Ge-
sellschaft, die verantwortungsvoll Dienste und
Produkte verwendet, die im Einklang mit den
deutschen und europaischen Datenschutz-
regeln entwickelt worden sind, erreicht wird,
mussen Anwendungs- und Nutzungsszenarien
weiter konkretisiert werden. Hier sind die Ge-
setzgeber in Deutschland und Europa genau-
so gefragt wie die mit der Aufsicht Uber den
Datenschutz betrauten Behérden und Stellen.
Damit die Entwicklung digitaler Technologien
rechtssicher voranschreiten kann, bedarf es
klarer Erlaubnistatbestande, die im Rahmen des
europaischen und deutschen Datenschutz-
rechts entsprechende Mal3stabe setzen und die
weitere Entwicklung hin zu einer datenzentrier-
ten und datenbasierten Wirtschaft und Gesell-
schaft begleiten und ermdglichen.
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Eine digitale Gesellschaft: vernetzt,
demokratisch und souveran

Die Digitalisierung bringt neue Herausforderungen fur die Gesellschaft mit

sich. Wir erleben ein Zeitalter des Umbruchs und des Wandels, der unsere

Gesellschaft in ihrer sozialen und kulturellen Struktur grundlegend veran-

dern wird. Die strukturelle Anderung der Gesellschaft ist ein dynamischer

Prozess. Dabei wirkt die Digitalisierung als Katalysator des gesellschaftlichen

Wandels. Sie wird unsere Lebensweise grundlegend pragen, bestimmen

und letztlich verandern. Um diesen tiefgreifenden Wandel und die Veran-

derungen zu gestalten, mussen Losungswege fur Politik, Unternehmen und

die Burger:innen gefunden werden. Letztlich geht es darum, die Chancen

der Digitalisierung zu nutzen, um die Lebensqualitat zu verbessern und den

Wohlstand zur erhalten.

O Der Zugang zu digitaler Bildung in allen
Stufen des Bildungssystems und wahrend
aller Phasen des Bildungsweges ist eine
grundlegende Voraussetzung fiir eine er-
folgreiche Digitalisierung der Arbeitswelt

Um moglichst viel Teilhabe an den neuen
Arbeitsformen einer zunehmend digitalisier-
ten Arbeitswelt zu realisieren und diejenigen
einzubeziehen, deren Aufgaben zunehmend
automatisiert werden, bedarf es eines Bildungs-
systems, das dem Prinzip des lebenslangen
Lernens Rechnung tragt und dabei das Lehren
und Lernen Uber digitale Medien und digitale
Technologien auf allen Stufen des Bildungs-
systems etabliert. Ein breites und leicht zu-
gangliches Angebot zur Vermittlung digitaler
Kompetenzen in allen Bereichen schulischen
Lernens, ein durchléassiges Bildungssystem und
die zusatzliche Férderung der individuellen

Weiterbildung runden das Bild eines zukunftsfa-
higen Bildungswesens ab. Um die Innovations-
kraft der deutschen Volkswirtschaft und die
Bereitstellung geeigneter Fachkrafte langfristig
zu sichern, gilt es nicht nur flaichendeckend
IT-Kenntnisse und Grundlagen der Informatik
zu vermitteln, sondern auch die Urteilsfahigkeit
und Lésungskompetenz in den Fokus bildungs-
politischer Bemuhungen zu stellen und fur
mehr Bildungsgerechtigkeit zu sorgen.

O Die Digitalisierung eréffnet zusitzliche
Moglichkeiten fiir mehr Chancengerech-
tigkeit und Diversitat

Im Sinne einer chancenorientierten Arbeits-
welt und der langfristigen Sicherung geeigne-
ter Fachkrafte ermoglicht die Digitalisierung
zusatzliche Moglichkeiten fur die Teilhabe von
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Bewerbergruppen, die bislang am Arbeitsmarkt
unterreprasentiert sind. Durch die Digitalisie-
rung und Vernetzung entstehen neue und an-
dere Arbeitswelten, die als Faszilitator fur Chan-
cengleichheit und Diversitat wirken. Damit das
Engagement und die Bemuhungen der Politik
und Wirtschaft fur mehr weibliche Fach- und
FUuhrungskrafte weiter ausgebaut und forciert
werden kénnen, mussen Rahmenbedingungen
geschaffen werden, die eine bessere Vereinbar-
keit von Beruf und Privatleben (bessere Be-
treuungsangebote, mehr Ganztagesunterricht,
gerechtere Verteilung der familiaren Pflichten)
und die Weiterentwicklung der Karrierechancen
von Frauen ermdéglichen. Gleichzeitig gilt es
auch anderen Bewerbergruppen mittels eines
breiten Bildungsangebotes und der raschen und
unkomplizierten Integration von ausléndischen
und zugewanderten Fachkraften am Arbeits-
markt die Chancen der digitalen Arbeitswelt

zu erdffnen. Nicht zuletzt ermoglichen digitale
Arbeitsprozesse und die dank der Automatisie-
rung sinkende Bedeutung physisch belastender
Arbeitsschritte den Einsatz von korperlich be-
eintrachtigten und alteren Menschen.

O Neue sich verindernde Arbeitswelten er-
fordern flexible Rahmenbedingungen

Wahrend der Corona-Pandemie ist nicht nur
das Leben digitaler geworben. Auch Arbeitgeber
und Berufstatige haben in dieser Phase prakti-
sche Erfahrungen mit vernetzen und digitalen
Arbeitsprozessen gemacht; fur einige Arbeit-
nehmer und Arbeitgeber teilweise neu und

ungewohnt und fur andere deutlich Uber den
bisherigen Umfang hinausgehend. Der Trend
zum digitalen und vernetzten Arbeiten wird sich
nicht zuletzt durch die pandemiebedingten Er-
fahrungen fortsetzen.

Daher méchten Unternehmen, die wahrend
der Einschrankungen durch die Pandemie und
die verscharften Betriebsauflagen verstarkt

auf das mobile Arbeiten gesetzt haben, ihren
Mitarbeitern auch zukunftig hybride Arbeits-
modelle, mehr Flexibilitat und Unabhangigkeit
ermoglichen und anbieten. Diese Unternehmen
brauchen eine Gesetzgebung, die die Ge-
gebenheiten der digitalen Arbeitswelt auf-
greift und die Interessen von Arbeitgebern und
Arbeitnehmern bertcksichtigt.

Dabei geht es weniger um zusatzliche Re-
gelungen als um die Anpassung geltender
Arbeitsgesetze an die Erfordernisse des mobi-
len Arbeitens bei gleichzeitiger Wahrung von
Arbeitsschutz und Arbeitsgesundheit. Beispiele
in diesem Bereich sind Arbeitszeiten, Pausen-
regelungen, Mallnahmen zum Arbeitsschutz,
versicherungsrechtliche Aspekte, steuerliche
Fragen (Arbeitszimmer steuerlich leichter ab-
setzbar, steuerliche Verguinstigungen versus
Pendlerpauschale), aber auch Rechtssicherheit
hinsichtlich der Ausstattung, die Abgrenzung
zur Telearbeit und die Uberlegung, wie Arbeit-
nehmer vor standiger Erreichbarkeit und Risiken
fur die physische und psychische Gesundheit
zu schutzen sind.

Flexibilitat, die Moglichkeit zeit- und ortsun-
abhangig arbeiten zu kénnen, Homeoffice und
mobiles Arbeiten werden die Arbeitswelt von
morgen pragen. Die Gesetzgebung muss an die
neuen Gegebenheiten der flexibleren Arbeits-
welt angepasst werden (Arbeitszeit, Arbeits-
schutz, steuerliche Aspekte) und einen rechts-
sicheren Rahmen fur mobiles Arbeiten setzen.

O Kompetenzen und Umgang mit digitalen
Technologien und Informationen sind ein
zentraler Baustein einer digitalen Gesell-
schaft

Offene und moderne Gesellschaften mussen
Menschen Mobilitat, Zugang zur Bildung und
die Teilhabe an Gesellschaft, Wirtschaft und
Politik ermdglichen. Daruber hinaus sollten
Initiativen gestarkt und unterstutzt werden, die
etwaig bestehende Ungleichheiten in bestehen-
den Programmen und Systemen beseitigen. Die
Digitalisierung kann hier auch einen wichtigen
Beitrag dazu leisten, bestehende Ungleichbe-
handlungen und Ungerechtigkeiten in Wirt-
schaft, Verwaltung und Gesellschaft sichtbar

zu machen, sodass hier Losungen erarbeitet
werden kénnen.

Durch die voranschreitende Digitalisierung hat
sich auch in den vergangenen Jahren die Me-
diennutzung stark verandert. Verstarkt rucken
einzelne Personen — in der Regel unter Zuhilfe-
nahme von Plattformen etwa fur Blogging, aber
auch im Bereich der Audio- und Videoproduk-
tion — in den Vordergrund und werden selbst

kreativ tatig. Eine klassische Trennung zwischen
Sender und Empfanger ist immer schwerer
vorzunehmen. Mit zunehmenden Nutzerzahlen
wird das Internet immer mehr zu einem Spiegel
der Gesellschaft. Die starkere Vernetzung von
Burger:innen und die Digitalisierung machen
aber auch negative gesellschaftliche Entwick-
lungen sichtbar. Die Diskussionen um Anfein-
dungen und Hassbotschaften im Netz werfen
ein Schlaglicht auf bedenkliche Tendenzen,
denen entschieden begegnet werden muss.

Deutschland und Europa bendtigen eine funk-
tionierende Medienordnung fur das digitale
Zeitalter. Die Digitalisierung stellt neue An-
forderungen daran, wie in einer Gesellschaft
beruflich und privat interagiert wird und wie die
Welt wahrgenommen wird. Sie verandert auch
die Art, wie Menschen Dinge lernen und welche
Dinge sie lernen. Damit Menschen in Zukunft
digitale Technologien souveran beherrschen,
bedarf es einer umfassenden Starkung bei der
Aus- und Herausbildung in Medienkompe-
tenz und in IT-Kompetenz von Anfang an. Ein
Bildungssystem Ubergreifendes Angebot fur
digitale Bildung ist daher unerlasslich. Schu-
ler:innen beginnend mit dem Grundschulalter
mussen Schritt fur Schritt in die Lage versetzt
werden, Informationen zu be- und zu verarbei-
ten. Auf diese Weise lernen sie, digitale Techno-
logien zu beherrschen und zu verstehen, wie
sie funktionieren und was sie bewirken.

Nicht zuletzt braucht das Bildungssystem in
Deutschland eine digitale Transformation. Die
Corona-Pandemie hat die bestehenden Defizite
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im Bereich der digitalen Bildung offensicht-
lich gemacht. Notwendig sind Konzepte fur die
bundesweite Umsetzung des digitalen Unter-
richts. Schuler:innen und Lehrer:innen bend-
tigen digitale Lernplattformen und vor allem
ein Lern- und Bildungskonzept, das Home-
schooling ermoglicht. Neben Investitionen in
moderne Informations- und Kommunikations-
technologie, wie sie mit dem Digitalpakt Schule
angestoRen wurde, sollen verstarkt auch der
Unterricht und das Lehrpersonal in den Fokus
genommen werden. Die Erfahrungen im Rah-
men der Corona-Pandemie haben gezeigt, dass
das virtuelle Klassenzimmer nicht nur Ergan-
zung fur Prasenzunterricht sein darf, sondern
ein gleichberechtigter elementarer Bestandteil
des Bildungssystems sein muss.

O Staat und Verwaltung miissen aktiv zu
einer digitalen Gesellschaft beitragen

Digitalisierung ist nicht nur fur Wirtschaft und
Gesellschaft eine Herausforderung. Auch Staat
und Verwaltung sind hier gefordert. Zentrale
Herausforderungen fur unsere Gesellschaft wie
der demografische Wandel und starkere Zersie-
delung machen modernes E-Government und
forcierte Digitalisierung des Pflegebereichs und
des Gesundheitswesens zu entscheidenden
Faktoren fur einen flachendeckend handlungs-
fahigen Staat und einer angemessen versorgten
Gesellschaft — auch in Krisenzeiten. Staat und
Verwaltung kébnnen zudem Uber Ausschrei-
bungs- und Vergabeprozesse und eigene
Anwendungen hier eine Vorreiterrolle bei der

Digitalisierung in Deutschland einnehmen und
auch als Nachfrager Impulse setzen.

Die Starkung und Férderung der Entwicklung
von Standards fUr sichere digitale Identitaten,
idealerweise in einem europaischen oder inter-
nationalen Rahmen, stellt hier neben der Ent-
wicklung und Bereitstellung offener Standards
fur digitale Verwaltungsanwendungen und
entsprechenden Investitionen durch Regierung
und Verwaltung einen bedeutenden Faktor fur
eine konsequente und erfolgreiche Digitalisie-
rung dar.

Auch hat die Corona-Pandemie bereits beste-
hende Defizite deutlich gemacht und gezeigt,

dass Staat und Politik digitaler werden mussen,
um ein hdheres MaR an Resilienz zu entwi-

ckeln. Die offentliche Verwaltung, Amter und

Behorden mussen eine Vorreiterrolle bei der
Digitalisierung Ubernehmen. Die Erganzung der
bestehenden Angebote durch digitale Moglich-
keiten und Konzepte, die Digitalisierung ganzer
Verwaltungsakte sind hierbei zentral. Auch
ermoglichen digitale Losungen eine starkere
und breitere Partizipations- und Beteiligungs-
maoglichkeit fur Burger:innen, sodass neben
der Verwaltung auch die Politik von neuen und
offenen Formaten profitieren kann.
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