IT & loT In Healthcare:
Wie konnen Krankenhauser vor
Hackerangriffen geschutzt werden?
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Moderation und Begrul3ung

Dr. Bettina Horster Tatjana Hein

Director loT eco - Verband Projektmanagerin loT

der Internetwirtschaft eV
eco - Verband

Vorstand VIVAI Software AG der Internetwirtschaft e.V
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https://www.linkedin.com/in/tatjana-hein-public-relations-und-content-professional/
https://www.xing.com/profile/Tatjana_Hein5/cv
https://www.linkedin.com/in/bettina-horster-676a1810/
https://www.xing.com/profile/Bettina_Horster/cv

Wie Sie an diesem Webinar
teilnehmen konnen

— Wir zeichnen das Webinar auf

— Sle sind wahrend des ganzen Webinars stumm geschaltet

— Stellen Sie |hre Fragen schriftlich uber den Chat in Ihrem Control Panel

— Die Fragen werden am ende der heutigen Prasentationen besprochen

— Sle konnen in der Fragerunde Ihre Frage auch gerne mundlich stellen
— Nutzen Sie bitte die ,Hande heben” Funktion in Ihrem Control Panel
— Wir werden Ihre Stummschaltung dann aufheben

— Bitte nennen Sie dann kurz Ihren Namen und Ihre Firma und stellen Sie
Nnre Frage

— Falls Sie lieber anonym blelben mochten, konnen Sie naturlich weiterhin
Nre Frage schriftlich im Tool stellen
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FUROPAS GRORTER VERBAND
DER INTERNETWIRTSCHAFT




UBER 1.100 MITGLIEDER
IN UBER 70 LANDERN




Wie konnen Krankenhauser vor
Hackerangriffen geschutzt werden?

Agenda

13:40 Uhr: #angriffausderdunkelheit
Dr. Nicolas Kramer, Klinikgeschaftsfuhrer hmg, Bergman Clinics B.V., Autor, Speaker

14:00 Uhr: "Cybercrime im medizinischen Umfeld - ein Problem?l"

Peter Vahrenhorst, Kriminalhauptkommissar — stellv. Sachgebietsleiter Landeskriminalamt Nordrhein-
Westfalen, SG 41.1 — Grundsatz, Gremien, Auswertung, Pravention: Cybercrime-Kompetenzzentrum

1420 Uhr: Patient Krankenhaus?
Thorsten Urbanskl, Head of Communication DACH, ESET Deutschland GmbH

14:40 Uhr: Diskussionsrunde
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15:00 Uhr: Ende



IT & loT In Healthcare:
Wie konnen Krankenhauser vor
Hackerangriffen geschutzt werden?
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DR. NICOLAS KRAMER

22. APRIL 2021
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23. Februar 2016, 21.15 Uhr R
#Krankenhausversagen #Pa ento

Quellen: www.freep.com, blog.starocotes.de



10. Februar 2016

Beginn der IT-Krise in einem Krankenhaus mitten in Deutschland

Cyberangriff auf ein Krankenhaus
IT-Systeme heruntergefahren

Erpressung des Krankenhauses durch kriminelle Hacker

Das FBI ermittelt

Intensi steuerte
Medik sgerdte
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Im Darknet werden sensible Patientendaten verkauft

Wachstumsmarkt Cyberkriminalitat
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CYBERANGRIFF AUF EIN KRANKENHAUS
MITTEN IN DEUTSCHLAND
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Die komplette erste Staffel
) T Y

Staffel 3  Folge 17-24

betty - e P
| diagn_ose PO(%E?':MSMD lary 3

Grofes Herz und grofie Schnauze

Quellen: www.amazon.de,, ww.buecher.de



Seit 1984 hat sich viel geandert

Eine Folge der Schwarzwaldklinik tber einen Cyberangriff wurde niemals gedreht




Heute sieht die Realitat so aus
Digitale Visite
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Das deutsche Gesundheitswesen hinkt in Sachen Digitalisierung hinterher
Rickstand durch Technik

Platz 16 von 17: Deutschland lauft
dem digitalen Wandel hinterher

Der Digital Health-Index der Bertelsmann-Stiftung

2855 300 316 406 54,7 558 573 598 661 672 683 700 714 724 725 74,7 819

Polen Deutschland Frankreich Schweiz Belgien Italien  Australien Osterreich Niederlande Portugal Schweden England Spanien Israel Dinemark Kanada Estland

Quellen: https://www.thebestsocial.media/de/nicht-deutsche-teilen-und-lachen-ueber-ihre-deutschesten-aktionen/online-formulare-wp/, Bertelsmann-Stiftung



10. Februar 2016: Am Aschermittwoch ist alles vorbei
Chronologie der Ereignisse
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Quelle: ARD, [W] Wie Wissen, Sendung vom 9. April 2016



Einberufung eines Krisenstabes
Chronologie der Ereignisse
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Quelle: Pixabay



Eine Nachricht des Erpressers
Folge 1 BLACKOUT des flinfteiligen Horspiels des Hessischen Rundfunks




Einschaltung von LKA und BSI

Chronologie der Ereignisse

Quelle: ARD, [W] Wie Wissen, Sendung vom 9. April 2016



Staatsanwaltliche Ermittlungen wegen versuchter Erpressung
Einschaltung der Beho6rden
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POLIZEI

Nordrhein-Westfalen
Landeskriminalamt

% Bundesamt
fur Sicherheit in der

Informationstechnik

Staatsanwaltschaft Koln
Zentralstelle und
Ansprechpartner Cybercrime
(ZAC)

Diisseldorf (ots) - Einladung zur gemeinsamen Pressekonferenz des Landeskriminalamtes
Nordrhein-Westfalen (LKA NRW), der Zentralstelle und Ansprechpartner Cybercrime Kéln
(ZAC) der Staatsanwaltschaft Koln (StA Kéln), des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) und des VOICE - Bundesverband der IT Anwender e.V. am
Dienstag, den 8. Mérz 2016 um 14:30 Uhr im LKA NRW.
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Quellen: LKA NRW, BSI, Staatsanwaltschaft K6In



Cyberangriff auf Krankenhaus in Hollywood
Das FBI ermittelt

Hollywood Hospital Hacked Back
to Paper Age

By John P. Mello Jr. Print
Feb 17, 2016 3:46 PM PT Email

Hollywood Presbyterian Medical Center last week revealed its computer
systems were offline after a ransomware attack scrambled the data on its

systems.

Quellen: E-Commerce Times, Pixabay



Die Mitarbeiter waren echte Engel!
Pressespiegel

Feiger Hackerangriff:
So wacker schlagt sich das Neusser Klinikpersonal

FOCUS vom 12. Februar 2016

Die meisten Patienten des Lukaskrankenhauses in Neuss
merkten nicht einmal, dass ihre Klinik Opfer eines
gefahrlichen Angriffs geworden war. Ihnen fiel lediglich auf,
dass sie Uber Tage hinweg nicht wie tblich zwischen mehreren

Menus wahlen konnten. Welt am Sonntag vom 22. Februar 2016

Patient Oliver H. (28, Name geandert), der mit schwerer
Mandelentztindung in der HNO-Abteilung lag, berichtet:
,» Toll war, dass die Pfleger sich den Stress nicht haben

LIS LU e LS EXPRESS vom 12. Februar 2016



Kennwortsicherheit und regelmaldige -anderungen sind von hochster
Wichtigkeit

Historischer Vergleich
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Fragen wir Dr. med. James Bond
Cybersicherheit auf Rezept?

001 Beispiel fir ein sicheres Kennwort: P@Racet@m()l_202!

002 Vorsicht bei E-Mails von unbekannten Absendern,
Quarantanefilter und/oder Sandboxsystem

A—
7_'7
00 003 Firewalls, Netzwerksegmentierung, regelmafiige

Datensicherungen/Backups und Patches

004 Penetrationstests, Notfallplan/Ausfallkonzept
inkl. Versicherungsschutz

005 Keine Dienstgeheimnisse in den Sozialen Medien
006 BSI-Grundschutz oder Zertifizierung nach DIN EN ISO 27001

007 AWARENESS!

Quelle: am Puls, 4. Jg., Ausgabe 1/2017, S. 17



Im Zweilfel ist es immer der Gartner
Tater




Verdachtige im Visier der Fahnder
Tater

fie ) $100,000
L\ Rewards

Most Wanted Hackers
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Kinstliche Intelligenz unterstltzt bei der arztlichen Diagnose
IBM Watson

Play Jeopardy! .,

JEAPARAUN @D TelpM




Komplette Sequenzierung der menschlichen DNA fur unter 100 EUR
Big-Data-Analysen

Quellen: Zukunftsforscher Dr. Sven Gabor Janszky, Pixabay
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Trotz allem ist die Digitalisierung ein Erfolg!
Fazit

Das chinesische Schriftzeichen
fur Krise und Chance ist dasselbe.
Wir haben es verstanden.
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STRATEGIEN ZUR
DIGITALISIERUNG —

Digitale Transformat:
: r
im Krankenhaye mation

e . > .o . Thesen, enzl
Digitale Transformation im Krankenhaus unterstiitzt Leserinnen . Awenungen

b97: 31 Chrisaiam Stodtors

und Leser dabei, eine hausspezifische Digitalisierungsstrategie

fir ihr Krankenhaus zu entwickeln. Hierfiir zeigt es beispielhaft
Ansdtze und Konzepte erfolgreicher Projekte auf und dokumentiert
den derzeitigen Digitalisierungsgrad der Branche. Anhand konkreter
Innovationsprojekte ldsst sich eine strategische Zieldefinition
ableiten und deren finanzielle Effekte fiir das Krankenhaus
abschadtzen.

Dr. Christian Stoffers, Dr. Nicolas Kramer, Dr. Christian Heitmann (Hrsg.)
Digitale Transformation im Krankenhaus - Thesen, Potenziale, Anwendungen
Hardcover, Mai 2019, ca. 300 Seiten,

ISBN 978-3-947566-75-4, 59,95 Euro
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Nordrhein-Westfalen
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Cybercrime im medizinischen Umfeld — ein Problem?!

eCco
e webinar, 22.04.2021



POLIZEI

Nordrhein-Westfalen
Landeskriminalamt

eco

Peter Vahrenhorst
Kriminalhauptkommissar
Landeskriminalamt NRW

SG 41.1 — Cybercrime-Kompetenzzentrum

Tel.: 0211 939 4114
Fax: 0211 939 19 4114

Peter.Vahrenhorst@polizei.nrw.de

webinar, 22.04.2021
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Herausforderung Digitalisierung
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Nordrhein-Westfalen
Landeskriminalamt

MORE THAN 120 NEW
210,000 ACCOUNTS
CREATED

MORETHAN
243,000 PHOTOS 3°8 MILLION
SEARCHES OM
GOOGLE

UPLOADED

70,000
HOURS

OF VIDEO CONTENT

WATCHED

MORETHAN

400 HOURS
OF VIDEOS UPLOADED

You@Iils) ~coune
700,000 HOURS
OF VIDEOSWATCHED

MORETHAN
800,000
FILES
UPLOADED
OMN DROPBOX

eco

AKADEMIE

SNAPS
ONM LINKEDIN

UPLOADED

THINGS THAT @
2 MORETHANM
NETFLIX 87-3062'R°
WATCHED

HAPPEN ON INTERNET
EVERY
MORE THAN

25,000 POSTS
ONTUMBLR

SECONDsS

MORE THAMN
1,000,000 16,550 VIDEO
MORE THAN SWIPES ON VIMEO
500,000 I
MATCHES
OMNTINDER

DDA££LSIQADED
webinar, 22.04.2021
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Nordrhein-Westfalen
Landeskriminalamt

EEEEEEEEEE

Smart Factory

A
25,000 POSTS
oooooooo

ooooooo

K I /A I APED MATCHES GO-Globe: C I O u d
automotive-IT smart home

eco

webinar, 22.04.2021
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Medizin IT vs. Klassische IT
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Virus vs. Virus

CORONAS
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webinar, 22.04.2021
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Nordrhein-Westfalen
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Fallbeispiel
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e webinar, 22.04.2021
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Fall Beispiel ,UKD* e e
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POLIZEI

Nordrhein-Westfalen
Landeskriminalamt

Fall Beispiel ,UKD"
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AKADEMIE

webinar, 22.04.2021
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IT-Anwender e.V.
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netWO rker . N RW " Internetwirtscha
Der IT Verband e Verbande

FH AACHEN
UNIVERSITY OF APPLIED SCIENCES

Kooperationen
Gemeinsam gegen Cybercrime

POLIZEI

Nordrhein-Westfalen
Landeskriminalamt
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DEUTSCHLAND

e webinar, 22.04.2021
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POLIZEI

n Nordrhein-Westfalen
Landeskriminalamt

Fazit

« Cybercrime betrifft Behorden, Unternehmen und Privatleute
gleichermalden

 Die Fortschreitende Digitalisierung in allen Bereichen bietet
neue Mdglichkeiten far Straftater

* Die Bekampfung ist eine gesamtgesellschaftliche Aufgabe
und es bedarf gemeinsamer Anstrengungen aller Akteure bei
der Bekampfung

EC%

AKADEMIE

webinar, 22.04.2021
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Fragen?

Vielen Dank fur lhre Aufmerksamkaeit.

| eco
e webinar, 22.04.2021



PATIENT KRANKENHAUS?
ZERO-TRUST-SECURITY-IMPFSTOFF

4 N
Thorsten Urbanski

Head of Communication & PR DACH

ESET Deutschland GmbH

Leiter der TeleTrust Initiative ,IT-Security made in EU“
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24/7 Cyber Intelligence ber 100 VB100 Awards (Rekord)
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TOP 5 GESCHAFTSRISIKEN IN DEUTSCHLAND Allianz ()

Betriebsunterbrechung

50%

Cyber-Vorfalle

48%

Ausbruch einer Pandemie

35%

Marktentwicklungen

23%

Rechtliche Veranderungen

18%

Die Zahlen geben als Prozentsatz fur das jeweilige Land an, wie oft ein Risiko ausgewahlt wurde. Die Zahlen addieren sich nicht zu 100%, da bis zu bis zu drei Risiken ausgewahlt werden konnten. Anzahl der Befragten
in Deutschland: 282.

made with 23° | reuse Quelle: Allianz Global Corporate & Specialty

.
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Bundesamt
fur Sicherheit in der
Informationstechnik

Die Lage der IT-Sicherheit
in Deutschland 2020

»
@ET ENJOY SAFER TECHNOLOGY™

Digital-Sicher-BSI

Kritische Schwachstellen in Windows’ Remote Desktop Protokoll

Sachverhalt

Das Remote Desktop Protocol (RDP) ist ein Dienst in Microsofts Betriebssystem Windows und erméglicht unter anderem

die Fernwartung des Systems. Im Mai 2019 wurde die kritische Schwachstelle BlueKeep in diesem Dienst bekannt, die es
entfernten Angreifern erméglicht, beliebige Programme - auch Schadprogramme - auf dem angreifbaren System auszufih-
ren (vgL Quellenverzeichnis™: www.microsoft.com). Von BlueKeep sind die alteren Systeme Windows XP, Windows Server
2003, Windows 7, Windows Server 2008 und Windows Server 2008 R2 betroffen. Seit Juni 2019 sind 6ffentliche Exploits fur
BlueKeep verfigbar. Diese Schadprogramme suchen nach offen erreichbaren RDP-Diensten im Internet, um sich Gber die
Schwachstelle automatisiert weiterzuverbreiten. BlueKeep wird deshalb auch als ,wurmfahig” bezeichnet. Szenarien wie 2017,
als die Ransomware WannaCry innerhalb kurzer Zeit mehrere 100.000 Windows-Systeme infizierte und Daten in groBem
Umfang verschlisselte, sind denkbar.

Dariiber hinaus wurden im August 2019 unter dem Namen DejaBlue zwei weitere Schwachstellen mit 3hnlichem Bedrohungs-
potenzial bekannt. Diese betrafen auch neuere Windows-Systeme bis einschlieBlich Windows 10 und Windows Server 2019
Auch Gber DejaBlue kdnnen Angreifer ohne Authentifizierung oder Interaktion eines Nutzers einen beliebigen Code aus der
Ferne ausfihren.

Die Schwachstellen sind als kritisch anzusehen. Zwar ist der ROP-Dienst in der Standardeinstellung nicht aktiv, fir eine hohe An-
zahl von Servern wird der Dienst aber fiir die Fernwartung verwendet, und dies teilweise relativ ungeschitzt Gber das Internet

Reaktion

Microsoft hat in der Konsequenz Sicherheitsupdates fur die betroffenen Systeme bereitgestellt, und zwar auch fir die sonst
nicht mehr unterstitzten WindowsXP und Windows-Server-2003-Systeme. Zudem wiesen Microsoft sowie verschiedene
deutsche und internationale Sicherheitsbehérden und -dienstleister auf die Schwachstellen und die zur Verfigung stehenden
Sicherheitsupdates hin.

Das BSI hat zu BlueKeep und DejaBlue Cyber-Sicherheitswarnungen und Pressemitteilungen verdffentlicht (vgl Quellenver-
zeichnis™: www.bsi.bund.de).

Empfehlung
Bereits bei der Einrichtung von Systemen sollten nur die Programme installiert und betrieben werden, die auch notwendig
sind. Eine verkleinerte Angriffsfliche senkt das Risiko, Opfer eines Angriffs zu werden.

Wenn ein Sicherheitsupdate zur Verfiigung steht, um eine Schwachstelle zu schlieBen, sollte dies umgehend installiert
werden. In Fillen, in denen dies nicht maglich ist, sollten voribergehende Losungen geprift werden, die die Ausnutzung der
Schwachstelle verhindern. Mogliche voriibergehende Losungen sind stark abhangig von der Art der Schwachstelle und dem
betroffenen Dienst. Sie konnen beispielsweise in einer zeitweisen Abschaltung des jeweiligen Dienstes oder einer zeitweisen
Nutzung einer alternativen Softwarekomponente liegen.

,,Die Corona-Pandemie hat
gezeigt, wie bedeutend
funktionierende, sichere
Informationstechnik ist, im
privaten Alltag ebenso wie im
globalen, wirtschaftlichen
Miteinander.”

Arne Schonbohm, Prasident
des Bundesamtes fur
Sicherheit in der
Informationstechnik




Durchschnittliche tégliche Angriffe auf das Remote-Desktop-Protokoll (RDP) [ oo €3
R D P RDP-Angriffe
unter Beschuss

Anstieg: + 4.256 Prozent
taglich 14,3 Millionen
Angriffe

166 Angriffe pro Sekunde

Januar Februar Mairz Mai Juni Juli August | Septem. | Oktober | Novem. | Dezem.

Quelle: ESET | Zeitraum: 01.01.2020 bis 3112.2020
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Welche zentralen Herausforderungen sehen Unternehmen
bei der Einrichtung von Home-Offices?

di ,  Integration
: % Zunahme von .
das von menschlichem neuer Losungen

Cyberverbrechen
Verhalten ¥ und Systeme

verursacht wird

Digitalisierung von
Arbeitsplatzen und
die Umstellung auf
Mobile Working

Notwendigkeit
kurzfristiger
Investitionen

Authentifizierung
der Identitat

:




Welchen Einfluss
menschliche

w

Cyberpsychologie: Welchen Einfluss menschliche
Verhaltensweisen auf die IT-Sicherheit von Unternehmen
haben

datasecurityguide.eset.com

Ub The Myers-Briggs
Company
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Zero-Trust-Security
Ganzheitlicher Handlungsansatz

P
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welivesecurity - cm

Exchange Server werden von
mindestens 10 APT-Gruppen
angegriffen

ESET Forscher haben ermittelt, dass unter anderem die Gruppen LuckyMouse, Tick, Winnti Group und
Calypso weltweit Microsoft Exchange E-Mail-Server attackieren.

IAztthieuFaw muat‘hieuTaltam @ Thomas Dupuy

10 Mar 2021 - 03:30PM
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© aussensicht/n1 M

» Erste Stufe zu Zero-Trust «

© INNENANSICHT [EDR

GRUNDSCHUTZ PLUS ‘

Frihwarnsystem

GRUNDSCHUTZ BASIS ‘ @ Incident Detection Datafeeds
* Malware
NIEDRIGES LEVEL ‘ B Verschlusselung . Threat Monitoring * Botnets
- - » Domains
E Endpoint-Schutz "Ml Authentifizierung | % Isolation (loC)
E AV-Level Phishing / Spam :8 Cloud-Sandbox Praventiv
Evolutionar
kein Monitoring 'Y Firewall a +SIEM / SOC
E] Adaptiv E + Forensik
Enterprise / KRITIS
D Device / Web E Automatisiert SMB » Enterprise
Keine Policy é Managed E Small Office » SMB
Unmanaged B Small Office / SMB

B Small Office / HO

ESET Zero-Trust-Reifegradmodell
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Zugange zu Patientendaten

schutzen




ENDPOINT
SECURITY

Multi-Secured-Endpoint

ENJOY SAFER TECHNOLOGY"™

Gerdtestart (PBA) Windows-Login
(z.B. Passwortlos) @
Benutzer [ | ADFS =
Passwort | | SAML

Y e

O @0

Multi-Faktor-Authentifizierung statt unsichere Passwaorter
mit ESET Secure Authentication

Secur|Ty

made

N
Trust Seal
www teletrust.de/itsmie EU




Datenabfluss erkennen und

verhindern




ENTERPRISE INSPECTOR

Alarm details

-

A + E winlogon.exe (468)

Filecoder behaviour [Z0601]

svchost.exe

+ B userinit.exe (3096)

SOURCE Filecoder behaviour [Z0601] SIGNATURE TYPE + B explorer.exe (3128)
CATEGORY Filecoders SIGNER NAME
‘OCCURED 11 minutes ago - Mar 7, 2018, 4:57:38 PM SEEN ON 2 computers = @ outlook.exe (2200)
PRIORITY 0 FIRST SEEN one day ago - Mar 6, 2018, 2:55:50 PM
LAST EXECUTED 11 minutes ago - Mar 7, 2018, 4:57:38 PM = a winword.exe (1860)

Organisationen muissen heute umfassend
— e uber die Vorgange in lhrem Netzwerk
R informiert sein, um Angriffe von aufen,
e ‘ Fehlverhalten von Mitarbeitern und
unerwiinschte Anwendungen umgehend zu

identifizieren.

(> Eser LiveGrid® ] findeppc-128

POPULARITY LAST CONNECTED

AGENT VERSION

0os

CATEGORY Filecoders

File with 2 duplicate extension created on top of a popular file extension (such as .jpg.lock) has been created. That may indicate activity

EXPLANATION
of ransomware encrypting files,

MALICIOUS CAUSES

Generated by ranscmware when encrypting files.

BENIGN CAUSES Sometimes used by legitimate program to "lock”/ensure exclusive access to some file. Usuzlly used only on one or few files.

Check the count of files with changed extension and content of such changed files. Are they encrypted? Is there any reason for adding a
duplicate extension? Scan the reported program by AV. If not detected then submit the executable for analysis. Locate encrypted files
(find out extent of damage). Shares on network may be affected. Investigate how the program reached your company and how was it
was executed.

RECOMMENDED ACTIONS

Filecoder behaviour [Z0601]

ALARM TYPE Rule was activated

SOURCE RULE Filecoder behaviour [Z0601]

ENJOY SAFER TECHNOLOGY"™
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ESET Deutschland GmbH
Spitzweidenweg 32
07743 Jena

Mehr Informationen auf
www.eset.de



https://www.eset.de/

