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DR. NICOLAS KRÄMER

#angriffausderdunkelheit
22. APRIL 2021



3Dr. Nicolas Krämer, Lukaskrankenhaus, 2018

23. Februar 2016

#Krankenhausversagen #Patiententod

▪ Cyberangriff auf ein Krankenhaus

▪ IT-Systeme heruntergefahren

▪ Erpressung des Krankenhauses durch kriminelle Hacker

▪ Das FBI ermittelt

▪ Intensivpatienten sterben durch ferngesteuerte 

Medikamentenpumpen und Beatmungsgeräte



Dr. Nicolas Krämer, Lukaskrankenhaus, 2018Quellen: www.freep.com, blog.starocotes.de

23. Februar 2016, 21.15 Uhr, RTL
#Krankenhausversagen #Patiententod



3Dr. Nicolas Krämer, Lukaskrankenhaus, 2018

10. Februar 2016

Beginn der IT-Krise in einem Krankenhaus mitten in Deutschland

▪ Cyberangriff auf ein Krankenhaus

▪ IT-Systeme heruntergefahren

▪ Erpressung des Krankenhauses durch kriminelle Hacker

▪ Das FBI ermittelt

▪ Intensivpatienten sterben durch ferngesteuerte 

Medikamentenpumpen und Beatmungsgeräte



Im Darknet werden sensible Patientendaten verkauft
Wachstumsmarkt Cyberkriminalität



CYBERANGRIFF AUF EIN KRANKENHAUS 

MITTEN IN DEUTSCHLAND





Quellen: www.amazon.de,, ww.buecher.dewww.thalia.de



Seit 1984 hat sich viel geändert
Eine Folge der Schwarzwaldklinik über einen Cyberangriff wurde niemals gedreht

Quelle vorherige Folie: Matze Trier



Heute sieht die Realität so aus
Digitale Visite

Quelle: pressebox.de



Das deutsche Gesundheitswesen hinkt in Sachen Digitalisierung hinterher
Rückstand durch Technik

Quellen: https://www.thebestsocial.media/de/nicht-deutsche-teilen-und-lachen-ueber-ihre-deutschesten-aktionen/online-formulare-wp/, Bertelsmann-Stiftung



Quelle: ARD, [W] Wie Wissen, Sendung vom 9. April 2016

10. Februar 2016: Am Aschermittwoch ist alles vorbei
Chronologie der Ereignisse



Einberufung eines Krisenstabes
Chronologie der Ereignisse

Quelle: Pixabay



Cyber Crime
09.09.18 | Folge 1 | Blackout 

16.09.18 | Folge 2 | Abgemeldet

23.09.18 | Folge 3 | Man in the middle

30.09.18 | Folge 4 | Fleißarbeit

07.10.18 | Folge 5 | Dilemma

hr-inforadio.de

Eine Nachricht des Erpressers
Folge 1 BLACKOUT des fünfteiligen Hörspiels des Hessischen Rundfunks



Einschaltung von LKA und BSI
Chronologie der Ereignisse

Quelle: ARD, [W] Wie Wissen, Sendung vom 9. April 2016



Staatsanwaltliche Ermittlungen wegen versuchter Erpressung
Einschaltung der Behörden

Quellen: LKA NRW, BSI, Staatsanwaltschaft Köln

Staatsanwaltschaft Köln

Zentralstelle und 

Ansprechpartner Cybercrime 

(ZAC)



Cyberangriff auf Krankenhaus in Hollywood
Das FBI ermittelt

Quellen: E-Commerce Times, Pixabay



Patient Oliver H. (28, Name geändert), der mit schwerer 

Mandelentzündung in der HNO-Abteilung lag, berichtet: 

„Toll war, dass die Pfleger sich den Stress nicht haben 

anmerken lassen.“

Feiger Hackerangriff: 

So wacker schlägt sich das Neusser Klinikpersonal

FOCUS vom 12. Februar 2016

Die Mitarbeiter waren echte Engel!
Pressespiegel

Welt am Sonntag vom 22. Februar 2016

EXPRESS vom 12. Februar 2016

Die meisten Patienten des Lukaskrankenhauses in Neuss 

merkten nicht einmal, dass ihre Klinik Opfer eines 

gefährlichen Angriffs geworden war. Ihnen fiel lediglich auf, 

dass sie über Tage hinweg nicht wie üblich zwischen mehreren 

Menüs wählen konnten.



Kennwortsicherheit und regelmäßige -änderungen sind von höchster 
Wichtigkeit
Historischer Vergleich

Quellen: Pixabay, Wikimedia, Wikipedia



Fragen wir Dr. med. James Bond
Cybersicherheit auf Rezept?

001 Beispiel für ein sicheres Kennwort: P@Racet@m()I_2o2!

002 Vorsicht bei E-Mails von unbekannten Absendern,    

Quarantänefilter und/oder Sandboxsystem

003 Firewalls, Netzwerksegmentierung, regelmäßige 

Datensicherungen/Backups und Patches

004 Penetrationstests, Notfallplan/Ausfallkonzept 

inkl. Versicherungsschutz

005 Keine Dienstgeheimnisse in den Sozialen Medien 

006 BSI-Grundschutz oder Zertifizierung nach DIN EN ISO 27001

007 AWARENESS!

Quelle: am Puls, 4. Jg., Ausgabe 1/2017, S. 17



Im Zweifel ist es immer der Gärtner
Täter

?

Quelle: Fotolia

?



Verdächtige im Visier der Fahnder
Täter

Quelle: FBI



Corona bewirkt in Sachen Digitalisierung einen Paradigmenwechsel im 
Gesundheitswesen
Operation Zukunft

Quelle: Pixabay



Künstliche Intelligenz unterstützt bei der ärztlichen Diagnose
IBM Watson

?

Quelle: Raysonho @ Open Grid Scheduler / Grid Engine



Komplette Sequenzierung der menschlichen DNA für unter 100 EUR
Big-Data-Analysen

?

Quellen: Zukunftsforscher Dr. Sven Gábor Jánszky, Pixabay



Es wäre fatal, wenn diese Zukunftstrends in eine falsche Richtung geleitet 
würden
IT-Sicherheit als wichtige Voraussetzung

?

Quelle: Pixabay



Trotz allem ist die Digitalisierung ein Erfolg!
Fazit

Quelle: Pixabay; Bilder in dieser Präsentation ohne direkte Quellenangabe stammen i.d.R. vom Referenten oder von Pixabay

KRISE

=

CHANCE

Das chinesische Schriftzeichen 

für Krise und Chance ist dasselbe. 

Wir haben es verstanden.





bürgerorientiert · professionell · rechtsstaatlich

Cybercrime im medizinischen Umfeld – ein Problem?!

webinar, 22.04.2021



Peter Vahrenhorst

Kriminalhauptkommissar

Landeskriminalamt NRW

SG 41.1 – Cybercrime-Kompetenzzentrum

Tel.: 0211 939 4114

Fax: 0211 939 19 4114

Peter.Vahrenhorst@polizei.nrw.de

webinar, 22.04.2021



Herausforderung Digitalisierung 

webinar, 22.04.2021



webinar, 22.04.2021



e-health
e-government

automotive-IT

Smart Factory
e-schooling

cloudKI/AI

digitale Transformation

smart home
webinar, 22.04.2021



Medizin IT vs. Klassische IT 

webinar, 22.04.2021



webinar, 22.04.2021



Virus vs. Virus 

webinar, 22.04.2021



Fallbeispiel 

webinar, 22.04.2021



Fall Beispiel „UKD“

webinar, 22.04.2021



Fall Beispiel „UKD“

webinar, 22.04.2021



Kooperationen

Gemeinsam gegen Cybercrime

Strafver-
folgungs-
behörden

Verbände

IndustrieForschung

Lehre

webinar, 22.04.2021



Fazit

• Cybercrime betrifft Behörden, Unternehmen und Privatleute 

gleichermaßen

• Die Fortschreitende Digitalisierung in allen Bereichen bietet 

neue Möglichkeiten für Straftäter

• Die Bekämpfung ist eine gesamtgesellschaftliche Aufgabe 

und es bedarf gemeinsamer Anstrengungen aller Akteure bei 

der Bekämpfung

webinar, 22.04.2021



Vielen Dank für Ihre Aufmerksamkeit.

Fragen?

webinar, 22.04.2021



PATIENT KRANKENHAUS?
ZERO-TRUST-SECURITY-IMPFSTOFF

Thorsten Urbanski

Head of Communication & PR DACH

ESET Deutschland GmbH

Leiter der TeleTrust Initiative „IT-Security made in EU“



14Niederlassungen

24/7 Cyber Intelligence

30 Jahre ESET Technologie

234Distributoren

100 VB100 Awards (Rekord)über

Millionen Anwender110über









Risikoeinschätzung





Gefahrenbarometer



„Die Corona-Pandemie hat 
gezeigt, wie bedeutend 
funktionierende, sichere 
Informationstechnik ist, im 
privaten Alltag ebenso wie im 
globalen, wirtschaftlichen 
Miteinander.“
Arne Schönbohm, Präsident 
des Bundesamtes für 
Sicherheit in der 
Informationstechnik



RDP
unter Beschuss

• Anstieg: + 4.256 Prozent

• täglich 14,3 Millionen 

Angriffe

• 166 Angriffe pro Sekunde



Faktor Mensch





Cyberpsychologie: Welchen Einfluss menschliche 
Verhaltensweisen auf die IT-Sicherheit von Unternehmen 

haben

datasecurityguide.eset.com



Welches Konzept hilft?



Zero-Trust-Security
Ganzheitlicher Handlungsansatz





Kunden

Bedrohung?

SERVICES

CLOUD

ASSETS

DMZ

SERVICES ASSETS

OUTSOURCING

Remote User



Der Weg:
Zero-Trust-Ansatz



ESET Zero-Trust-Reifegradmodell



Zugänge zu Patientendaten 
schützen



Multi-Secured-Endpoint

Multi-Faktor-Authentifizierung statt unsichere Passwörter 
mit ESET Secure Authentication



Datenabfluss erkennen und
verhindern



Organisationen müssen heute umfassend 
über die Vorgänge in Ihrem Netzwerk 
informiert sein, um Angriffe von außen, 
Fehlverhalten von Mitarbeitern und 
unerwünschte Anwendungen umgehend zu 
identifizieren.

Innenansicht / EDR



Multi-Secured-Endpoint



Stay Safe !

ESET Deutschland GmbH
Spitzweidenweg 32
07743 Jena

Mehr Informationen auf
www.eset.de

https://www.eset.de/

