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Cybercrime — Aktuelle Entwicklungen und Lagebild

Landeskriminalamt Nordrhein-Westfalen
Ko6ln, 03. November 2016



23. Februar 2016

#Krankenhausversagen #Patiententod
Cyberangriff auf ein Krankenhaus
IT-Systeme heruntergefahren

Erpressung des Krankenhauses durch

kriminelle Hacker
Das FBl ermittelt

Intensivpatienten sterben durch ferngesteuerte

Medikamentenpumpen und Beatmungsgerite
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#Krankenhausversagen #Pa




10. Februar 2016

Beginn der IT-Krise im Lukaskrankenhaus Neuss
Cyberangriff auf ein Krankenhaus
IT-Systeme heruntergefahren

Erpressung des Krankenhauses durch

kriminelle Hacker

LKA NRW |
Das F2! ermittelt

Intensi steverte
Medik n gerite
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Entwicklung der Kriminalitat

Phanomen:
* Verlagerung bisheriger Kriminalitat in

Netzbereiche
* Nutzung von IT-Infrastruktur zur Begehung
Jklassischer Straftaten®

* Entstehung neuer Kriminalitatsformen
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Bankraub /
Erpressung
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All your important files are

encrypted.

At the m~n ost of private key for decrypting your files is 2.0 BTC ~= 500 USD
) (R ¢ -ress for payment

http://2.f.ix.de/scal Ty, q75/imgs/18/1, 7/teslacrypt_new-2d2fcOc



http://cdn1.spiegel.de/images/image-836238-breitwandaufmacher-ooph-836238.jpg
http://2.f.ix.de/scale/geometry/695/q75/imgs/18/1/7/0/8/6/9/7/teslacrypt_new-2d2fc0ee60c54945.png
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Entwicklung der Kriminalitat
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http://www.2501.eu/wp-content/uploads/2012/02/Dame-Koenig-As-Spion-Dencik-Oldman-.jpg
http://rack.1.mshcdn.com/media/ZgkyMDEzLzA0LzI2L2RjL3N1c3BlY3RkZG9zLmNhZTEwLmpwZwpwCXRodW1iCTk1MHg1MzQjCmUJanBn/d9ab97a2/bd5/suspect-ddos-attack.jpg
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Entwicklung der Kriminalitat

K Bedrohungsszenarien

Legend
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Remote Code Execution: 0.9 % —ﬁ

Tech Support Scam: 1.0%
Spear Phishing: 1.0%
SQL Injection: 1.2 %
Man-in-the-Middle: 1.3 %
Zero-day Attack: 1.6 %
Rowhammering: 1.9% DDoS Distributed Denial-of-Service Attack: 46.8 %
Trojan Horse Malware: 2.6 %
Social Engineering: 2.6 %
Router Exploit: 3.5 %
SipSession: 3.9%

Phishing: 8.3 %
Ransomware: 9.0 %

.

22/10/2016 — 29/10/2016

Cross-Site Scripting: 11.3 %

Quelle: Europol
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Spionage, Sabotage, Datenklau trifft jedes zweite

Unternehmen
War lhr Unternehmen innerhalb der letzten 2 Jahre von Datendiebstahl, Wirtschaftsspionage oder Sabotage
betroffen?
10 - 99 100 - 499 ab 500
Gesamt . . 4 : S .
Mitarbeiter Mitarbeiter Mitarbeiter
Betroffen Betroffen Betroffen g Betroffen
\) “) 01%
28% 29% 25% 38%
Vermutlich Vermutlich Vermutlich Vermutlich
betroffen betroffen betroffen betroffen

Basis: Alle befragten Unternehmen (n=1.074)
Quelle: Bitkom Research

bitkom
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Bitte schatzen Sie den Schaden lhres Unternehmens in Deutschland innerhalb der letzten 2 Jahre durch den
jeweiligen aufgetretenen Delikttyp ein?

Umsatzeinbuf3en durch nachgemachte Produkte (Plagiate) 23,0 Mrd.
Patentrechtsverletzungen (auch vor der Anmeldung) 18,8 Mrd.
UmsatzeinbuRen durch Verlust von Wettbewerbsvorteilen 14,3 Mrd.
Ausfall, Diebstahl oder Schadigung von IT-Systemen, Produktions- oder Betriebsablaufen 13,0 Mrd.
Imageschaden bei Kunden oder Lieferanten / Negative Medienberichterstattung 12,8 Mrd.
Kosten flr Rechtsstreitigkeiten 11,8 Mrd.
Datenschutzrechtliche Maflinahmen (z.B. Information von Kunden) 3,9 Mrd.
Erpressung mit gestohlenen Daten 2,9 Mrd.
Hohere Mitarbeiterfluktuation / Abwerben von Mitarbeitern 1,7 Mrd.
Sonstige Schaden 0,2 Mrd.

Gesamtschaden innerhalb der letzten 2 Jahre 102,4 Mrd.

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von
Datendiebstahl, Wirtschaftsspionage oder Sabotage betroffen waren
(n=550) Quelle: Bitkom Research
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Von welchem Taterkreis gingen diese Handlungen in den letzten zwei Jahren aus?

Aktuelle oder ehemalige Mitarbeiter 52%

Unternehmerisches Umfeld: Wettbewerber,

(o)
Kunden, Lieferanten, Dienstleister 39%

Hobby-Hacker 17%

Organisierte Kriminalitat 11%

Auslandischer Nachrichtendienst l 3%

Unbekannte Tater / Weifd nicht / k.A.
Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von

Datendiebstahl, Wirtschaftsspionage oder Sabotage betroffen waren (n=550)
Quelle: Bitkom Research
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KRITIS-Branchen im Visier von 4@ Norarhoi Westtalen
Geheimdiensten und Kriminellen AN Landeskriminalamt

Von welchem Taterkreis gingen diese Handlungen in den letzten zwei Jahren aus?

KRITIS Nicht KRITIS

Ehemalige bzw.

0,
derzeitige Mitarbeiter 66%

50%

Unternehmerisches Umfeld 39%

Organisierte Kriminalitat

Hobby-Hacker

Auslandischer
Nachrichtendienst

Unbekannte Tater /
Weif nicht / k.A.

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von
Datendiebstahl, Wirtschaftsspionage oder Sabotage betroffen waren (n=550)
Quelle: Bitkom Research



Nur jeder finfte Betroffene

wendet sich an staatliche Stellen
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Wer wurde mit der Untersuchung dieser Vorfalle beauftragt?

Interne Untersuchung

Untersuchung durch externe Spezialisten

Untersuchung durch staatliche Stellen

Niemand wurde mit der Untersuchung beauftragt

Weif3 nicht/ keine Angabe

53%

30%

20%

10%

13%

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von
Datendiebstahl, Wirtschaftsspionage oder Sabotage betroffen waren (n=550)
Quelle: Bitkom Research
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Ohne Polizei! =4
Angst vor negativen Konsequenzen

2\

Aus welchen der folgenden Grinde hat Ihr Unternehmen keine staatlichen Stellen eingeschaltet?

Angst vor negativen Konsequenzen,
z.B. Beschlagnahmung

35%

Zu hoher Aufwand 31%

Aus Angst vor Imageschaden 23%

Die Tater werden ohnehin nicht erwischt 23%

Staatliche Stellen kennen sich damit nicht aus 9%

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendiebstahl, Wirtschaftsspionage
oder Sabotage betroffen waren und keine staatliche Stellen bei der Untersuchung eingeschaltet haben
(n=440) Quelle: Bitkom Research
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Es kann jeden treffen!

Login | Registrierung

g A0 ONRINY NETZWELT

Politik Wirtschaft Pancrama Sport Kultur Netzwelt Wissenschaft Gesundheit einestages Karriere Uni Reise Auto 5l
Py

Machrichten = Metswelt = Netzpolitik = Mordrhein-Westlalen = NEW-Innenminiseuim: Compulter aim Mitbwoeoh abgeschaltel

Nordrhein-Westfalen: Computer im Innenministerium abgeschaltet

Im Innenministerium von Nordrhein-Westfalen sind am Mittwoch vorsorglich Computer abgeschaltet
worden. Die betroffenen Mitarbeiter aus der Verwaltung waren zeitweise nur noch per Telefon erreichbar.

Mittwoch, 09.12.2015 - 18:08 Uhr

mrucken |Merken Eine unbekannte Software hat am Mittwoch flir Wirbel im nordrhein-
westfalischen Innenministeriums gesorat, Wie ein Sprecher der Behérde
Nutzungsrechte |Feedback der Nachrichtenagentur dpa bestatigte, sind Teile der

Informationstechnik in der Verwaltung vorsorglich abgeschaltet worden.
Sicherheitsrelevante Systeme seien aber weder bei der Polizei noch beim
Verfassungsschulz betroffen gewesen. Von ginem gezielten Angriff auf
Daten der Landesverwaltung werde nicht ausgegangen, teilte der
Sprecher mit.

Kommentieren | 1 Kommentar

MMoarAdchaim WA amtFalae

Quelle: Spiegel online, 09.12.2015
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von Angriffen
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Foto: Shutterstock/welcomia
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Malware

CloudFanta: 2.0%

Hicurdismos: 2.6 %
Mirai Trojan: 73.0 %
Stuxmet: 3.3 %

Locky Ransomware: 6.0 %

_ 22/10/2016 — 29/10/2016
Quelle: Europol 1499 articles
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lhre Firma arbeitet auch am Wochenende ...
... ohne Mitarbeiter!!!
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Millionenschaden durch Telefonanlagenmanipulation



Wenn der Chef schreibt ...
... oder doch nicht???
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.. Schaden in NRW: bis zu
18.000.000 €/Unternehmen

dIh=5008)
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Kummulierter (Gefahrdungs-) Schaden
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Lizard Squad: 3.3 %

‘ Anonymous group: 35.2 %
CyberHunta: 4 8%

=3 L—— New World Hacking: 28.8 %

22/10/2016 — 29/10/2016
606 articles

Trending Hacker Groups

Chost Squad Hackers: 0.8 %

Moonlight APT: 1.0 % — A\
FruityArmor: 1.3 %
Equation Croup: 1.3 %
Cyber Berkut: 1.3 %
PanCu Team: 1.5 %

Syrian Electronic Army: 1.7 %
LulzSec: 1.8%

CCC Chaos Computer Club: 2.1 %
Ashiyane Digital Security Team: 3.0 %
Fancy Bears Hack Team (Anonymous): 3.3 %

Quelle: Europol
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» Durchschnittliche Kosten pro

Datenabfluss:
> KMU: 38.000€
> Grofdunternehmen: 551.000€

> 60% der Unternehmen erleiden

existenziellen Imageschaden

» Durchschnittliche Folgekosten pro Angriff:

> KMU: ca. 60.000€

> GrolRunternehmen: ca. 1.500.000€

Quelle: Kaspersky Global IT Security Risk Report 2015
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Probleme der Polizei

 Hohes Dunkelfeld (ca. 90%)

« Schlechtes Anzeigeverhalten

* Anzeigen werden zu spat erstattet
« Angst vor Reputationsverlust {
« Angst vor Aufdecken von

Administrations-/Sicherheitslicken
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Gemeinsam gegen Cybercrime!

Dirk Kunze

Landeskriminalamt NRW
Kompetenzzentrum Cybercrime

Single Point of Contact (24/7)
+49 211-939 4040
cybercrime.lka@polizei.nrw.de
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Quelle: www.cyperfection.de



