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Motivation

Quelle: http://golem.de, 17.8.2016, 11:19



Targeted Attacks
CEO-Fraud, Spearphishing und Whaling sind auf 
herkömmlichem Wege kaum zu erkennen. 
Hornetsecurity ATP unterbindet diese Angriffe 
konsequent. (z.B. Feign Facts Identification, IRS,…)

Ransomware
Erkennungsmechnanismen wie die Sandbox-Engine 
und das Freezing enttarnen Locky, Tesla und andere 
polymorphe Viren.
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Angriffsarten

Digitale Spionage
Das Spy-Out Forensiksystem erkennt bekannte und 
unbekannte Signaturen und schützt Unternehmen, 
bevor sensible Informationen nach außen dringen.

Blended Attacks
„Gemischte“ Angriffe (E-Mails mit Link auf Downloadseite 
im Anhang) sind schwierig abzuwehren. Mit verschiedenen 
Engines schafft Hornetsecurity ATP die nötige Sicherheit.
(z.B. URL Rewriting, URL Scanning)
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Sandbox Engine (1/2)
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Sandbox Engine (2/2)
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Hitler Ransomeware Hornetsecurity ATP.htm

Zeus.htm
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Bsp. Ransomware in der Sandbox
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Live Demo Hitler-Ransomware
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Live-Demo Zeus



August 2016
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ATP Engines bei Testkunden (1/2)
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ATP Engines bei Testkunden (2/2)
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Verschiedene Angriffsarten erfordern verschiedene 
Gegenmaßnahmen

Transparente Analyse von Ransomware in Sandbox

Angriffe werden immer intelligenter

Diverse weitere erfolgreiche weitere Engines im Hintergrund

Eine Sandbox alleine hätte die 40 Mio.€ der Leoni nicht 
retten können
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Fazit



https://www.hornetsecurity.com/de/services/schutz-vor-
ransomware-advanced-threat-protection
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Fragen?


