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LITTLE QUESTIONS...

= Apps fragen haufig und gerne nach vielen Berechtigungen

= “Ermudungserscheinungen” bei Anwendern App permissions

= Anwender konnen die Sinnhaftigkeit von App-Berechtigungen e
in vielen Fallen nicht einschatzen permissions (marked as NEW):

Your messages

NEW: Read your text messages (SMS or
MMS)

App 1 0of 3

Your personal information

NEW: Add or modify calendar events and
send emails to guests without host's
knowledge, read calendar events plus

. confidential information, read your own
“Uber” WOUId lee to Use Contact Card
Your Location.

Network communication
Uber picks you up exactly where you are. NEW: Connect and disconnect from Wi-Fi
To start riding, choose “Allow” so the Full network access

app can find your location. Default

Com.sec.android.provider.badge.permission.

NrAN

Don’t Allow OK SKIP
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...LITTLE PIECES OF DATA...

Smartphones sind anders und auch wieder nicht:

= Smartphones sind PCs
= Daten werden strukturiert vorgehalten

= Metadaten und Nutzerdaten fliessen im
Hintergrund unbemerkt ab

= Nutzer wissen meist nicht einmal, welche

Daten sie freigegeben haben und wer darauf
Zugriff hat
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...CREATE A BIG DATA STORAGE...

= Daten sind an vielen Orten gleichzeitig

= Permanente Auswertung automatisch und
manuell:

— ,Rides of Glory“ by Uber
— Google Dashboard

— Facebook Like Button

— Ad Networks
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...ACCESSIBLE TO CURIOUS EYES

World's Biggest Data Breaches

Selected losses greater than 30.000 records

(updated 13th June 2015)
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... THANK YOU!
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