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Cybercrime

TATERPROFIL
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Zeitreiseratsel




Sachgebiet 541 — Zentralstelle Cybercrime
B Bayerisches Landeskriminalamt I_m%

Tater
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Kriminalistische Betrachtung der Modi Operandi
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Modus Operandi
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Vorgehensweise

» Nutzung bekannter Schwachen

= Passwort

* Neugierde

= Autoritatsglaubigkeit

= Anstand

= Bequemlichkeit

= Verdrangung/Verschiebung
= Wissenslucken

» Verwahrung von Geraten

= alles was sich anbietet
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Rank Password Change from 2013
L 123456 Unchanged
2 password Unchanged
3 12345 Up 17

4 12345678 Down 1

5 qwerty Down 1

6 12345678S Unchanged
7 1234 Up 9

3 baseball New

& dragon New

10 football New

M 1234567 Down 4

12 monkey Up 5

13 letmein Up 1

4 abcl123 Down S

15 Ly Down 8

16 mustang New

7 access New

18 shadow Unchanged
1S master New

20 michael New

21 superman New

22 696269 New

23 123123 Down 12

24 batman New

25 trustnot Down 1

[Image credit: Alex E. Proimos/Flickr]
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Spam
WELTWEITES E-MAIL-AUFKOMMEN
(in billionen Nachrichten)
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- Spam - Legitime E-Mails Quelle: McAfee Labs, 2014.




Sachgebiet 541 — Zentralstelle Cybercrime
BN Bayerisches Landeskriminalamt LM%

Fazit

~Ewige Wachsambkeit ist der Preis der
Freiheit. “

(Thomas Jefferson 1743 - 1826)
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Cybercrime

PHANOMENE
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Ransomware — Bundestrojaner

ACHTUNG!

Sie haben die Verletzung von Urheberrechten und Schutzrechten (Video, Musik, Software) und
illegal Inhalt unterzogen wurde, verstoRt damit gegen Artikel 1, Abschnitt 8, Ziffer 8, die auch als
Urheberrecht des Strafgesetzbuches der Deutschland. Artikel 1, Abschnitt 8, 8 Ursache des
Strafgesetzbuches sieht eine Geldstrafe von 2-500 Mindestlohne oder ein Freiheitsentzug von zwei
bis acht Jahren.

Sie wurden Anzeigen oder Verteilen verboten pornografischen Inhalten (Kinder Porno Fotos und
etc wurden auf lhrem Computer gefunden). So gegen Artikel 202 des Strafgesetzbuches der
Deutschland, bestimmt Artikel 202 des Strafgesetzbuches fiir einen Freiheitsentzug von vier bis
zwolf Jahren.

lllegaler Zugriff von lhrem PC wurde ohne lhr Wissen oder lhre Zustimmung eingeleitet, lhren PC
von Malware infiziert werden konnen, so verstoRen Sie gegen das Gesetz iiber die nachlassige
Verwendung von Personal Computer. Artikel 210 des Strafgesetzbuches sieht eine Geldstrafe von
bis zu 100.000€ und / oder Freiheitsentzug von vier bis neun Jahren.

Nach der Anderung des Strafgesetzbuches der Deutschland vom 28. Mai 2011, diese

Rechtsverletzung (wenn es sich nicht wiederholt - zum ersten Mal) als bedingte beriicksichtigt i o

werden, wenn Sie die GeldbuRe von den Staaten zahlen. Pal_-jsafECdC Sichere Zahlung Form
Um lhren Computer zu entsperren und andere rechtliche Konsequenzen zu vermeiden, sind Sie pay cash. pay safe

verpflichtet, einen Erlass-Gebiihr von 100€ zu zahlen. Vor Ort durch PAYSAFECARD (Sie miissen

PAYSAFECARD Karte kaufen, laden Sie es mit 100€ und geben Sie den Code). Sie konnen den Geben Sie den Code PAYSAFECARD
Code an jeder Werkstatt oder Tankstelle kaufen. PAYSAFECARD ist in den Filialen bundesweit

” Bitte geben Sie PAYSAFECARD Code mit der Tastatur unten.
verfuigbar.

e P P P P P Y Y P Y P

Wie bezahle ich die GeldbuRe auf meinem PC zu entsperren?
1. Finden Sie einen Einzelhandel in der Nahe von PAYSAFECARD:

Machen sie lhren PC jetzt wieder Frei

)
...-g,ﬂono ANETTO R@SSMANN

Iﬂ AVIAQ Bitte beachten Sie: Geldbufze kann nur innerhalb von 12

WOWI'IOL 1 Stunden bezahlt werden. Sobald 12 Stunden verstreichen,

: estfaleniis - Tli—c eni verfallt die Maglichkeit, die GeldbuRe zu zahlen.
2. Pick up the PAYSAFECARD bei Prepald-AuswahI und Iaden Sie es mit Bargeld an der Kasse auf. Alle PC-Daten werden festgenommen und Strafverfahren
3. Geben Sie Ihre PAYSAFECARD Code und Eintragen "Machen sie lhren PC jetzt wieder Frei” gegen Sie eingeleitet werden, wenn die GeldbuRe nicht
bezahlt wird.
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Support

» Cmd - assoc =2 ZFSendToTarget=CLSID\{888DCAGO-
FCOA-11CF-8FOF-00C04FD7D062} (vorlesen lassen)

= Ereignisanzeige o6ffnen Fehlerprotokoll ©

» Fernwartungssoftware z. B. Ammy Admin
(http://www.ammyy.com/de/s home.htm)

» Kontodaten oder Kreditkartendaten werden abgefragt
und abgebucht .........

= Rechner ist unbrauchbar
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Ransomware — Cryptowall

BEyus VT BEER EDEs Wepe
Service to decrypt the files.

[ CryptoWall 3.0 x

Bayerisches Landeskriminalamt

Your files are encrypted.
You did not pay in time for decryption, that's why the decryption price increases 2 times. At the moment, the cost of decrypting
your files is 1000 USD/EUR. In case of failure 1o 10/07/14 - 09:06 your key will be deleted permanently and it will be impossible
to decrypt your files.

Your system. Windows XP (x32) First connect IP: 93 220.206.151 ™ Total encrypted 4907 fles.

 Rotve | deymaen § 710 § Overyye 1 o tor P9 | gy

We are present a special software - Cryptowall Decrypter - which Is allow 1o decrypt and return control to all your encrypted files.
How to buy CryptoWall decrypter?

Obitcoin

simple service. Takes Credit Card, Debit Card, ACH, Wire

¥S you 10 search for peopie In your community willing to sell bitcoins to you directly.

& =2 C |[Ofiley//Ch /Desktop/HELP_DECRYPT.HTML tuy o

lly for Cash

What happened to your files?

All of your files were protected by a strong encryption with RSA-2048 using CryptoWall 3.0.
More information about the encryption keys using RSA-2048 can be found here: hitp //en wiki

What does this mean?

This means that the structure and data within your files have been irrevocably changed, you will ng,
with them, read them or see them, it is the same thing as losing them forever. but with our help, y

How did this happen?

| (&2 e7c = 1000 usc -]
fetailed info about ransaction you made.
29c40b34119327c4200715c(3622208114c40112)

Especially for you, on our server was generated the secret key pair RSA-2048 - public and private
All your files were encrypted with the public key, which has been transferred to your computer via
Decrypting of your files is only possible with the help of the private key and decrypt program. whic
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oin Adresse 1LPAUI x

6 @ Blockchain Luxembourg S.ARL (LU) | https://blockchain.info/address/1LPAUILWzCsRLKGFWFANSSENs1LufBfNp

8) Meistbesucht { | Erste Schritte (<) Hackintosh Tutorial - ... ‘I Sicherheitstacho.eu

BLOCKCHAIN

info

Startseite Charts Statistiken

Zusammenfassung
Adresse 1LPAUI1LWzCsRLKkGFWFdN5sENs 1LufBfNp
Hash 160  d49b73e05f028a2720e3a04125ac34b0fb4b62ae

Tools Taint Analyse - Kennzeichnungen - Unverbrauchten Ausgange

Transaktionen (Aiteste zuerst)

Offentlicher Hinweis: | need my files, please contact me: readytopa

dfa26a564738472c9cc4bac52392278c3ea1ae4ddc557806227dde06dee96e0

14RXJJMLVEjnAKHAZntCBiJgQHAMDZCFLN

2fa24019537d50cfb3a6f815f190e77e517780bbb8d82247b40ae9d1c8edd541

1LPAUI1LWzCsRLkGFWFdN5sENs 1LufBfNp

2ceccc9f605ab2245e764e3927351bdbab43b5db1aa29b6a23c03fcabffac2ed

1LPAUI1LWZzCsRLkGFWFdNSsENs 1LufBfNp

Uber uns & Kontakt: - D: hutz Policy - Nutzungsbed

Prism, Tempora & Co P& Cyberthreat map

Markets API

Insgesamt empfangen

Schlussbilanz

Zahlungsanfrage

-~

-

Wallet

Transaktionen

Anzahl der Transaktionen 82

45.32544979 BTC

0.00644979 BTC

Spenden-Button

fe-mail.net! Due payday: 26/07/14 - | hope you still have the key

* 1LPAUI1LWzCsRLKGFWFdN5sENs 1LufBfNp

1LkrYepmd4uUSFUzS2WzeZ5UwxE6siRuaX
1LPAUI1LWzCsRLKkGFWFdN5sENs 1LufBfNp

1PPivFaFmW9i6PuaCzaJl3tDLeYQ2GDyNJw
1LPAUI1LWZzCsRLkGFWFdN5sENs1LufBfNp

ingen - Ok (499 Verbundene Knoten) - Erweitert: Aktivieren -

BitCOin Adresse Adressen sind Kennungen, die verwendet werden um Bitcoins an eine andere Person senden.

Bitcoin

E@@-c w5 B B- ¥ 4=

Y Filtem  ~

2014-10-01 16:53:57

0.0002 BTC

0.0002 BTC

2014-08-02 14:40:08

0.51BTC
0.00624979 BTC

2014-08-02 14:39:49

1.18 BTC
0.51634979 BTC

[

Quelle: www.blockchain.info




Sachgebiet 541 — Zentralstelle Cybercrime

Briefe von der Bank etc.

s
VISA

Minchen, 20.07.2012

Aktualisierung unserer Sicherheitssysteme:

Anliuni Ihrii Iili Online-Passworts

ist das Kreditkartenverwaltungscenter
e Sicherheit Threr Mas

der Deutschen Bundesbank

Dam wir fi : >
Wt sind wir filir terCard/VISA-Kreditkarte verantwortlich,

A ' ' 1 e " N £ r 3
AUIgrund des zunehmenden Betruges mittels rechtswidrig erlangter Daten von Zahlungskarten im

Internet sehen wi uns daz gezw > Z >
AZU gezwungen, national ein neuves Sicherhel tem einzufuhren &
, 25 20 eitssyste D
Disherige 3D-Secure-S ystem wird somit erganzt. ? > i

Flr Thre Kreditkarte missen S n n neues P Of n
I Karte mussen Sie online ein ne pe liches P
e eues personliches Passwort fiir Inter etzahlungen

Anlegung Ihres Sicherheitspassworts

Bitte legen Sie Thre personliches Sicherheitspasswort
unter folgender Internetseite a

T
in m/ VISA

Mit frauindlichan rFoi0a.

Bayerisches Landeskriminalamt

&% Postbank

Postbank AG Zentrale ® 53113 Bonn
= Deutsche Post Q¥

% oute 080
A0 0147 FC1
<t 00 0000 02C0

08.08.2014

Postbank Kontoverifizierung / Konto s
Sehr geehrte Damen und Herren,

nachdem iiber 16 Millionen digitale Identititen entdeckt und dem Bundesamt flir Sicherheit und
Informationstechnik iibergeben wurden, befinden wir uns in der Pflicht, alle personenbezogene
Daten unserer Postbank Kunden zu {iberpriifen.

Wir haben Ihr Postbank Konto mit den uns vorliegenden Daten sorgfiltig tiberpriift und
miissen Sie nun bitten, diese Daten uns zu bestitigen.

Ihre Daten auf einen Blick:
Kontonummer: o
Bankleitzahl:

Vorname:

Nachname:

PLZ:

Ort:

StraBe:

Geburtsdatum:

sk

Bitte ilberpriifen Sie die oben genannten Daten und bestitigen Sie d
konnen sich mit Ihrer Kontonummer, sowie dem unten g Ver

auf unserer Webseite. Sie

er
Die Verifizierung konnen Sie jederzeit unter www. postbank-sicherheit.com durchfuhren.

Postbank Verifizierungscode: 55363

Wir entschuldigen uns fiir jegliche Unannehmlichkeiten. Wir sind jedoch verpflichtet, strenge
Sicherheitsstandards zu erfiillen, die dazu dienen, den Datenschutz Ihres Postbank Kontos

sicherzustellen.

Mit freundlichen Griien
Thre Postbank

Postbank Zentrale Vorstand: Frank StrauB, Vorsitzender Deutsche Postbank AG
Friedrich-Ebert-Allee 114 - 126 Marc HeB, Hans-Peter Schmid,
53113 Bonn Ralf Stemmer, Hanns-Peter Storr Amtsgericht Bonn

www.postbank de Aufsichtsrat: Rainer Neske, Vorsitzender HRB 6793
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Fallbeispiele — E-Mail

Username username

PaSSWOYd 'YX X 00\

Remember passWore

Fotolia
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Fallbeispiel

| dabei

m

ese E-Mail-Adresse wird b

und komfortabler. Wir haben noch ein paar

Lellsieatures eingebaut, damit Deine Daten bei uns wirklich
B yul aurgehoben sind.

o=, Stimr Du musst nur auf den blauen Botton Klicken und die Installation des Updates X
[ A wird gestartet.
S|

Install Dropbox

Viel Spal mit Deiner Drophox!

Dein Dropbaxteam

PS: Teile Deine Dropbox mit Freunden und bekomme 5 GB zusatzlichen
Gratisspeicherplatz

Dropbox & Howrse
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CEO - Fraud
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Schiitzen
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Wirksame Mechanismen

« |IT-Basisschutz wehrt etwa 80 % der Angriffe ab

* |T-Sicherheitskonzept

» Awareness

 Policies

* Prozesse

* Krisenmanagement - 100%igen Schutz gibt es nicht!!!
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Krisenmanagement

« Szenarien - Risikobewertung durch Experten
» Klassifizierung von Daten

» Eskalationsstufen

« Dokumentation

* Verantwortlichkeiten

» Gremien

* Informationsfluss intern/extern

« Berichtspflichten und Offentlichkeitsarbeit

« Handlungsempfehlungen
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Handlungsempfehlung fiir die Wirtschaft
* | Bundeskriminalamt

Cuber
crime

Handlungsempfehlungen
fiir die Wirtschaft.
in Fallen von Cybercrime
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Zeitreiseratsel - Losung
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Fazit

,Das Gllick bevorzugt den, der vorbereitet
ist”

(Louis Pasteur 1822-1895)

Zentrale Ansprechstelle Cybercrime — ZAC
Maillingerstral’e 15, 80636 Munchen
Telefon 089/1212-3300
zac@polizei.bayern.de

Matthias Schmidt
Tel: 089/1212-3533
matthias.schmidt@polizei.bayern.de




