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Cybercrime 

TÄTERPROFIL 
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Zeitreiserätsel 
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Täter 

Fotolia 
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Kriminalistische Betrachtung der Modi Operandi 

Fotolia 
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Modus Operandi 

Fotolia 
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Vorgehensweise 

 
§  Nutzung bekannter Schwächen 
 

§  Passwort 
§  Neugierde  
§  Autoritätsgläubigkeit  
§  Anstand 
§  Bequemlichkeit 
§  Verdrängung/Verschiebung 
§  Wissenslücken 
§  Verwahrung von Geräten 
§  alles was sich anbietet 
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Passwörter 
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Spam 
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Fazit 

 

„Ewige Wachsamkeit ist der Preis der 
Freiheit.“ 

     (Thomas Jefferson 1743 - 1826) 
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Cybercrime 

PHÄNOMENE 
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Ransomware – Bundestrojaner 
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Support 

 
§  Cmd à assoc à ZFSendToTarget=CLSID\{888DCA60-

FC0A-11CF-8F0F-00C04FD7D062} (vorlesen lassen) 
§  Ereignisanzeige öffnen Fehlerprotokoll J 
§  Fernwartungssoftware z. B. Ammy Admin 

(http://www.ammyy.com/de/s_home.htm) 
§  Kontodaten oder Kreditkartendaten werden abgefragt 

und abgebucht ……… 
§  Rechner ist unbrauchbar 
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Ransomware – Cryptowall 
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Cryptowall 

Quelle: www.blockchain.info  
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Briefe von der Bank etc.  
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Fallbeispiele – E-Mail 

Rechnung Update 

Fotolia 
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Fallbeispiel  

 

Dropbox & Howrse 
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CEO - Fraud 

 



20 

Sachgebiet 541 – Zentralstelle Cybercrime 

Schützen 
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Wirksame Mechanismen 

 
•  IT-Basisschutz wehrt etwa 80 % der Angriffe ab 
•  IT-Sicherheitskonzept 
•  Awareness 
•  Policies 
•  Prozesse 
•  Krisenmanagement à 100%igen Schutz gibt es nicht!!! 
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Krisenmanagement 

 
•  Szenarien à Risikobewertung durch Experten 
•  Klassifizierung von Daten 
•  Eskalationsstufen 
•  Dokumentation 
•  Verantwortlichkeiten 
•  Gremien 
•  Informationsfluss intern/extern 
•  Berichtspflichten und Öffentlichkeitsarbeit 
•  Handlungsempfehlungen  
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Handlungsempfehlung für die Wirtschaft 
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Zeitreiserätsel - Lösung 
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Fazit 

 
„Das Glück bevorzugt den, der vorbereitet 

ist“ 
 (Louis Pasteur 1822-1895) 

Zentrale Ansprechstelle Cybercrime – ZAC 
Maillingerstraße 15, 80636 München 

Telefon 089/1212-3300 
zac@polizei.bayern.de 

 
Matthias Schmidt 
Tel: 089/1212-3533 

matthias.schmidt@polizei.bayern.de 


