
 
Check Your App und  
Check Your App Enterprise Solution 
Risiken von Apps erkennen und minimieren 
 



Status Quo. 

1 

1 Statista vom 30.10.2014 
2 MaFo TÜV Rheinland vom 28.05.2013 
3 Wirtschaftwoche vom 14.01.2013 
4 Marktumfrage Intel 

Ca. 3.000.000 Apps sind auf dem Markt verfügbar1 

2 

Bei 86% der User werden Datenschutzbedenken ausgeräumt  
wenn eine App vom TÜV Rheinland positiv geprüft wurde.² 

3 40% der privaten Smartphone Nutzer haben große Datenschutzbedenken², 
jedoch nur 3% der Nutzer geschäftlicher Smartphones4 

4 Etwa 40% lesen Daten von Smartphones aus, 
ohne dass der Anwender davon Kenntnis hat3 

5 

Bildschirmanzeige ist nur eine optisch. 
Datenabzug im Hintergrund wird nicht angezeigt 
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Sicherheitsbewusstsein bei Dienstgeräten 
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Statistik- und Werbenetzwerke 
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Name Zeitstempel Quelle Android	
  ID
Kontakt1 1394559785 online-­‐Marketing.de 9838383
Kontakt2 1394559785 online-­‐Marketing.de 9838383
Kontakt3 1394559960 Advertising.net 9838383

Gerätedaten
Telefonnummer
googleID
Build	
  Nr.
Android	
  ID
Kontakte
GPS
Android	
  ID
AppID
IMEI
eMail	
  Adresse
Smartphone	
  Modell

Koordinaten Datum googleID
50.143026,8.591309 1394559785 15987789
53.572123,12.010117 1394559960 15987789

Zeitstempel Quelle IMEI
1394559785 online-­‐Marketing.de 5989877189838380
1394559785 online-­‐Marketing.de 5989877189838380
1394559960 Advertising.net 5989877189838380

Koordinaten Zeitstempel Telefonnummer
50.143026,8.591309 1394559785 15169856985
53.572123,12.010117 1394559960 15169856985

App	
  Daten
Loginname
eMail	
  Adresse
Passwort
App	
  Daten

Zeitstempel IMEI Passwort eMail	
  Adresse
1394559785 5989877189838380 pwd0815 Martin.Muster@gmail.com
1394559785 5698774126366540 Juergen1 Jürgen.Example@gmail.com
1394559960 1569887456698870 MeinPasswort Steffi.Beispiel@gmx.de

eMail	
  Adresse IMEI Android	
  ID Seriennummer
Martin.Muster@gmail.com 5989877189838380 9f56d56a62b2c56e 9898975416514
Jürgen.Example@gmail.com 1556987878452690 55d54112f51b51c2 9649849498498
Steffi.Beispiel@gmx.de 6994521649494110 599e99g9b9da5c5b 7848948949984



Bedeutung und Nutzen für Datensammler von Berechtigungen 
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Berechtigung   Szenarien 

Netzwerkverbindungen anzeigen Informationssammlung: Standort, Kommunikationen 

Voller Netzwerkzugriff Jegliche Daten ohne Browseraufruf senden 

Inhalt Ihres USB Speichers ändern 
oder löschen Inhalt Ihrer SD-Karte 
ändern oder löschen 

Zugriff auf alle Daten im Speicher, auch Ihre persönlichen 

Ungefährer Standort 
(netzwerkbasiert) 

Standortverfolgung und Standortabhängige Werbung 

Ohne Wissen der Eigentümer 
Kalendertermine hinzufügen oder 
ändern und E-Mails an Gäste 
senden 

Informationssammlung 

Daten aus dem Internet abrufen Schadsoftware, nicht offiziell vorhanden im Play Store, 
nachladen 

Mit einem Geräteadministrator 
interagieren 

Auf nicht vorhergesehene Komponenten zugreifen 



Beispiel Taschenlampen App 

17.04.15 Präsentation TÜV Rheinland – Dominik Foert 6 

Berechtigung: 
 
Bilder und Videos aufnehmen   

  Nutzen: Aktivierung der Smartphone LED 

  Gefahr: Ermöglicht der App Bilder in allen Situationen zu erstellen 

Uneingeschränkter Internetzugriff   
  Nutzen: App durch Werbung kostenlos gestalten 

  Gefahr: Die Bilder incl. IMEI, IMSI etc. werden an den App Hersteller und   
 Werbeunternehmen verschickt. 

Standby Modus deaktivieren 
  Nutzen: Die App deaktiviert während des Betriebes den Standbymodus. 

  Gefahr: Die Lampe leuchtet ewig, der Akkuverbrauch steigt. Beschädigungen an Akku und  
 LED möglich. 

(Quelle: Kukez IT Security) 



Check your App und Business Portal 
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App Sicherheit 

CheckYourApp Siegelprüfung 
www.checkyourapp.de 

	
  CheckYourApp Business Portal 
www.business.checkyourapp.de 

Ziele:  •  Vergabe von Siegel an App Entwickler. 
•  Schaffung von Bewusstsein für 

Datensparsamkeit bei Appentwicklern 

•  Darstellung von Datenübertragungen 
in Kategorien zur Information und 
Einteilung durch den Kunden in Black 
und Whitelists 

Adressaten: •  Privatpersonen 
•  Werbung durch das Siegel in 

elektronischen- und Printmedien 

•  Unternehmen  
•  Selbstständige 



Wie wird geprüft? 
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Die Datenklassen der Prüfung. 

Datenklassen der Prüfung 

Benutzer 
Daten  
§  Passwörter 
§  Account-

namen 
§  Geburtsdaten 
§  Alter 
§  Geschlecht 
§  Usw. 

Persönliche 
Daten 
§  Name 
§  Adresse 
§  Kalender-

einträge 
§  Browser-

verlauf 

Geräte 
Daten 
§  IMEI 
§  IMSI 
§  AndroidID 
§  Serien-

nummer 
§  EntwicklerID 
§  SIM Serial 
§  Bluetooth 

MAC 
§  Telefon-

nummer 

Adressbuch 
Informationen 
§  Kontaktdaten 
§  Mail-Adressen 
§  Telefon-Nr. 

Geräte- 
speicher  
§  Passwörter 
§  Account-

namen 
(Twitter, 
FB, …) 

§  E-Mail 

Standort 
Daten  
§  GPS –

Koordinaten 
§  Bundesland 
§  Ort 
§  Land 
§  WLAN – 

Standortdaten 
§  Bewegungs-

profile 

Netzwerk 
§  Werbe-

netzwerke 
§  Datensammler 

Benutzer 
Daten 

Persönl. 
Daten 

Gerätedaten Adressbuch 
Infos 

Geräte 
Speicher 

Standort Daten Netzwerk 
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Check Your App. 
TÜV Rheinland prüft ihre App. 
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Das Check your App – Enterprise Solution Portal. 

Einstufung Erklärung 

Unbedenklich Es wurden keine Übertragungen in dieser Kategorie gefunden 
oder die Übertragung hat keinen sicherheitsrelevanten Bezug.  
Bsp.: Betriebssystemversion, Smartphone – Typ oder der normale 
App Datenverkehr 

Schwacher 
sicherheits-
relevanter  
Bezug 

Passwörter und persönliche Informationen die verschlüsselt 
übertragen werden zählen hierzu. Generell: alle Daten der Einstufung 
1 und alle verschlüsselt übertragenen Daten der Einstufung 2 

Starker  
sicherheits-
relevanter  
Bezug 

Daten die ohne Funktionsbezug übertragen werden (Android_ID, 
gu_ID …), ebenso Hardwareinformationen die generell gar nicht 
übertragen werden dürfen (IMEI, MAC Adressen …) und GPS 
Informationen die ein Tracking vermuten lassen(regelmäßig alle x 
sec. ein versendeter Koordinatensatz) Weiterhin alle 
unverschlüsselten persönlichen oder nutzerrelevanten Daten. 
Generell: alle unverschlüssel-ten Informationen der Kategorie 2 und 
alle verschlüsselten oder unverschlüsselten Übertragungen der 
Kategorie 3 und 4 
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Worin liegen die Vorteile der Prüfung? 

Worin liegen grundsätzlich die Vorteile? 

ü 
Sichere Informationen: 
Durch Anlehnung an BDSG und TMG konforme 
Verarbeitung 

ü Überprüfung der App-Versionen und deren Updates: 
Mehr Sicherheit. 

ü 
Ressourcen sparen/schonen: 
Keine mühselige Recherche nach guten und bösen Apps 
mehr … 

ü 
Sicherheitsniveau erhöhen: 
Ohne Policies und einer entsprechenden Lösung findet 
App-Wildwuchs statt. 

ü 
Risiko und Haftung verringern: 
CIO und IT-Sicherheitsbeauftragte wird verantwortlich 
gemacht für die Daten, die Mitarbeiter auf den Geräten 
speichern. (Stichwort BYOD) 

ü Prüfergebnisse nutzbar für MDM: 
Black-/Whitelist reduziert das Risiko des Datendiebstahls. 
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Vorstellung Portal live 
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Vielen Dank  
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Zusammenfassend: 
Datenschutz ist wichtig, Sicherheitsvorkehrungen bisher gering … 
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Apps auf Mitarbeitergeräten – ein Risiko! 

1 Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM) 
ist der Branchenverband der deutschen Informations- und Telekommunikationsbranche. 

Jede App, die ein Mitarbeiter auf seinem 
mobilen Gerät installiert, könnte für Ihr 
Unternehmen ein Sicherheitsrisiko darstellen. 

Fast alle Apps kommunizieren mit Werbe- und 
oder Statistiknetzwerken  

BigData zur massenweisen Verarbeitung von 
Daten nimmt konstant zu. 

Anzahl der Geschäftsmodelle, die sich auf 
Verwertung von Daten, konzentrieren steigt 
stätig. 

Informationen, die einmal das Gerät verlassen 
haben, sind nicht mehr kontrollierbar. 

User sind sowohl bei der privaten, als auch 
bei der Geschäftlichen Nutzung unvorsichtig. 

Das Smartphone enthält mehr persönliche Informationen als PC und 
Laptop. Der Zugriff auf Diese ist für Apps noch einfacher. „Kontakte 
sind nur eine Berechtigung weit entfernt“ 

BITKOM1– Tipp: 
Nutzer sollten  

Anwendungen vor 
dem 

Herunterladen  
Sorgfältig prüfen! 
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Das Check your App – Enterprise Solution Portal. 
iOS, Android, Blackberry, Windows Phone. 
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Das Check your App – Enterprise Solution Portal. 
Erstellen von Black-/Whitelists. 
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Das Check your App – Enterprise Solution Portal. 
Endbenutzer Ansicht. 
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Beispiel viele Datensammler 
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Instagram Ergebnis (iOs) 
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Das Check your App – Enterprise Solution Portal. 
Erstellen von Black-/Whitelists. 
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Das Check your App – Enterprise Solution Portal. 
Endbenutzer Ansicht. 
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Das Check your App – Enterprise Solution Portal. 
Tablet & Smartphone Ansicht. 
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