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Begrüßung

Über mich:
¾ Martin Wundram
¾ Diplom-Wirtschaftsinformatiker 
(Universität zu Köln)
¾ Von der IHK zu Köln öffentlich bestellter 
und vereidigter Sachverständiger für 
Systeme und Anwendungen der 
Informationsverarbeitung, insbesondere 
IT-Sicherheit und IT-Forensik
¾ Geschäftsführer der DigiTrace GmbH, 
TronicGuard GmbH

¾ Standort Köln
¾ 6 Personen im Team
¾ Kunden von KMU bis DAX + 

Behörden
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Begrüßung

Meine Einschätzung:
¾ Ein Statement zu IT-Forensik:

¾Zu fast jedem Vorfall lassen sich 
sinnvolle Untersuchungen durchführen. 
Meist lassen sich dadurch 
Angriffswege/Hergänge nachvollziehen. 
Täter und betroffene Daten bleiben 
dabei jedoch häufig im Dunkeln. 
Beteiligte IT-Systeme müssen zeitnah 
(oft sofort) angemessen berücksichtigt 
werden.
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Was ist IT-Forensik?
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Was ist IT-Forensik?

¾Storytelling
¾Abfluss vertraulicher Daten: Mitarbeiter wechseln mit Daten
¾Finanzieller Schaden: unbezifferbar, >25.000 EUR
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Was ist IT-Forensik?

¾ Storytelling: Datenverlust mit (unnötigen) 
Folgeaktionen
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Möglichkeiten der IT-Forensik

Kurze Übersicht:
¾ Allgemein: Sicherung, Aufbereitung, Bereitstellung, 

Interpretation und Aufklärung digitaler Datenspuren 
aus IT-Systemen

¾ Beweissicherung (post mortem und live) und 
Beweismittelmanagement

¾ Erstellung von Gutachten / Sachverständigentätigkeit
¾ Bereitstellung aufbereiteter Daten für die Suche (e-

Discovery)
¾ Auswertung von Massendaten
¾ Prävention (Forensic Readiness) und Compliance
¾ Beratung und Projektbegleitung
¾ Achtung: Datenschutz und andere rechtliche Hürden
¾ Achtung: Verschlüsselung, proprietäre Datenformate
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Möglichkeiten der IT-Forensik

Typische Herausforderungen / Fragestellungen:
¾ Gibt es Hinweise auf Straftaten oder fraudulente

Aktivitäten (z.B. Wirtschaftskriminalität)? Welche?
¾ Störfall oder Sicherheitsvorfall? Wurde ein IT-System 

manipuliert?
¾ Welche Datenspuren stützen die eigene Position bei 

rechtlichen Auseinandersetzungen? Schadenerfassung 
und Schadenersatz?

¾ Gibt es auffällige Muster in Massendaten? Was kann 
daraus erkannt werden?

¾ Wie können in einer großen Menge elektronischer 
Daten schnell relevante Dokumente gefunden 
werden? Wie können diese Daten auch für Dritte 
durchsuchbar gemacht und bereitgestellt werden?
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Vorbeugung ist die beste Medizin…

Grundsätzliche Überlegung
¾ Interagierende Systeme können in der Praxis nicht 100% 

sicher sein
¾ Mit der Annäherung an 100% steigt der Aufwand 

überproportional
¾ Einem großen Teil der Angriffsvektoren kann man 

jedoch bereits mit einfachen Maßnahmen begegnen –
nur über solche werden wir im Folgenden sprechen
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Vorbeugung ist die beste Medizin…
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Im Ernstfall… (als Privatperson)

Sofortmaßnahmen bei einem Störfall/Sicherheitsvorfall:
¾ besonnen, aber zügig reagieren
¾ Prüfen, ob alle wichtigen Daten in einem funktionsfähigen 

Backup vorhanden sind
¾ durchgeführte Schritte und Ereignisse bestmöglich 

dokumentieren, Gedächtnisprotokolle fertigen, Fotos 
machen

¾ Frühzeitig  Expertenrat  einholen  (dies  kann  ein  „normaler“  
IT-Administrator sein, möglicherweise sollte aber direkt ein 
„Facharzt“  befragt  werden)

¾ Www.botfrei.de und abwägen, ob eine Neuinstallation nötig 
ist

¾ Wenn das Smartphone abhanden gekommen ist: prüfen, ob 
Dienste/Accounts darauf abrufbar sind → evtl. sperren
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Im Ernstfall… (als Unternehmen 1/2)

Sofortmaßnahmen bei einem Störfall/Sicherheitsvorfall:
¾ besonnen, aber zügig reagieren
¾ klären, welche Personen als vertrauenswürdig und welche 

als möglicherweise im Fokus eingeschätzt werden (z.B. IT-
Administratoren?)

¾ möglichst keine Aufregung im Unternehmen erzeugen, nur 
erforderlichen vertrauenswürdigen Personenkreis und nur im 
erforderlichen Umfang einweihen

¾ sich der Domäne IT aktiv stellen (nicht erst Akten wälzen, 
Interviews führen und das Problem vertagen)

¾ wenn möglich, Geräte/Daten, Sicherungsmedien sofort 
einfordern/sicherstellen

¾ Daten nicht verändern, bitte keine eigene Aufklärung auf 
den Originaldaten, nur auf Kopien
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Im Ernstfall… (als Unternehmen 2/2)

Sofortmaßnahmen bei einem Störfall/Sicherheitsvorfall:
¾ durchgeführte Schritte bestmöglich dokumentieren, 

Gedächtnisprotokolle fertigen
¾ Szenarien entwickeln für verschiedene Fälle: Wie soll man 

reagieren,  falls  sich  herausstellt,  dass  …
¾ Priorität des Falles festlegen und entsprechend behandeln
¾ internen / externen Sachverstand heranziehen, ggf. 

Krisenreaktionsteam: IT-Forensiker rechtzeitig 
einbinden/anfragen

¾ rechtzeitig weitere zu Beteiligende einbeziehen (z.B. Legal, 
Datenschutzbeauftragter, Betriebsrat) und rechtliche Fragen 
klären (lassen)

¾ Bei IT-Outsourcing: rechtzeitig externe Dienstleister 
anfragen
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Vielen Dank für Ihre
Aufmerksamkeit!

?

Welche Fragen haben Sie?


