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Begrüßung

Über mich
¾ Martin Wundram
¾ Diplom-Wirtschaftsinformatiker 

(Universität zu Köln)
¾ Von der IHK zu Köln öffentlich bestellter 

und vereidigter Sachverständiger für 
Systeme und Anwendungen der 
Informationsverarbeitung, insbesondere 
IT-Sicherheit und IT-Forensik

¾ Geschäftsführer DigiTrace GmbH, 
TronicGuard GmbH

¾ Standort Köln
¾ 6 Personen im Team
¾ Kunden von KMU bis DAX + Behörden
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Begrüßung

Meine Einschätzung
¾ Ein Statement zu IT-Sicherheit

¾ Mittlerweile ist die 
Informationssicherheit eines Jeden 
umfassend, nachhaltig und konkret 
durch Angriffe und Pannen bedroht. 
Gegenmaßnahmen können helfen und 
werden dringend benötigt; 
insbesondere Know-How und 
Problembewusstsein beim Anwender
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Begrüßung
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Begrüßung
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Begrüßung
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Begrüßung

Fast täglich neue Meldungen
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Begrüßung
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Storytelling

HBGary Federal vs. Anonymous
1. Der CEO Aaron Barr erklärt öffentlich, er habe 

Anonymous infiltriert und Identitäten enttarnt und 
wolle die Informationen dem FBI übergeben (ein 
Blog-Beitrag und eine Pressemeldung waren 
bereits verfasst).

2. Er mailt einer PR-Mitarbeiterin:  „As  1337  as  these  
guys  are  supposed  to  be  they  don’t  get  it.  I  have  
pwned them!  :)“  

3. Schon einen Tag nach der öffentlichen 
Ankündigung holt Anonymous zum Gegenschlag 
aus.

Vortragsort Essen, 06.03.2015

Quelle z.B. Heise: http://www.heise.de/ct/artikel/Ausgelacht-1195082.html



Storytelling

HBGary Federal vs. Anonymous
Der Gegenschlag:
1. Aus dem selbst entwickelten CMS konnten per SQL-

Injection die Passwort-Hashes der Accounts entwendet 
werden.

2. Diese Hashes waren sehr unsicher und die Passwörter 
konnten daraus abgeleitet werden.

3. HBGary-Mitarbeiter verwendeten diese Passwörter für 
mehrere Accounts (E-Mail, Twitter, Linked-In, System-
Accounts,  …).

4. So war der Zugriff auf support.hbgary.com möglich, 
einem ungepatchten Linux-Server → Zugriff auf 
mehrere GB Backup- und Forschungsdaten.

5. Zugriff auf Google-Apps → Änderung der Passwörter 
anderer Mitarbeiter.
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Quelle z.B. Heise: http://www.heise.de/ct/artikel/Ausgelacht-1195082.html



Storytelling

HBGary Federal vs. Anonymous
Der Gegenschlag (Fortsetzung):
1. In dem Mail-Account von Greg Hoglund befand sich das Superuser-

Passwort für den Webserver www.rootkit.com.
2. Über den Mail-Account von Greg Hoglund dann ein Social Engineering-

Angriff auf  einen  Administrator  des  Unternehmens  →  Dieser  schaltete  
die Firewall ab, was den Abgriff von tausenden Benutzerkontendaten 
von www.rootkit.com ermöglichte.

3. Anonymous veröffentlichte anschließend eine Vielzahl vertraulicher 
Informationen:

1. Über 60.000 E-Mails aus den HBGary-Postfächern.
2. Alle rootkit.com-Passwort-Hashes.
3. Informationen bzgl. Wikileaks, Bank of America, U.S. Chamber of 

Commerce.
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Quelle z.B. Heise: http://www.heise.de/ct/artikel/Ausgelacht-1195082.html



Storytelling

HBGary Federal vs. Anonymous
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Vortragsort Essen, 06.03.2015



Live Hacking

Live-Demonstration ausgewählter (aktueller) Angriffswege
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Live Hacking – gezeigte Angriffe

¾ Webseiten der  „Crank Steuerberatung“  hacken  (XSS,  
SQL-Inject,  CSRF)

¾ Mit Schadcode (trojanisiertes Programm ) wichtige 
Daten  verschlüsseln und Lösegeld erpressen

¾ Ein  Bit  „verdrehen“  und  Computer  in  die  Falle  locken
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Webseiten der “Crank Steuerberatung”

Angriffs-Szenario
¾ Ein ehemaliger Mitarbeiter der Crank Steuerberatung 

Ltd., der vor kurzem außerordentlich gekündigt wurde 
und nicht mehr dort tätig ist, sinnt auf Rache.

¾ Sein Ziel ist, über das Internet in die geschützte 
Unternehmens-IT einzudringen, vertrauliche Dokumente 
abzugreifen und das Unternehmen durch Löschung der 
zentralen Datenbank und Änderung der Webseiten 
nachhaltig zu schädigen.

¾ Er kennt die Unternehmens-IT und Gepflogenheiten, hat 
aber keine aktuellen Kennwörter mehr.

¾ Wie geht er technisch vor?
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Webseiten der “Crank Steuerberatung”

Das Vorgehen
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Webseiten der “Crank Steuerberatung”

Angriffs-Technik
¾ Äußeres System:

¾ SQL-Injection und
¾ Persistent XSS

¾ Inneres System:
¾ Cross Site Request Forgery (CSRF), 

automatische Schadaktionen
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Webseiten der “Crank Steuerberatung”

Der Angriff
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Verschlüsselungstrojaner

Ransomware: Ein Trojaner verschlüsselt 
wichtige Daten/Angriff
¾ Durch einen Man-In-The-Middle-Angriff  „motiviert“  

hat das Opfer einen tollen Taschenrechner 
heruntergeladen und gleich ausprobiert.

¾ Dieser Taschenrechner rechnet jedoch krumm...
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Live Hacking

Ransomware: der Schaden
¾ Alle (wichtigen?) persönlichen Daten sind weg. Für 

immer. Niemand kann helfen. Es sei denn, man 
kauft das passende Entschlüsselungsprogramm 
(oder hat ein Backup)...

¾ Wichtige Mandantendaten
¾ Geschäftsdokumente, zu deren sicherer 

Verwahrung man gesetzlich verpflichtet ist
¾ Die Diplomarbeit/Dissertation
¾ ...
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Live Hacking: Beispiel für eine “Tretmine”

Verzeichnis-Schleifen
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Live Hacking

„Hacker-Datenbanken“  ShodanHQ und Google
¾ Suchstring: webcamxp
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Live Hacking

„Hacker-Datenbanken“  ShodanHQ und Google
¾ Suchstring: inurl:backup intitle:index.of“Index of/“
¾ Beispiel: http://www.landkreis-waldshut.de/landkreis-

waldshut/fileadmin/user_upload/_temp_/
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Web:
www.digitrace.de

Vielen Dank für Ihre
Aufmerksamkeit!

?
Welche Fragen haben Sie?


