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4 Soll-Zustand G nrw-units

Empfehlungen der BAK u. KBV (auszugsweise)

Verwendung eines professionellen Virenschutzes
Schutz des Internetzugangs durch eine Firewall
Verschlisselung der Patientendaten auf dem Server
Verschlisselung der Datensicherungsmedien

V V V VYV VY

RegelmafRige Pflege des EDV-Systems/ Sicherheits-Updates
(Aktualisierungen)
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Zugriffsschutz auf die PCs in der Praxis/ sichere Kennworter
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Soll-Zustand
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Empfehlungen der BAK u. KBV (auszugsweise)

Deutsches Arzteblatt | Jg.105 | Heft 19 |1 9.Mai 2008

,Der Einsatz von Virenschutzprogrammen ist auch fiir Rechner ohne
Internetanschluss oder Netzanbindung verpflichtend.

»In einer Umgebung, in der IT-Systeme mit unterschiedlichem Schutzbedarf (z.B.
Systeme mit Patientendaten und Systeme, die mit anderen Netz kommunizieren),
empfiehlt sich ein mehrstufiges Firewallkonzept, bei dem zusdtzliche
Filterelemente (bspw. Router) vor- oder nachgeschaltet werden. Ziel ist, die
kritischen Systeme mit Patientendaten besonders zu schiitzen, [...]”

LAuflerdem wird der Einsatz von Verschliisselungen bei der Erstellung von
Backups empfohlen, so dass auch entwendete Backup-Medien fiir Unbefugte nicht

zugdnglich sind.”
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Gibt es noch Fragen?
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