
 

TÜV Rheinland. 

Ihr Partner für Informationssicherheit. 

 



Auf allen Kontinenten zuhause. 

Kennzahlen 2013 

Umsatz in Mio. € 1.601 

 Auslandsanteil (in %) 48,4 

EBIT (in %) 7,3 

Mitarbeiter (-innen) 17.947 

 Auslandsanteil (in %) 59,1 

Standorte: 

 

 

 

 

 

 

 

Über 

500 in 65 
Ländern 
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Umsatz in % nach Geschäftsbereichen. 
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Gesundheit 

Systeme 

Training & 

Consulting 
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Digitaler Wandel. Rückblick – Ausblick. 
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1998 2004 2007 2010 

Cloud 

computing 

 Bevölkerung 6,3 Mrd. 

 390 Mio. Internetnutzer 

 650 Mbyte 

Internetvolumen/Tag 

 Mail Verschlüsselung, 

FW 

 1.000 Malware 

Exemplare 

 3 Megapixel Kamera 

für € 3.000 

 Mobility & BYOD – 

„Was ist das?“ 

2000 

 Bevölkerung 7,0 Mrd. 

 2,3 Mrd. Internetnutzer 

 13 Mrd. Internet 

Devices 

 2,8 ZByte 

Internetvolumen/Tag 

 83 Mio. Malware 

Varianten 

 53% Unternehmen 

in Mobility & BYOD  

 700k Facebook 

Updates je 60 sec. 

2012 

 Bevölkerung 7,6 Mrd.  

 5 Mrd. Internetnutzer 

 50 Mrd. Internet 

Devices 

 40 ZByte 

Internetvolumen/Tag 

 Herausforderung – 

Datenschutz 

 1,5 Mrd. Applikationen 

 > 98 Mio. Apps per 

Download/Jahr 

 Normalität – 

Mobility & BYOD 

2020 



 

Check your App 

Risiken von Apps erkennen und minimieren 

 



Status Quo. 

1 

1 Statista vom 30.10.2014 
2 MaFo TÜV Rheinland vom 28.05.2013 
3 Wirtschaftwoche vom 14.01.2013 

Ca. 3.000.000 Apps sind auf dem Markt verfügbar1 

2 40,4 Mio. Smartphonenutzer in Deutschland 

3 Mehr als 50% der App-Nutzer haben große Datenschutzbedenken2 

4 
Etwa 40% lesen Daten von Smartphones aus, 

ohne dass der User bewusst zustimmt oder es erfährt3 

5 
Bildschirmanzeige ist nur eine Ausgabeschnittstelle. 

Datenübermittlung wird nicht angezeigt 

Datenschutz 

Fehlanzeige 
X 
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Zusammenfassend: 

Datenschutz ist wichtig, Sicherheitsvorkehrungen bisher gering … 

70% der User erachten Datensicherheit 

& Datenschutz (Sicherheit bei Apps) 

als mindestens wichtig.  

User schätzen weitläufig Datenmissbrauch 

als wahrscheinlich ein.  

Ausgeprägtes Sicherheitsbewusstsein, resultiert 

aber kaum in Sicherheitsvorkehrungen. 

User sind sowohl privat als 

auch beruflich unvorsichtig. 

Prüfsiegel zur Hervorhebung sicherer Apps 

ist seitens der User erwünscht. 

Anforderungen an und Bewusstsein für App-

Sicherheit sind dort am größten, wo am 

meisten persönliche Daten preisgegeben 

werden ( Banking, E-Commerce).  

Höhere Preise und geringeres Auswahlangebot für Zugriff auf sicherere Apps 

wird mehrheitlich akzeptiert. 
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Zusammenfassend: 

Datenschutz ist wichtig, Sicherheitsvorkehrungen bisher gering … 
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Die wichtigsten Initiativen 

1 Quelle: Computerwoche 42/2014 
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Im kommenden Jahr möchten IT- und Business-Manager vor allem 



Die wichtigsten Initiativen 

1 Quelle: Computerwoche November 2014 
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Entwicklung ByoD und CyoD (Wähle Dein eigenes Gerät) 

CYOD: 

  

Das Unternehmen stellt ausschließlich selbst 

beschaffte Geräte und Verträge zur Verfügung.  

 

Der Mitarbeiter wählt aus einem vordefinierten 

Spektrum an Mobilfunkgeräten, Smartphones 

oder Tablet-PCs das Gerät aus, das am besten 

zu seinen geschäftlichen Anforderungen und 

individuellen Vorlieben passt.  

 

Dabei handelt es sich um ein Konzept, das auch 

die private Nutzung der Geräte erlaubt.  

 

Die Nutzung sollte dabei immer der Firmenricht-

linie und einem übergeordneten Mobile Device 

Management (MDM) unterliegen. 



Check your App. 

TÜV Rheinland prüft ihre App. 

1 MaFo TÜV Rheinland vom 28.05.2013 

Bei 86% der User werden 

Datenschutzbedenken  

ausgeräumt wenn eine App  

vom TÜV Rheinland  

positiv geprüft wurde1. 
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Check your App. 

TÜV Rheinland prüft ihre App. 
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www.checkyourapp.de 

Risiken von Apps erkennen und minimieren 
mit dem Check your App – Enterprise Solution Portal 1.0 
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Apps auf Mitarbeitergeräten – ein Risiko! 

1 Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM) 

ist der Branchenverband der deutschen Informations- und Telekommunikationsbranche. 

Jede App, die ein Mitarbeiter auf seinem 

mobilen Gerät installiert, könnte für Ihr 

Unternehmen ein Sicherheitsrisiko darstellen. 

Mehr als 40% der Apps sind als kritisch 

einzustufen. 

Datenskandale sind an der Tagesordnung. 

Anzahl der Geschäftsmodelle, die sich auf 

Verwertung von Daten, konzentrieren steigt 

stätig. 

Informationen, die einmal das Gerät verlassen 

haben, sind nicht mehr kontrollierbar. 

User sind sowohl bei der privaten, als auch 

bei der Geschäftlichen Nutzung unvorsichtig. 

Menge des Informationsumfangs auf dem Smartphone wird 

unterschätzt. 
BITKOM1– Tipp: 
Nutzer sollten  

Anwendungen vor 
dem Herunterladen  
Sorgfältig prüfen! 
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Wie sind wir auf die Idee gekommen? 

Sie haben uns gefragt … Wir sehen folgende Chance … 

TÜV Rheinland Check your App 

TÜV Rheinland prüft App‘s in Hinblick auf die 

angemessene BDSG und TMG konforme Nutzung 

personenbezogener Daten des Anwenders. 

Die Prüfergebnisse werden über eine Matrix 

in Kategorien eingestuft und im Check your App – 

Enterprise Solution Portal zur Verfügung gestellt. 

 
„Warum sind meine personenbezogenen 

Daten eigentlich so interessant und wie 

gelangt die Werbeindustrie an diese?“ 

 
„Was machen meine Smartphones- und 

Tablets-App‘s eigentlich im Hintergrund?“ 

 
„Wo kann ich mich darüber informieren, 

dass meine App‘s sicher sind?“ 

 
„Welche Apps dürfen geschäftlich genutzt 

und welche müssen ggf. gesperrt werden?“ 

 
„Werden meine App-bezogenen Daten 

verschlüsselt übertragen?“ 

 
„Wie kann ich sicherstellen, dass die App‘s 

meiner Mitarbeiter keine Unternehmens-

kritischen Daten versenden?“ 
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Wie sieht unsere Lösung aus? 

Check your App 

Schluss mit Datendiebstahl 

Wer möchte schon sein 

Adressbuch, seine Telefonlisten 

oder seinen Standort andauernd 

preisgeben? Niemand.  

Aber fast jeder Nutzer mobiler 

Geräte macht es – unwissentlich! 
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Die Datenklassen der Prüfung. 

Datenklassen der Prüfung 

Benutzer 

Daten  

 Passwörter 

 Account-

namen 

 Geburtsdaten 

 Alter 

 Geschlecht 

 Usw. 

Persönliche 

Daten 

 Name 

 Adresse 

 Kalender-

einträge 

 Browser-

verlauf 

Geräte 

Daten 

 IMEI 

 AndroidID 

 Serien-

nummer 

 EntwicklerID 

 SIM Serial 

 Bluetooth 

MAC 

 Telefon-

nummer 

Adressbuch 

Informationen 

 Kontaktdaten 

 Mail-Adressen 

 Telefon-Nr. 

Geräte- 

speicher  

 Passwörter 

 Account-

namen 

(Twitter, 

FB, …) 

 E-Mail 

Standort 

Daten  

 GPS –

Koordinaten 

 Bundesland 

 Ort 

 Land 

 WLAN – 

Standortdaten 

 Bewegungs-

profile 

Netzwerk 

 Werbe-

netzwerke 

 Datensammler 

Benutzer 

Daten 

Persönl. 

Daten 

Gerätedaten Adressbuch 

Infos 

Geräte 

Speicher 

Standort 

Daten 

Netzwerk 
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Die Einteilung in Kategorien. 

Einstufung Erklärung 

Einstufung 1 Der Nutzer muss aufgeklärt werden. Sieht eine App die Übertragung 

der so markierten Daten vor, so muss der Nutzer über diesen Fakt 

sowie über die beabsichtigte Verwendung der Daten bzw. den Grund 

der Übertragung einmalig aufgeklärt werden 

Einstufung 2 Die Daten müssen verschlüsselt übertragen werden – Die so 

markierten Daten dürfen ausschließlich verschlüsselt übertragen werden. 

Die Anforderungen an die Verschlüsselung finden sich im Dokument 

„Anforderungskatalog zur Bewertung und Zertifizierung mobiler Apps“ 

Einstufung 3 

 

Die Daten lassen eine klare Rückvollziehbarkeit des Benutzers 

und/oder des Gerätes zu 

Einstufung 4 Die Daten sind höchst schützenswert. Es handelt sich um fest im Gerät 

installierte Hardwarenummern, die den Netzteilnehmer auf der Seite des 

Netzanbieters identifizieren können (IMEI, IMSI …) oder auf Seite des 

Betriebssystems (Google Service Framework ID) 

Die Einstufung der gefundenen Suchbegriffe 
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Das Check your App – Enterprise Solution Portal. 

Die Einstufung 

Einstufung Erklärung 

Unbedenklich Es wurden keine Übertragungen in dieser Kategorie gefunden 

oder die Übertragung hat keinen sicherheitsrelevanten Bezug.  

Bsp.: Betriebssystemversion, Smartphone – Typ oder der normale 

App Datenverkehr 

Schwacher 

sicherheits-

relevanter  

Bezug 

Passwörter und persönliche Informationen die verschlüsselt übertragen 

werden zählen hierzu. Generell: alle Daten der Einstufung 1 und alle 

verschlüsselt übertragenen Daten der Einstufung 2 

Starker  

sicherheits-

relevanter  

Bezug 

Daten die ohne Funktionsbezug übertragen werden (Android_ID, 

gu_ID …), ebenso Hardwareinformationen die generell gar nicht 

übertragen werden dürfen (IMEI, MAC Adressen …) und GPS 

Informationen die ein Tracking vermuten lassen(regelmäßig alle x 

sec. ein versendeter Koordinatensatz) Weiterhin alle unverschlüsselten 

persönlichen oder nutzerrelevanten Daten. Generell: alle unverschlüssel-

ten Informationen der Kategorie 2 und alle verschlüsselten oder 

unverschlüsselten Übertragungen der Kategorie 3 und 4 
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Worin liegen die Vorteile der Prüfung? 

Worin liegen grundsätzlich die Vorteile? 

 
Sichere Informationen: 

Durch Anlehnung an BDSG und TMG konforme 

Verarbeitung 

 
Überprüfung der App-Versionen und deren Updates: 

Mehr Sicherheit. 

 
Ressourcen sparen/schonen: 

Keine mühselige Recherche nach guten und bösen Apps 

mehr … 

 
Sicherheitsniveau erhöhen: 

Ohne Policies und einer entsprechenden Lösung findet 

App-Wildwuchs statt. 

 
Risiko und Haftung verringern: 

CIO und IT-Sicherheitsbeauftragte haften für die Daten, 

sofern die Mitarbeiter die Geräte auch privat nutzen 

dürfen. (Stichwort BYOD) 

 
Prüfergebnisse nutzbar für MDM: 

Black-/Whitelist schützt Unternehmen vor Datendiebstahl. 
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Wie wird geprüft? 
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Das Check your App – Enterprise Solution Portal. 

Unser Portal bietet Ihnen eine repräsentative Anzahl an Apps, die alle gängigen 

und notwendigen Funktionen abdecken. 

Darunter befinden sich Apps aus folgenden Kategorien: 

 Business, von der Dokumentenerstellung und Verarbeitung bis zur Ablage 

 Kommunikation, von SMS, Chat bis sayHey 

 Nachrichten, von N-TV bis Wetter 

 Reiseplanung, von Bahn, Taxi bis Hotel und mehr … 

 Freizeit und Unterhaltung 

 u.v.m. 
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Das Check your App – Enterprise Solution Portal. 

iOS, Android, Blackberry, Windows Phone. 

02.02.2015 23 TÜV Rheinland Informationssicherheit 



Das Check your App – Enterprise Solution Portal. 

Erstellen von Black-/Whitelists. 
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Das Check your App – Enterprise Solution Portal. 

Prüfanfragen. 
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Das Check your App – Enterprise Solution Portal. 

Endbenutzer Ansicht. 
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Das Check your App – Enterprise Solution Portal. 

Tablet & Smartphone Ansicht. 
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Referenzkunden Finance, Healthcare und IT. 

Finance Informationstechnologie/Telekommikation 

Healthcare 
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http://www.malteser.de/
http://www.telearzt.de/xd/public/content/index.html?sid=home
http://www.pfandbriefbank.com/home.html
http://www.oevermann.de/


Referenzkunden Automotive, Industrie & Sonstige. 

Industrie/Chemie/Pharma Gouverment/Sonstige 

Automotive/Logistik 
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http://www.gea.com/en/index.html
http://www.ifm.com/ifmde/web/home.htm
http://www.gdfsuezep.de/cms/front_content.php?idart=1
https://www.tipico.com/de/online-sport-wetten/
http://www.erdgas.de/
http://www.borussia.de/de/startseite.html
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DATEN SIND 

DAS GOLD 

DER ZUKUNFT! 
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