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Herausforderungen fur ASP

stions  4nd AOL

Crytek-Seiten gehackt — Spielehersteller Padt Plsnenestad nassword

empfiehlt Passwortwechsel Rregierung
Angriff auf Sachsen-Anhalt-Webseite: Erst
Offline, dann Stillstand

Aktualisiert am Dienstag, 03.09.2013, 18:27

Wettbewerb ). Reputation Kunden-

verlust




Herausforderungen flr Benutzer




Hacking In aller Munde

DIE %WELT m
Hamburger & Abendblatt

DER SPIEGEL
Jiene Jiircher Beltung

© 2014 - VASCO® Data Security picipass.com [N




Aktuelle Beispiele

ALAIN CAPARROS

Redaktionsradar #396

Digital Gestern, 08:55

Heute unter anderen

Hacker erpresst Rewe-

Nutzer von Kickstarter.c
Passworter andern c th

INTERMNET

User machen es Hackern leicht

US-Studie: Viele Firmen erlauben Kunden zu schwache Passworter

|r\. P | m¥H

SALZBURG | CHRONIK W

Hackerangrif‘f au‘f SaIZburg AG: ................................................................................
65.000 Kunden betroffen ; L 1

Von Apa | 24012014 - 2023
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**ahoo hat Hinweise darauf, dass die Zugangsdaten zu den

enden

Datenklau bei Happyshops macht Kunden unglicklich

worlesen # MP2-Download

Bei Happyshops, einem Online-Versandhandel mit einer halben Million

Kunden, wurden bei einem Hackerangriff personliche Daten kopiert. Die Firma

warnt nun vor Phishing-Versuchen.

myDIGIPASS.coM [N



Zunehmende Besorgnis

Internetnutzer sorgen sich um die Sicherheit ihrer Daten im Web

Wie wird die Sicherheit der personlichen Daten im Netz eingeschatzt

WeiB nicht Sehr sicher WeiR nicht Sehr sicher WeiR nicht Sehr sicher
e - | / \ / s . /
Véllig unsicher Véllig unsicher Vollig unsicher \ Sich
™ 3% S 5% N 5% icher
Sicher Sicher
Gt
- s
Eher unsicher Eher unsicher™ Eher unsicher
2011 07/2013 11/2013

Quelle: BITKOM
Basis: Internetnutzer
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Zwelfel an der Wirtschaft

Unternehmen werden skeptischer betrachtet

Wie stark vertrauen Internetnutzer der Wirtschaft allgemein in Bezug auf ihre personlichen Daten im Netz

Weil nicht Sehrstark

13%

Uberhaupt nicht —__

Weniger stark =S

2011

(& BiTKOM

Quelle: BITKOM, 2013, Sicherheit im Netz.
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Uberhaupt nicht—

Weil nicht

\

11%

Sehrstark

Weniger stark

2013

Quelle: ARIS

Basis: Internetnutzer

4
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*>» Die Verunsicherung der Kunden

Wodurch sich Internetnutzer beim Surfen bedroht fihlen®*

Infizierung des Computers mit Schadprogrammen : 12‘3%
Ausspahung personlicher Daten durch staatliche Stellen
Ausspahung personlicher Daten durch Kriminelle
Betrug beim Online-Einkauf oder Online-Auktion
Betrug beim Online-Banking
Ausspahung personlicher Daten durch Unternehmen 38%
Beleidigungen od. Belastigungen im Internet
= Nov 13
Mobbing im Internet
wJul13
Sexuelle Belastigungen im Internet
Fuhle mich nicht bedroht
Quelle: BITKOM

*Mehrfachnennungen méglich
Basis: Internetnutzer

Quelle: BITKOM, 2013, Vertrauen und Sicherheit im Netz
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®»  Wein predigen und Wasser trinken?

- )

o Paat_

A
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Sensibilisierung der Benutzer

= Studie von Computacenter und
Marktforschungsinstitut INNOFACT aus Januar
ergab, dass sich einiges seit NSA & Co geandert
hat:

= Die Diskussion rund um Datenschutz und Sicherheit
Im Internet ist den Deutschen wichtig

= 88% der Befragten fordern strengere Richtlinien und
Auflagen

= Aber nur jeder Dritte gab an, seit Beginn der aktuellen
Diskussion vorsichtiger mit personlichen Daten
umzugehen

Quelle: http://www.computacenter-newsroom.de/2014/02/safer-internet-day-umfrage-zum-thema-datensicherheit/
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3D Grunde fur unveranderten Umgang

Grunde fur unveranderten Umgang mit persdnlichen Daten

Warum hat sich Ihr Umgang mit persdnlichen Daten im Internet trotz der aktuellen Diskussion um
Datensicherheit im Zuge der NSA-Affare und den Berichten Uber Hackerangriffe nicht verandert?
Bitte geben Sie alle Griinde an, die auf Sie zutreffen.

Es gibt sowieso keine Moglichkeit,
seine Daten gegen soiche Angriffe/
solche Gegner zu schiltzen.

Ich habe nichts zu verbergen.

Mein Verhalten umzustelien und z. B.
E-Mails zu verschitsseln ware fur mich
als Privatperson zu aufwendig

lch kann mir nicht vorsteilen, wer sich
fur meine Daten interessieren soll,

Ich kenne mich da zu wenig aus, das
ist etwas fur IT-Experten.

lch kann mir nicht vorstellen, dass mir

13 %
das schaden kann, '
Sonstige Grinde

Keine Angabe 3 %

Quelle: http://www.computacenter-newsroom.de/2014/02/safer-internet-day-umfrage-zum-thema-datensicherheit/

Jualle: INNOFACT AG/Computacenter
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Top1l00 Passworter

# Count Ciphertext Flaintext
1. 181133€ EQTIIeTTy OIE 25 BELIEBTESTEN PASSWORTER
2. 446162 5 Op+HWLWHW
3. 345834 LEgbAD341 . , -
g, 211659 ssacex-pz| DNe 25 beliebtesten Passwaorter waren
5. 2013520 J%p+EVt wiaviele Platze das Passwort im Verglel
g. 130832 5d3v7ICIZ| . .,
7. 124253 dQi0asWEY ISt):
8. 113884 TLg¥zKEVeq
3. 23411 emoThporzl 1. 123456 (+1)
10. 82694 = EMPXOSGEE
11. 76910 jop+Ewewd 2. password (-1)
12, 76186 diQ+ie23v
13. TOT91 kCelISCmon 3. 12345678
14, 61453 nkxzEcXTE 4. qwer-tﬁrr |:+ 1:|
15, 56744 SWEAInH22
16 54651 WoflwJIFYW
17. 48850 njAYsdUL4
8. 47142 rpkvE+oiz
19, 44281 ®zeFIelGzx
20. 43670 vpsmiezxg - 111111 +2)
21, 43497 4V+mGezxD
22. 37407 vp2ELbBig 8. 1234507 |:+5:|

9. iloveyou (+2)

10. adobel23 (neu)
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Zwischenfazit

= Benutzer haben ein Bewusstsein fur Sicherheit
und den Wert Ihrer Daten erlangt

= Grundsatzlich ist ein Veranderungswille zu
erkennen, aber technische Moglichkeiten und
Unterstutzung fehlen

= Benutzerfreundlichkeit hat einen hohen
Stellenwert
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Der Wert der Sicherhelt

-5 ¢ =25 €

4,00€
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Quelle: KPMG & ECC Handel, 2012, Sicherheitsempfinden im Onlinehandel.
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2-Faktor Authentisierung?!

UserName I

3256 445642 ' Besitz

Wissen

© 2014 - VASCO® Data Security We authenticate the world



Personliche Empfehlungen

= Nutzen Sie Datenschutz und Sicherheit zur
Vertrauensbildung

= Verstehen Sie Sicherheit als Chance
= Kommunikation = einfach und verstandlich

= Nutzen Sie die Moglichkeiten kundenorientierter
Sicherhelit

= VVermeiden Sie statische Passworter
= Visualisieren Sie die ,Sicherheit”
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= Van Marcke

= Opcalia

= Battlenet / World of Warcratft
= Condoom Anoniem

© 2014 - VASCO® Data Security

Beispiele
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Sanitargrof3handel Van Marcke

VAN MARCKE

S Anmeldung ohne Kartenleser

Kundennummer:
— " — Kundennummer: I:I
g /"ﬂ‘—_ue Passwort
‘ Kartennummer:

o ntaateu Frak e i i i .
TR
Access Code: w

S Anmeldung mit Blue Kartenleser

e R 717 ] Passwort vergessen ?
o —— (RNWELDER
Probleme beim Anmelden ? N Willkommen bei Van Marcke
Bitte geben Sie lhre @ Um einen Access Code zu generieren: @ Blue-portal ist der Zugang zur E-business-
::'"‘:(e""“mme' ol : Chipkf"”e in K_a“e"leser einstecken Geben Sie die sieben Ziffern in das Welt von Van Marcke. Dieser Zugang ist
R D LR MR TS NS Access Code-feld ein ausschlieRlich unseren Kunden und

angezeigt. Bitte Dricken Sie die |-Taste @» und:kicken:Sie-dann:auf ‘Anmelden®

= Bitte geben Sie lhren Pin-code ein Fachieuten zugangig.

Kein Fachkunde? Blue-Mitglied werden?

Wir empfangen Sie sehr gerne auf Entdecken Sie die Vorieile e

www.vanmarcke.com Lassen Sie sich von unseren Van Marcke Technics-Mitarbeitern oder ;
Ihrem Vertreter beraten. Es wird Ihnen eine Freude sein, Ihnen eine %"’ Moy
Karte sowie das notige Lesegerat zu besorgen, damit Sie sofort an die

Arbeit gehen kdnnen.
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*>» Weiterbildungsanbieter Opcalia

P
ORPCALINA

PROMOTEIUR DE COMPETENCES

Pour vous connecter

Renseignez les champs suivants |dentifiez-vous

ous étes ol

Adhérent ) Partenaire

Particulier ® Collaborateur dnon se h

Expert comptable ) Administrateur
' Organisme de formation | Consultant Votre mot de passe

—‘ Sode personnel (4 chiffres) suivi du code DIGIPASS (6 chifites
r“ Viasco Securiy [ Valider™ |
Act re L PA a1 5 utiz ytre B Ee aide tquorun L -

& MYDIGIPASS com I
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Starke Authentisierung beil Battlenet

Q

| N B2 W %
JA=im i g’
(E— 2 Ay T
K
— 9 U8 BATTLENET
=
3| AUTHENTICATOR
N ArTAU | e

»
S
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<C3)D) Fallbeispiel: Condoom Anoniem

= FUhrender Online Shop fir Kondome aus den
Niederlanden

= Bewertet mit 9,6 von 10 Punkten bei Trustpilot
(Kundenbewertungsportal)

= Ausgezeichnet als bester Shop bei den Home Shopping
Awards 2011
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@Y Ziele & Motivation: Condoom Anoniem

= Ernohung der Benutzerfreundlichkeit bei der
Registrierung und Anmeldung

= AblOsung statischer Passworter

= Reduzierung eigener und Kundenrisiken
= Steigerung der Konversionsrate

= Klare Positionierung

= Kommunikation
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Statt schwacher Passworter...

—

<D
Strong M‘)Your website

authentication

Dt ( intel' inside™ intel' inside”

. “CORE i7 |
3 CORE’i5
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Die ,nheue” Webselte

Inloggen B3 nNieuws Bestellen & Ret~'- “lantenservice

Anoniem en goedkoop condooms kopen bij de best gewaardeerde condooms online shop van Nederland

Online condooms kopen, gratis en anoniem per post bezorgd. Je kunt bij Condoom-Anoniem de meeste soorten en maten condooms bestellen,
voor de laagste prijs. Als de condoom-specialist van Nederland zijn wij discreet, betrouwbaar, snel en goedkoop. Condoom-Anoniem.nl wordt
door het publiek dan ook als beste condoom webshop gewaardeerd met een score van 9.6 op Trustpilot. Daarnaast won onze shop al twee jaar
de Publieksprijs Beste Webwinkel bij de Thuiswinkel Awards. Je bent aan het juiste adres voor o.a. Durex condooms, Mysize condooms op
maat, Billy Boy condooms, latexvrije condooms, condooms met smaak, dunne condooms, sterke (dikke) condooms, grote condooms, kleine
condooms, ribbel condooms, grootverpakking condooms en nog veel meer. Om je te helpen een keuze te maken uit alle condooms kun je
gebruik maken van de handige CondoomKiezer en ook altijd persoonlijk advies vragen. Ontdek naast condooms voor nog meer plezier Durex
Play, alles voor massage en spannende cadeautjes. Je vindt alles overzichtelijk via de menubalk hierboven.

Condoom-Anoniem.nl: de beste shop voor veilig, fijn en verantwoord genieten!

One Touch - _ Condooms in 7 maten

Premium

Jouw juiste maat:
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@Y» Starke Authentisierung leicht gemacht

&’ MYDIGIPASS.COM

L J
© emmm—s
Ll HELLO -

-
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Visualisierte Sicherheit

&’ MYDIGIPASS.COM’

Die sichere Anmeldung wird ausgefuhrt ...

Sie werden zurtick zur Anwendung umgeleitet. Dies kann einige

Sekunden dauern.

""

Oberuns Weitere Informationen MYDIGIPASS.COM-Plattform
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Home Condooms Glijmiddel & Massage Meer...

MIJN ACCOUNT Mijn dashboard

Account—dashboard
Hallo, Christian Kerwel!

Vanuit uw Account Dashboard kunt u een snapshot bekijke
Adresboek en uw accountgegevens updaten. Selecteer een link hieronder om gegeve
bewerken.

Account-gegevens

Mijn orders
Billing Agreements

Recurring Profiles
Contactgegevens Wijzigen Nieuwsbrieven

MIntags e B e e et
My Applications Christian Kerwel Momenteel ber

geabonneerd.

Mijn Download-
producten

Wachtwoora WilZIgen

e Unlink account from MyDIGIPASS
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Kundeninformation

Belangriiker dan ocoit: Online veiligheid! Neem een gratis MyDigipass!

Heb je accounts op veel websites? Gebruik je vaak hetzelfde
wachtwoord? En vergeet je toch weleens je login?

Nu krijg j& de kans om je persocnlijke gagevens cp het internet bater te bescherman.
MYDICIPASS.COM garandeert je een steeds veranderend, sterk wachtwoord dat je niet
hoeft te onthouden.

’ MYDIGIPASS

Altijd en overal toegang tot je accounts, en toch beter beveiligd: j& telefoon met de
gratis MyDigipass App is je persoonlijke sleutel.
Als gerste in Nederland biedt Condoom-Ancniem.nl klanten en bezoekers MYDICIPASS.COM zan.

Dus: hoe makkeliik 15 jouw online beveiliging?

Heb Je Sccounts op vee! websites? Cabrulk jJe vaak hetzeifde
wachtwoord? En vergest Je toch weicens ja iogin?
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Spezielle Infoseite

Eciangrilksr dan oolt: Online veliigheid! Neem een gratis MyDigipass

leb j-': accounts op veel WET/;:iez"' Gebruik je 1~k he 2lfde

Hoe registreer je je 100% gratis op MYDICIPASS COmM??

\ Meld je aan & @»‘\ Scan &
/ y

/ installeer de App log vellig in

Waarom M

Hoe regist

Als je je eigen MYDIGIPASS.COM-account wil aanmaken, gebruik je voor het gemak een computer of tablet.
Dasarnaast heb je je mobiele toestel met internstverbinding nodig.

Kiik hier om je gratis aan te melden op MYDIGIPASS COM {(opent in een nieuw venster)

Volg dan de stappen om de gratis MYDICIPASS.COM-zpp te downloaden op je mobizle toestel en je account te

) —— | E—
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Presse & Give Away

Condoom-Anoniem offers double security
with MYDIGIPASS.COM

"The fewer steps a customer must go through to
higher the conversion rate” Richard Spooren, Cor

Can you be truly anonymous in cyber-space? For the 60
Condoom-Anoniem e-shop in the Metherlands, this is p
The anonymity it assures them of when buying condon
the company’'s appeal and success. It enables them to
purchases in a convenient, anonymous and now very s3
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Vielen Dank

Ll

Christian Kerwel
Area Sales Manager Germany

Tel: +49 89 8955 9355
Mobile: +49 160 7141 431
christian.kerwel@vasco.com
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