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Wer ist die Myra Security GmbH

Sascha Schumann (Grinder & CEO), PHP Kernentwickler seit 1998,
Buchautor, Grunder der Soprado GmbH 2006

s
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Management

Weltweites High-Performance-DNS mit Custom-Policy
- CDN basierend auf Anycast und GeolP-DNS
IT-Struktur Hochverflgbares Netzwerk mit Serverstandorten weltweit

Ausgrundung 2012 als eigene GmbH in Munchen
DDoS-Schutz und Optimierung von Inhalten fur Web-Applikationen
High Quality Provider “Made in Germany” mit 24/7 Service

Unternehmen
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Renommierte Unternehmen vertrauen myracloud

.

rent a car

“gf/) ROCKETINTERNET

=3 notebooksbilliger.de reBuyde

h.efem Kredite von Privat an Privat
3 auxmaone
wallstreet:online Hier wird Bssen bestell ) Y
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myracloud sichert aktuell ca. 2,5 Mrd Euro Online-Transaktionsvolumen jahrlich.
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Bekannte Partner setzen auf myracloud

" MT T Communications d) demaﬂdware

HOST | *
H O OPE e,
NetUSE AG

*in Vorbereitung, Stand Q1 2014
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Online-Handel: Lukratives Ziel fur Angreifer

2014

56 Mrd € Schwierige Strafverfolgung
48 Mrd € Umsatz und groRes Schadpotenzial
sind Hauptbeweggrund fir

Umsat2 Angriffe und Erpressung

Umsatzausfalle fur einen Tag konnen Online-Handler oft mehrere zehntausend Euro kosten

(1) Quelle: BVH 2014
Datum: 19.02.2014 © Myra Security GmbH Seite 6



MYRA

| |
SECURITY GMBH

Lb) in Germany
Erfahrungen der Unternehmen mit DDoS-Attacken

War lhre Unternehmens-Website bereits Ziel einer DDoS-Attacke?"

51% der Unternehmen
haben bis Ende 2013

Erfahrung mit DDoS-
Attacken gesammelt

MW |3, in den letzten 6 Monaten
M Ja, im letzten Jahr
m Nein, wir waren nie ein Ziel

(1) Quelle: Umfrage SC Magazine, http://www.scmagazine.com/ddos-attack-targets/slideshow/1001/#1

Datum: 19.02.2014 © Myra Security GmbH Seite 7
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Erfahrungen dt. Unternehmen mit DDoS-Attacken

Anstieg der Peak-Bandbreite von DDoS-Attacken in 2007 — 2013

Werte in Gbit/s

— Anstieg 3x 300

Anstieg 4x

N 4
o O

=0
2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 | 2013

DDoS-Angriffe treffen mit immer mehr Bandbreite auf die Infrastrukturen

(1) Quelle: Prolexic 2014
Datum: 19.02.2014 © Myra Security GmbH Seite 8



Entwicklung der Angriffe seit 2012

Anzahl der Attacken Angriffe auf Layer 7
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Dauer der Attacken

+ 26% +17%

Mehr Interesse an Schwerer abzuwehrende Angriffe
Angriffen auf E-Commerce richten sich gezielt

und News-Portale durch auf Applikationen fir ein
sinkende Einstiegshiirden Hochstmal an Schaden

- 29%

Von 32 Stunden auf 22 Stunden

Kurze gezielte Angriffe
in mehreren Wellen
statt langanhaltende
Einzelangriffe schiitzen Botnetze

Immer mehr spezialisierte Angriffe auf Schwachstellen in Schutz und Infrastruktur

(1) Quelle: Prolexic 2014
Datum: 19.02.2014 © Myra Security GmbH

Seite 9



E‘J@Angriffsarten



| |

Y MYRA

SECURITY GMBH

Made in Germany

DDoS-Angriffe: Eintrittshurden

Do-It-Yourself-Tools

LOIC

au abatishchev

W 902 Recommendations
+ 18.066 Downloads
) Last Update: 2012-10-03

T
W Tweet [2430] <1 | 171 K3 Gefalit mir Iy ‘ Q

IMMA CHARGIN MAH LAZER

80.74.129.35

Low-Orbit-lon-Cannon (LOIC)
High-Orbit-lon-Cannon (HOIC)

(1) Source: webroot.com / sourceforge.net

Date: 19.02.2014

Einfacher Zugang

* Tools herunterladbar
* Einfach zu verwenden
* Proxy-Integration zu Verschleierung

Bedrohung fur Websites

* Viele verschiedene und spezialisierte
Tools auf dem Markt

 Angreifer sind einfach rekrutierbar
(Anonymous)

Konsequenzen

* Viele Angreifer erreichen grol3e
Bandbreiten

« Strafrechtliche Verfolgung ist extrem
schwierig

© MYRA Security GmbH Page 11
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DDoS-Angriffe: Eintrittshurden

Einfacher Zugang
DDoS als Dienstleistung
« Zugang uber Website oder Foren

« Anonyme Zahlung moglich (Bitcoins)
RAGE ULTIMATE MONTHLY RAGE OMEGA MONTHLY o Zugrlff auf groBe Botnetze ohne Aufwand

$125.00 $150.00

Bedrohung fur Websites

Skype Resolver Skype Resolver

* |P-Resolver umgehen

Cloudflare Resolver Cloudflare Resolver .
Schutzmechanismen (Cloudflare)
5000 Second Boot time 9000 Second Boot time [} DDOS_SpeZialiSten Variieren Angriffe
RageBooter Client RageBooter Client
Konsequenzen
» \Websites sind einfach abzuschielRen
1 Stunde Downtime oft schon fiir « Nahezu keine rechtliche Handhabe
unter 100%

(1) Source: webroot.com / sourceforge.net

Date: 19.02.2014 © MYRA Security GmbH Page 12
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DNS - Beispiel fur Verwundbarkeit

DNS Amplification: Verstarkung um Faktor 30 - 50

1000

» DG 9. B.d-rp » 2 ripe. net
[

ADDITIOMAL: &

Beispie i
dig ripe.net. any +edns=0 +bufsize=8000 e o

e, net, dns
A010DE 14 150

Query time: 1 msec
SERVER: 213.133.100.100#53(213.133.100.100) HRDIGXP
WHEN: Mon Dec 9 18:22:26 2013 77 M i

MSG SIZE rcovd: 2622 I St x7T/59 NI LECT T asUNS o kD eONRPK

15

b600
USputNuDTI
b C
SECTIOM:
e

cllD: 1

) LUV

¥53(213.133.100.100)
13
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NTP-Amplification

NTP-Server

Angreifer fragt NTP-Server mit gespoofter
IP-Adresse des Opfers an

Die Angriffs-Bandbreite

* DNS-Amplification:
Faktor 30-50

* NTP-Amplification:
Faktor 10-1.000

NTP-Server antwortet mit

* Angriffe mit mehreren bis zu 1000x mehr Daten

100 Gbit/s moglich

IT-Infrastruktur des Website-Betreibers

14.02.2014 © Myra Security GmbH Seite 14
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Fallbeispiel
wallstreet:online DDoS-Attacke

14.02.2014 © Myra Security GmbH Seite 15
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wallstreet:online — Anatomie des Angriffs

Meu suf wallstreet:online? Jetzt registrieren | Login

DX 9.268,5B +0,14% Dow Jones 15.625,53 +1,22% EUR/USD 1,3570 -0,17% Gold

CEL O I T=cDAX 1.224,44 +0,28% Nastag

4.057,12 +1,14% EUR/CHF 1,2234 -

3 01 (Brerl)

0 Suchbegriffe, Wertpapier-Namen, WKN oder ISIN

Aktienkurss + | Chartsignale - | Statistk | U Nachrichtzn

Bbrse & Markte im Uberblick

Aktien Frankfurt
Dax erholt sich weiter vor US- Arbeitsmarktbericht

Der Dax hat am Freitag wor dem mit Spannung
erwarteten US-Arbeitsmarktbericht mit mederaten
Gewinnen an s=ine Erhelung vom Wortag angekniipft.
Gegen Mittag stand der deutsche Leitindex 0,23 Prozent
hsher bei 9286,86 Punkten. Fiir den MDax ging es ..

% Diskussion: Tages-Trading-Chancen am Freitag den 07.02.2014
b4l Wertpapier: DAX, MDAX, TecDAX, EUROSTOXX 50
% Themen: Aktien, Eura, Arbeitsmarkt

Anzeige

HSBC Trinkaus

Heute um 18:30 Uhr: So
funktioniert der
auberborsliche Handel

Mehr als dis Hilfts aller Orders van

RBS
Emerging Markets -
Giinstige Gelegenheit?

wachstumszussichten der
Schwellznlénder sind weiterhin intakt,

Su

1.261,41 +0,28%
107,23 -0.15%

DAX

15.628.53  0G.02.

Realtime Marktibarsicht
Rehstaffe Devisen

4.057.122  DE.02.

mehr Indizes »

Varianten der Angriffe

Anlagezertifikatzn und Hebelprodukten weitzrlesen =

werden in Deutschland im zubfer..
weitarlesen =

EU-Recht vs. EZB-Mandat
Bundesverfassungsgericht gibt Entscheidung liber EZB-
Staatsanleihekdufe an EuGH

¥ Eurc-Rettung vor Gericht: Zum ersten Mal in der
Geschichte des Bundesverfassungsgerichts geben die
Richter die Entscheidung an den Eurcpdischen
Gerichtshef ab, Méglicherweiss wverstolis das
umstrittens &nleihekaufprogramm OMT der EZE gegen
EU-Recht.

[&| Euro-Rettung vor BVerfG: Bundesverfassungsgericht uneins iber Eurc-
(& Verfassungsrichter haben Bedenken gegen OMT: Finanzmérkte reagieren

b4l Wertpapier: DA%, Euro - US Dollar [EUR/USD), Eure - Schweizer Franken
[EUR/CHF), EUROSTOXX 50

% Themen: Euro, EZB, Zentralbank

Meistdiskutierte Wertpapiere (24h)

llex bar 1€ Mlles urter 1€ Dax CDax  MDax TacDax

Platz vorher Werte
1 1s DAY

Kurs Perf. in % Beitriige
926998 +0.14 887
S

14.02.2014

Indikation Kurs Zeit  Perf.ir
DA 9.2632,00 12:38:12 -0,05
MDAX 16.258,00 12:38:02 +0,01
TecDAX 1.224,75 12:37:36 +0,16
E-Stoxx 50 3.012,50 12:36:55 -0,15
DowJones 15,624,00 12:37:33 -0,01
MNasdag 100 2.508,25 12:37:47 +0.24
SEP 500 1.775,25 12:37:40 +0,12
MNikkei 225 14.465,00 12:36:28 +0,17
Gold 1.261,25 12:37:49 +0,55
Silber 19,87 12:37:21 -0,28
Al (Brent) 107,22 12:37:47 -0,16
EUR/USD 1,36 12:38:09 -0,17
Bund Future 143,71 12:37:37 +0.23
Indikatioren von B DE und & RES

Top & Flop Aktien

TecDAX MDEX  SDEX  E-Stowx 50 -
Hictie Kurs  Perlin %
Lanxess 50,86 +2,8c N
Lufthansa 17,755 +2.01 HE |

© Myra Security GmbH

* GET-Flood auf das Suchfeld
* Sehr teure Anfrage fir
Webserver und Datenbank

* GET-Flood auf Teile des Forums
* Gezielter Angriff auf spezielle Ressourcen

* DNS-Amplification
* Angriffe auf die Filter-Server

* Slow-Loris-Attacke
 Im Peak tiber 120.000 Verbindungen

* Angriff dauerte fast 3 Wochen an
» Attacke wurde auf assoziierte

Websites ausgedehnt
* Muster wurden standig variiert

Seite 16
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Ubersicht Angriff wallstreet-online.de

Peak: 12,51 Gbit/s

Peak: 873k Pakete /s
ca. 8 Gbit/s

Peak 30k Pakete/s
ca. 600 Mbit/s

s

09 10 11 12 13 14 15 16 17 18 18 =23 21 22 23 24

| Pakete / Sekunde auf wallstreet-online.de (Layer 7) | Traffic auf Filterschicht 1 (Layer 3/4)

14.02.2014 © Myra Security GmbH Seite 17
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Kundenmeinung— wallstreet:online

/,,Wir sind froh daruber, uns frahzeitig fur eine\
umfassende IT-Sicherheitslosung

entschieden zu haben, sodass durch den

Angriff auftretende Storungen sofort
eingedammt wurden und Schaden somit erst

gar nicht entstanden.”

R)toph Kolbinger, CTO, wallstreet:online AG, Januar ZCy

14.02.2014 © Myra Security GmbH Seite 18
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Abwehr von Attacken

© Myra Security GmbH
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Netzwerk-Schutz durch Multi-Level-Filtering

ungefilterter Traffic

Flood- / Reflection- / Amplification-

A Attacken
1 SYN/ACK - Attacken

SQL-Injection, XSS,

1 HTTP-GET/POST

Valider Traffic

Effektiver Schutz fur lhre IT-Infrastuktur

14.02.2014 © Myra Security GmbH Seite 20
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myracloud-DNS - Leistungsfahigkeit im Vergleich

myracloud-Kapazitat 30-50 Millionen Anfragen / Sekunde

_ 1,48 Millionen Anfragen / Sekunde
SlEACIEE (1,000 Bots mit je 1 Mbit/s Uplink oder ein Server mit 1Gbit/s-Uplink)

Kapazitat eines BIND: 100.000 Anfragen/ Sekunde

14.02.2014 © Myra Security GmbH Seite 21
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myracloud Protection Suite — Cloud und Appliance

Standard-Szenario

Die myracloud Protection
Suite analysiert und filtert den
Trafficim RZ des Kunden

Kleine Angriffe konnen von der
Appliance selbst abgewehrt werden

i ILE,E Abgleich der Filterregeln mit der Cloud
e | | e e e e e e e e e e e e e e >

s @:nyracloud—Appliance
&,

9e

Cloud-basierter DDoS-Schutz

IT-Infrastruktur des Kunden

10.12.2013 © Myra Security GmbH Seite 22
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myracloud Protection Suite — Cloud und Appliance

Angriffs-Szenario

* Bei grofRen Volumenangriffen meldet die
Appliance das Angriffsmuster an die Cloud

» Traffic wird umgeroutet und gefiltert

* Gerenigter Traffic flieBt weiter zum Kunden

‘l _E,E Stetige Kommunikation mit der Cloud
e | € >

U myracloud-Appliance

&

k!

IT-Infrastruktur des Kunden

Cloud-basierter DDoS-Schutz

10.12.2013 © Myra Security GmbH Seite 23
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@ MYRA

Sascha Schumann, Geschaftsfihrer
+4989 /41 41 41 -337
sascha.schumann@myracloud.com

http://myrasecurity.com

Myra Security GmbH | Wredestr. 7 | 80335 Munchen




