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Gehackte Website NBC.com infizierte Rechner

uorlesen # MP2-Oownload

Die Website des US-amerikanischen Fernsehsenders NBC ist gehackt worden und hat
die Rechner von Besuchern mit Malware infiziert. Das hat eine Sprecherin des US-
Konzern gegeniber der Huffington Post eingeraumt. Laut verschiedener
Sicherheitsunternehmen hatten Hacker Zugriff auf die Server erlangt und bésartige
IFrames in die Seiten eingebunden. Auf ungeschitzten Computern sei darliber hinaus
eine Variante des Bots Citadel installiert worden.

‘Wie lange die Gefahr bestanden hat, konnte
die NBC-Sprecherin nicht sagen, sie habe
aber versichert, dass die Website inzwischen
wieder sauber ist: "Nutzer, die sie jetzt
besuchen, sind sicher.” Wie SuriRight schreibt,
waren auch andere Seiten befroffen,
beispielsweise die der Late-Night-Show von
Jimmy Fallon. Laut einer ausfiihrlichen
Erklarung von SurfRight richten sich die Warnung im Chrome: (+
Angrifie gezielt gegen eine ltere Version von Bild: blog sucurinet
Adobes Acrobat Reader und Java.

Sparkasse.de kurzzeitig von

Hackerangriff betroffen
DSGV-Pressemitteilung - 19. Februar 2013

Die Sparkassen raten allen Internetnutzern, die gestern
zwischen 12:45 Uhr und 17:05 Uhr auf den Internetseiten von
Sparkasse.de waren, den eigenen Rechner mit einem
gangigen, aktuellen Virenschutzprogramm zu durchsuchen.

Hintergrund ist ein Angriff Dritter auf die Seite von
Sparkasse.de, bei dem eine Schadsoftware auf einzelnen
Seiten von Sparkasse.de platziert werden konnte. Kunden, die
ohne aktuellen und aktiven Virenscanner auf Sparkasse.de
waren, kénnten sich diese Schadsoftware auf den eigenen
Rechner geladen haben. Sollte dies der Fall sein, kann die
Schadsoftware mit allen gangigen Virenschutzprogrammen
beseitigt werden.

‘Besuch einer Webseite allein reicht
fur eine Infektion aus!

*80% aller Schadsoftware wird Uber giftige
Webserver verteilt (Drive-By-Exploits)

*Verseuchte Web-Sites (Quelle: BSI)
*Mindestens 40.000 URLs pro Tag
«Stichprobe Juni 2012:

2,79% deutscher URLSs betroffen
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Warnung: Irgendetwas stimmt hier nicht!
www.wetter.com enthalt Malware. lhr Computer wird méglicherweise mit einem Virus infiziert, wenn Sie diese Website aufrufen.

Google hat schadliche Software gefunden, die maglicherweise auf Ihrem Computer installiert wird, wenn Sie fortfahren. Wenn Sie diese Website bereits in der Vergangenheit besucht haben
oder dieser Website vertrauen. ist es maglich, dass sie vor Kurzem von einem Hacker manipuliert wurde. Sie sollten daher nicht fortfahren und den Vorgang vielleicht morgen wiederholen
oder eine andere Website aufrufen.

Wir haben www.wetter.com bereits informiert, dass wir Malware auf der Website gefunden haben. Weitere Informationen zu den Problemen auf www.wetter.com erhalten Sie auf der
Google-SafeBrowsing Diagnoseseite.

Wenn Sie zur Kenntnis nehmen, dass diese Website lhrem Computer schaden kann, Trotzdem fortfahren.

[7] Unterstiitzen Sie uns dabei, Malware zu erkennen, indem Sie uns zusétzliche Informationen zu Websites senden, auf denen diese Warnung erscheint. Diese Daten werden gemaR
Datenschutzbestimmungen von Safe Browsing gehandhabt.

*Vertrauensverlust bei Kunden und
Geschaftspartnern

Infektion der eigenen Rechner
*Abschalten durch den Provider
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Vorbeugen. Untersuchen. E
Sicherheit genielRen. 4 SETENCHECK

Schitzen Sie Ihren Webauftritt und Ihre Besucher
vor unbemerkten Manipulationen und erhalten Sie
professionelle Hilfe.

Geben Sie hier den Namen lhrer Internetadresse ein
und registrieren Sie sich kostenlos.

‘ SAUBERN
SCHUTZEN

Q KOSTENFREI ANMELDEN

[ f] s |B]e]]
Herzlich willkommen beim Seiten-Check der
Initiative-S!

Mehr als die Halfte aller Cyber-Angriffe weltweit betreffen nach Symantecs TASK FORCE

Internet Security Report bereits kleine und mittelstandische Unternehmen. IT-SICHERHEIT IN DER WIRTSCHAFT
Mit Schadprogrammen infizierte Unternehmens-Webseiten sind im Internet Mehrwert und Schutz fir Rechner.
eine Gefahr sowohl fir Sie als Seitenbetreiber als auch fiir lhre Kunden

und Geschéaftspartner.

Nutzen Sie den neuen Security-Service, den eco-Verband der deutschen
Internetwirtschaft anbietet, um die IT-Sicherheit von Firmen und den
Schutz im Internet zu erhéhen. Lassen Sie lhren Internet-Auftritt einfach,
bequem und kostenfrei von den Profis der Initiative-S online priifen. Wie
das funktioniert, erfahren Sie in den drei Schritten: Seitencheck, Sdubern
und Schiitzen.

= Unternehmen, die die Sicherheit ihrer

| v_,,,.ﬁ,' S INITIATIVES Webseiten regelmaBig prifen lassen,

\%. Scanned: 2013-04-19 konnen ihren Internetauftritt jetzt auch mit
einem Sicherheits-Siegel versehen.
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Startseite Schiitzen Saubern Uber das Projekt Teilnehmer Kontakt

ALS MITGLIED
PROFITIEREN

o o o g s 3 e

Ihre Domain "eco.de" fur das regelmaRige Monitoring durch die Initiative-S PASK FORCE

anme'den IT-SICHERHEIT IN DER WIRTSCHAFT
Mehrwert und Schutz fiir Rechner.

Damit wir Sie im Falle einer Manipulation lhrer Webseite per E-Mail dariiber informieren kénnen, haben Sie die
Wahl zwischen folgenden E-Mail-Adressen:

@ info@eco.de

() webmaster@eco.de

(O abuse@eco.de

O initiative-s@eco.de

Bitte beachten Sie: Sollten Sie keine der genannten E-Mail-Adressen registriert haben, legen Sie diese bitte an,

bevor Sie die Anmeldung abschlieRen! Sollten Sie hierbei Unterstiitzung bendtigen, wenden Sie sich bitte an Ihren
Hosting-Provider.

Anmeidung abschliefen Abbrechen
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Information der KMU

uber die Initiative-S

KMU méochte Initiative-S nutzen
Annahme: Verifizierungsprozess erfolgreich

!

> regelmaliges Webseiten-Monitoring <
Annahme: Webseite ist manipuliert

'

E-Mail an KMU mit
support-Ticket mit

Ticket-Nummer und B o R
allen relevanten Infos

|. Handlungsanweisung

150128 Wa|qoid

Problem gelost

, Anfrage zu individuellem .
SN Y -
KMU reagiert? Support durch Experten > Hilfe durch Experten

v

Info an KMU & in Kopie Host-Provider rrifft
an den Host-Provider MaBnahmen
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-Start in DE: 15.09.2010 b Ot f rej '
Hilft in 3 Schritten N | 4

Informieren / Saubern / Vorbeugen
*EU-Cleaner zum Download

*Anti-Bot CD

*Neue Version seit Anfang September 2013
*Weitere Infos unter blog.botfrei.de

Mehr als 5 Millionen Besucher in 2012
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Weniger infizierte Webseiten — weniger
Infektionen mit Schadprogrammen uber Drive-
by-Download

Infizierte Webseiten werden auch von eigenen
Mitarbeitern besucht — Infektionen im eigenen
Netz

Durchbrechen des ewigen Kreislaufs!
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KMUSs vernachlassigen lhre Webauftritte
(in Bezug auf Sicherheit)

Keine eigenen IT-Spezialisten im Haus,
kein Verstandniss fur derartige Sicherheitsaspekte

80% aller Schadsoftware wird Uber giftige Webserver
verteilt

85% aller verseuchten Webseiten werden auf ,regularen”
Webservern gehostet (Quelle: Websense)
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Was macht die Initiative-S konkret?

Uberprift taglich viele tausend
Unternehmenswebseiten auf Schadsoftware

Informiert im Falle eines Fundes umgehend und hilft
Gegenmalinahmen zu ergreifen

Ziele

KMUSs beim Thema Internetsicherheit unterstitzen
Stichwort: Sensiblilisierung
Bewusstsein schaffen!
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Infrastruktur der Initiative-S ist in der Lage,
taglich 30.000 - 300.000 Webseiten zu scannen

Status Quo

Mehr als 16.500 Domains im System erfasst
Im Schnitt eine infizierte Webseite pro Tag
Erfolgreiche Entfernung!

*Praktische Erfahrungen bislang
*\Webseiten-Check wird gut angenommen

«aber Ansprache der KMUs ist schwierig und bleibt eine
Herausforderung!
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Lichtstr. 43h
50825 Koln

Tel.: 0221/700048-0
Fax: 0221 /7000 48 — 111

markus.schaffrin@eco.de

www.eco.de
www.botfrei.de
www.initiative-s.de



