
Initiative-S 

Der Webseiten-Check zur 

Sicherheit Ihres Internetauftritts 



•Besuch einer Webseite allein reicht 

für eine Infektion aus! 
 

•80% aller Schadsoftware wird über giftige 

Webserver verteilt (Drive-By-Exploits) 

 

•Verseuchte Web-Sites (Quelle: BSI) 

•Mindestens 40.000 URLs pro Tag 

•Stichprobe Juni 2012:  

2,79% deutscher URLs betroffen 

 

Risiko infizierte Webseiten 



 

•Vertrauensverlust bei Kunden und 

Geschäftspartnern 

•Infektion der eigenen Rechner 

•Abschalten durch den Provider 
 
 
 

 

 

 

 

Was droht? 









Anti-Botnet Beratungszentrum 

•Start in DE: 15.09.2010 

•Hilft in 3 Schritten 

•Informieren / Säubern / Vorbeugen 

•EU-Cleaner zum Download 

•Anti-Bot CD 

•Neue Version seit Anfang September 2013 

•Weitere Infos unter blog.botfrei.de 

•Mehr als 5 Millionen Besucher in 2012 



 

Zusammenarbeit von botfrei.de  

und Initiative-S 

 
•Weniger infizierte Webseiten → weniger 

Infektionen mit Schadprogrammen über Drive-

by-Download 

•Infizierte Webseiten werden auch von eigenen 

Mitarbeitern besucht → Infektionen im eigenen 

Netz 

 

•Durchbrechen des ewigen Kreislaufs! 



Wozu ein Beratungszentrum für KMUs? 

•KMUs vernachlässigen Ihre Webauftritte  
(in Bezug auf Sicherheit) 
 

•Keine eigenen IT-Spezialisten im Haus, 
kein Verständniss für derartige Sicherheitsaspekte 
 

•80% aller Schadsoftware wird über giftige Webserver 
verteilt 
 
•85% aller verseuchten Webseiten werden auf „regulären“ 
Webservern gehostet (Quelle: Websense) 
 



Aufgaben und Ziele der Initiative-S 

•Was macht die Initiative-S konkret? 

•überprüft täglich viele tausend 
Unternehmenswebseiten auf Schadsoftware 

•informiert im Falle eines Fundes umgehend und  hilft 
Gegenmaßnahmen zu ergreifen 

•Ziele 

•KMUs beim Thema Internetsicherheit unterstützen 

•Stichwort: Sensibilisierung 

•Bewusstsein schaffen! 



Zusammenfassung 

•Infrastruktur der Initiative-S ist in der Lage, 
täglich 30.000 - 300.000  Webseiten zu scannen 

•Status Quo 

•Mehr als 16.500 Domains im System erfasst 

•Im Schnitt eine infizierte Webseite pro Tag 

•Erfolgreiche Entfernung! 

•Praktische Erfahrungen bislang 

•Webseiten-Check wird gut angenommen 

•aber Ansprache der KMUs ist schwierig und bleibt eine 
Herausforderung! 



Markus Schaffrin 
Geschäftsbereichsleiter 

Mitglieder Services 

 

Lichtstr. 43h 

50825 Köln 

 

Tel.: 0221 / 70 00 48 – 0 

  Fax: 0221 / 70 00 48 – 111 

  

markus.schaffrin@eco.de 

www.eco.de 
www.botfrei.de 

www.initiative-s.de 


