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Referenten S
Martin Dombrowski

Security Engineer Central EMEA,
Imperva Ltd.

Prof. Dr. Doris Wel3els

= Professur flr Wirtschaftsinformatik an der
Fachhochschule Kiel - http://www.fh-
kiel.de/index.php?id=5340

= Vorstandsmitglied der Digitalen Wirtschaft Schleswig-
Holstein mit dem Schwerpunkt Transfer Wirtschaft
und Wissenschatft -
http://www.diwish.de/vorstand.html

= Kontakt: doris.wessels@fh-kiel.de
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Motivation: Cyber-Attacken auf dem Vormarsch s

B Immer haufiger werden Unternehmen und Organisationen durch sogenannte
Cyber-Attacken bedroht.

B Daher wird das Thema Cybersicherheit von Experten als Standortfaktor der
Zukunft bewertet.

B Wie kdnnen wir als zukunftsorientierte Hochschule die Studierenden aktiv
auf dieses Thema vorbereiten?

B Die Idee: Schaffung eines neues Modulangebots im Sommersemester 2013:
I T-Security Awareness in Theorie und Praxis —
Einstieg in die Cyber-Forensik*

an der Fachhochschule Kiel in Kooperation mit dem Institut fir
Wirtschaftsinformatik an der CAU

B mit einem Experten als Lehrenden: Martin Dombrowski
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Modulkonzeption S are
Dauer des Moduls 3 Samstage: 04. Mai, 11. Mai und 18. Mai von 9-17 Uhr
Art des Moduls Wabhlpflichtmodul (vorrangig fuir den Masterstudiengang
(Pflicht, Wahl, etc.) Wirtschaftsinformatik)
Zugangsvoraussetzungen Netzwerkgrundlagen und IT-Affinitat bzw. Interesse an IT-Sicherheit und
Cyber-Forensik
Verwendbarkeit des Moduls * Teilnahmemdoglichkeit auch fir Studierende anderer Fachbereiche
fur andere Studiengange * Hinweis: Bachelorstudierende der Wirtschaftsinformatik sind ebenfalls
willkommen.

e ggf. auch hochschullbergreifend genutztes neues Modulangebot

Zahl der zugeteilten ECTS- 5
Credits
Gesamt-Workload des Moduls  Présenzzeit: ca. 24 Stunden (3x8=24 Stunden)
Vor- und Nachbereitung: ca. 63 Stunden
Klausurvorbereitung: ca. 63 Stunden
Art der Prufung/ 1. Teilnahme und engagierte Mitarbeit an den Prasenzbldcken
Voraussetzung fur die Vergabe 2. erfolgreiches Bestehen der schriftlichen Prifung
von Leistungspunkten
Quialifikationsziele des Moduls IT Security Sensibilisierung
Wissen uber IT Security Losungen und Herausforderungen

Verstandnis tUber aktuelle Angriffsvektoren

Lehr- und Lernmethoden Vortrag
Interaktion mit Teilnehmern

Live-Vorfiihrungen

GO = ST R =
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Detailsichtweise
TAG 1

Die Evolution der
Wirtschaftsspionage und
Internetkriminalitat und die
daraus resultierenden
Herausforderungen
Hacktivismus und der Insider
Threat

Historische Entwicklung der IT
Security

Ubersicht Gber IT Security
L6ésungen und derer
Funktionsweise

Einblicke in neueste IT Security
Technoiogien und Ansatze
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Internet Security
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TAG 2 TAG 3

Kenne Deinen Feind. Einblicke B Weiterfihrung praktischer
in die Phasen des Hackings Ubungen

Vorbereitung B Klausur
Informationsbeschaffung
Risikobewertung

Aktive Eindringversuche
Aufbau des Testinglabs
Hackingslabs

Web Ressourcen und Google
Hacking

Port Scanning

Arp Spoofing

Buffer Overflow exploitation
Working with exploits
transfering files

exploit frameworks

Client side attacks

Tunneling & Port forwarding
Password Attacks

Physical Access Attack

Web Application Attack Vectors
Alternate Data Stream
Rootkits

IT-Security Awareness
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Beispielhafter Einblick in das Thema -

Sensibilisierung

T IISS—S—S— |
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Die Presse.comm : Tech : Internet > Sicherheit

Politik Wirtschaft Panorama HKultur Tech Sport Leben Bildung Wissenschaft Gesundheit Recht
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Bericht: 15-jahriger Hacker knackte PCs von 259
Firmen

Ein Schiller aus Niederdsterreich soll von seinem Kinderzimmer aus Codes und
Passworter von Unternehmen geknackt und ins Internet gestellt haben. Ofters
hinterliel er mysteriése "Griflle". Der Junge wurde angezeigt.

Fir einen 15-13hrigen aus Miederdsterreich war es
maglicherweise ein Spiel, Flr Angehirige des
Bundeskriminalamts waren es - so die Tageszeitung
"Kurier" - "beinhart gefihrte Hackerangriffe auf Firmen
in Osterreich und Europa". Im Zeitraum won Janner bis
Marz dieses lahres hatte der Jugendliche von seinem

- Kinderzimmer aus die Codes und Passwirter von 259
@-..Ei!d vergraBern  WUNternehmen geknackt und diese ins Internet gestellt,
1 heiBt es in dem Bericht.

E Dviirkan FA Senden
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Internet Security

Pap2013

06.10.2012 16:36 @ « Vorige | Nachste »

Vorratsdatenspeicherung in der Polizeipraxis

m worlesen  MPZ-Download

Dank der in Frankreich praktizierten worratsdatenspeicherung von 12 Monaten Dauer
konnte der Anschlussinhaber in Nantes ermittelt werden und dank eines weiteren
Fehlers (Anmeldung auf Facebook mit der IP-Adresse) wurde der Tater gefasst, ein
16-jahriger Franzose. Ein Skript-kKiddie, das im Alter von 14 Jahren mit dem "Hacken"
begonnen hatte und vom Anschluss seiner GroReltern aus die digitale Welt
erkundete. Manske stelite klar: "“Wir hatten den Tathachweis aufgrund der
ausgesetrten Vorratsdatenspeicherung nicht in Deutschland fohren kinnen". Zur
politischen Diskussion erganzte er; "QuickFreeze ist ein vallig ungeeignetes Mittel.
Ohne VD5 hatte wir warten missen, dass er noch einen Fehler macht"

T e o o TS T T s T Ty - o T T E o T T o e e T T
Yorratsdatenspeicherung, die BiA-Chef Ziercke bei seiner Argumentation fir die
YOS anfOhrt. Manske berichiete austfOhrlich wom Fall ZyklonB, den das BkA
erfolgreich abschlieRen konnte, weil in Frankreich die verbindungsdaten auf “orrat
fespeichert werden.
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Feedback Studierende (1) J(

B Atmosphare:
Mein personlicher Gesamteindruck ist "sehr gut". Der Stimmung der
anderen Kommilitonen nach waren auch sie begeistert. Man hat viel
gelernt und wurde auch sensibilisiert.

B Abgrenzung zum vorhandenen Modul ,IT-Sicherheit”:
Dort geht es vorwiegend um die Absicherung von IT-Systemen,
wahrend Herr Dombrowski die Schwachstellen von IT-Systemen
aufgezeigt hat.

Einen Nachteil darf man meiner Meinung nach allerdings nicht
aulRer Acht lassen: Das Wissen, welches man bei Herrn
Dombrowski gelernt hat, kann auch missbraucht werden.

B Kooperation der Hochschulen:
Kontakte und Erweiterung des Netzwerkes iber die
Hochschulgrenzen hinweg finde ich sehr positiv.
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Feedback Studierende (2)

B Rahmenbedingungen:
Die Veranstaltung hat einen sehr guten Praxisbezug, Herr
Dombrowski hat auf mich durchgehend einen sehr kompetenten
Eindruck gemacht und die Themen gut vermittelt. Vor allem die
Einbeziehung der Studenten in kurzen Hacking-Ubungen war sehr
interessant und hat die ganze Veranstaltung sehr gut aufgelockert.

B Relevanz:
Ich denke gerade als Wirtschaftsinformatiker ist es wichtig zu wissen,
wie wichtig IT-Security im Betriebskontext ist. Gerade die
schockierende Einfachheit eines Hackerangriffs, die Herr
Dombrowski uns gezeigt hat, macht einen fir dieses Thema viel
sensibler. Von daher ist ein regelméafiiges Angebot auf jeden Fall
eine Gewinn flr den Studiengang.

B Ausbau:
Die Veranstaltung kdnnte noch einen etwas gréf3eren theoretischen
Block bekommen, um die Grundlagen von Hackingangriffen zu
erklaren. Wenn man nicht sehr technisch interessiert ist, sind einem
die Moglichkeiten der Angriffe wohl eher unklar.

T IISS—S—S— |
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Relevante Technologieschwerpunkte der Digitalen ¥
Wirtschaft Schleswig-Holstein (DiIWiSH) s

Mit dem Ziel die IT-und Medienbranche in Schleswig-Holstein zu
fordern, konzentriert sich das Clustermanagement DiWIiSH u.a.

auf folgende Zielsetzungen oS, SH
LW
1. Abbau des Fachkraftemangels S DIGITALE WIRTSCHAFT
SCHLESWIG-HOLSTEIN
CLuU

Eines der grof3ten Probleme der IT-und Medienbranche in
Schleswig-Holstein wie auch bundesweit ist der
Fachkraftemangel. Eine gezielte Forderung des Nachwuchses ist
daher dringend erforderlich.

2. Technologieschwerpunkt ,Internet der Zukunft®

Das Dienstleistungsangebot des Clusters DiWiSH umfasst das
Initiieren von Innovationen, die Forderung des Know-How-
Transfers und die Unterstitzung von Unternehmensgriindungen.
Dazu werden Veranstaltungen zu aktuellen Themen wie Cloud
Computing, Medienkonvergenz und Social Media angeboten.

T IISS—S—S— |
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Impuls — Der Weg zur Grindung einer Fachgruppe unter Y v
dem Dach der Digitalen Wirtschaft Schleswig-Holstel n sy

1. Kooperation mit FH- und Universitatskollegen sowie Experten der Wirtschaft

2. Das Ergebnis ist positiv: Die Sammlung aller Module aus FH- und Uni Kiel und die
Bereitschaft der Wirtschaft zur Mitwirkung spiegelt erstaunlich viel Expertise und
Potenzial in SH wider. Als Kieler Hochschulen wirden wir daher gerne zukinftig
hochschulUbergreifende Angebote starker anbieten — im engen Dialog mit der
Wirtschaft bzw. Praxis (falls Prufungsamter etc. hier mitspielen...)

3. Um dieses bedeutende IT-Thema in SH ,sichtbar zu machen fir beide Seiten
(Bedarfstrager und Anbieter) und Hochschulen und Wirtschaft starker zu
verbinden, wird die Grindung einer neuen DiWiSH-Fachgruppe initiiert

Vision: Daruber hinaus kdnnte die Verbindung des Angebotes der Hochschulen und der
Einsatz im ,Business” den (visionaren) Ausbau zu einem ,Kompetenzzentrum* (0.4.)
sinnvoll erscheinen lassen. Besonders interessant erschien in den Diskussionen die
Maoglichkeit des Erwerbs eines DiWiSH-Zertifikats zum Thema ,IT-Security* (o0 .4.) als
Nachweis der personlichen Expertise — ein interessan  tes neues Serviceangebot.

Meine DiWisH
Verein Digitale Wirtschaft Schleswig-
in (DIWiSH e.V.) und das
Clusterman en gemeinsam
IT- und Lai
ternehmy irtschaftsforderer,
ha n s

u kniipfen und die Digitale Wirtschaft im Land

aktiv mitzugestalten.

Weiterlesen .
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Zusammenfassung .

B In IT-nahen Studiengangen stellt es eine besondere Herausforderung dar,
zeitgemale Themen und absehbare Qualifizierungsbedarfe ,passgenau* fur alle
Beteiligten in den curricularen Aufbau zu integrieren.

B An der Fachhochschule Kiel wurde im Sommersemester 2013 erstmalig das
Modul "IT-Security Awareness in Theorie und Praxis — Einstieg in die Cyber-
Forensik" fir Masterstudierende der Kieler Hochschulen angeboten.

B Die Resonanz des Teilnehmerkreises bestatigte den Verdacht, dass hiermit eine
wichtige Angebotslicke geschlossen werden konnte.

B Der Vortrag beleuchtet neben der Motivation auch den Rahmen der
Durchflihrung und die positiven Nutzeneffekte im Know-how-Transfer und Dialog
mit der Wirtschatft.

T IISS—S—S— |
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