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Die Polizei – Ihr Partner an Ihrer Seite

Unterstützung bei der Entwicklung von  Sicherheits-

konzepten (keine technische IT-Systemberatung)

Beratungsgespräche und – veranstaltungen, 

auch vor Ort in Ihrer Firma möglich!

Direkter Ansprechpartner bei Cybercrime-Vorfällen –

Koordinierung der Maßnahmen und Ermittlungen

Infomail-Versand bei aktuellen Bedrohungen

Alle Informationen werden vertraulich behandelt 



Beispielhafte Maßnahmen zur IT-Sicherheit

Grundschutz BSI

Erstellung von Sicherheitsrichtlinien

Zugriff begrenzen/ Berechtigungen

Sensibilisierung der Mitarbeiter

Zugriffsprotokollierung

Vier-Augen-Prinzip (Two-man rule)

Begrenzung von Zugriffsmöglichkeiten auf IT-Geräte

Ständige Beobachtung der IT-Sicherheitslage

Risikoabschätzung bei neuen Techniken „Netto-App“



Spannungsfeld Datenschutz - Strafverfolgung

Quelle: heise online



Spannungsfeld Datenschutz - Strafverfolgung

Quelle: Fachzeitschrift ‚Der Kriminalist‘ 4/2013, M. George, Wirtschaftsschutz Bayern



Wo gibt es weitere Informationen und Hilfe?

Quelle: Webseite Verfassungsschutz Niedersachsen



Wo gibt es weitere Informationen und Hilfe?

Quelle: Webseite BSI



Wo gibt es weitere Informationen und Hilfe?

Quelle: Webseite BSI



Wo gibt es weitere Informationen und Hilfe?

Quelle: Webseite sicher-im-netz.de



Wo gibt es weitere Informationen und Hilfe?

Quelle: Webseite sicher-im-netz.de



Wo gibt es weitere Informationen und Hilfe?

Quelle: Webseite IHK Braunschweig



Wo gibt es weitere Informationen und Hilfe?

Quelle: Webseite InitiativeS



Reaktion bei IT-Vorfall

Meldepflichtig nach BDSG 

Ganzheitliche Betrachtung des Vorfalles

Kurzfristige Gespräche mit allen Beteiligten

Frühzeitig Polizei einschalten 

- Kontaktpersonen benennen 

- Ermittlungstaktische Maßnahmen planen

- Arbeitsrechtliche Maßnahmen absprechen



Polizeiliche Ermittlungen erfolgen in aller Regel  

in Zusammenarbeit mit den betroffenen Firmen

Keine Presseinformation durch Polizei

Sperrung des Vorganges im Bearbeitungssystem 

möglich

Keine Lahmlegung der IT-Infrastruktur eines 

Unternehmens

Wichtig!



Feststellung der  IP-Adressen

• Ermittlung von

- Bestandsdaten

- Verkehrsdaten

- Serverstandorte

- Seitenbetreiber

Polizeiliche Ermittlungen



Polizeiliche Ermittlungen

Sicherung von Spuren auf IT-System in Zusammenarbeit 

mit Administratoren

- Logdateien, Protokolle

- E-mail

- illegal abgelegte Daten etc.

Beobachtung von illegalen Datenströmen

Forensische Aufbereitung der gesicherten Daten durch 

Polizei



Vorratsdatenspeicherung 

Wirtschaftliche Interessen <> Strafverfolgung

Keine Log- und Protokolldateien vorhanden

System neu aufgesetzt bzw. Daten überschrieben

Viele (legale) Anonymisierungsmöglichkeiten

Nutzung vieler verschiedener Datensysteme

Grenzen / Hindernisse



Polizeiliche Ermittlungen

Wenn gut ermittelt wurde...



Handlungsempfehlung

http://www.lka.niedersachsen.de/kriminalitaet/deliktsbereiche/internetkriminalitaet/zentrale-ansprechstelle-cybercrime-zac-515.html

Download über

www.lka.niedersachsen.de

Klicken auf:

>Kriminalität 

>Deliktsbereiche

> Internetkriminalität



Vielen Dank für Ihre Aufmerksamkeit 

und Ihr Interesse!

Ihr persönlicher Ansprechpartner:

Michael Mahnke

Landeskriminalamt Niedersachsen

Zentrale Ansprechstelle Cybercrime für die nds. Wirtschaft

Am Waterlooplatz 11, 30169 Hannover

Telefon: 0511-26262-3824 

bzw. Tel.: 0511-26262-3803 (Geschäftszimmer)

Tel.: 0511-26262-3850 Fax

Mail: zac@lka.polizei.niedersachsen.de


