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v Unterstitzung bei der Entwicklung von Sicherheits-
konzepten (keine technische IT-Systemberatung)

v Beratungsgesprache und — veranstaltungen,
auch vor Ort in lhrer Firma moglich!

v Direkter Ansprechpartner bei Cybercrime-Vorfallen —
Koordinierung der Malihahmen und Ermittlungen

v Infomail-Versand bei aktuellen Bedrohungen

v Alle Informationen werden vertraulich behandelt



LK wcncen  BEISpielhafte MaBnahmen zur IT-Sicherheit
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v Grundschutz BSI

v Erstellung von Sicherheitsrichtlinien

v Zugriff begrenzen/ Berechtigungen

v Sensibilisierung der Mitarbeiter

v Zugriffsprotokollierung

v Vier-Augen-Prinzip (Two-man rule)

v Begrenzung von Zugriffsmoglichkeiten auf IT-Gerate
v Standige Beobachtung der IT-Sicherheitslage

v Risikoabschatzung bei neuen Techniken , Netto-App*“
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Datenschutzer Schaar: Plane zur Abwehr von Cyber-Angriffen bedenklich

Der Datenschitzer Peter Schaar sieht die Gesetzesplane zum besseren Schutz vor Cyber-Angriffen skeptisch. "Grundsatzlich habe ich nichts dagegen,
wenn Unternehmen und staatliche Stellen mehr far die IT-Sicherheit tun. Aber das darf nicht zulasten des Datenschutzes gehen”, sagte der
Bundesdatenschutzbeauftragte der Deutschen Presse-Agentur in Berlin. IT-Sicherheit durfe nicht als Rechtfertigung far eine ungebremste Datenspeicherung
herhalten. "Das wéare eine Vormratsdatenspeicherung durch die Hintertar." Der Kampf gegen Cyber-Anagriffe werde allmahlich zum Argument, um immer mehr
Daten anzusammeln. "Das darf nicht sein.”

Mit dem geplanten IT-Sicherheitsgesetz[1] will die Bundesregierung besonders gefahrdete Infrastrukturen wie Energie- oder Telekommunikationsnetze
besser vor Hacker-Angriffen schitzen. Ziel sind Mindeststandards far die IT-Sicherheit bei den Betreibemn solcher Netze. Geplant ist auch, dass diese
Unternehmen verpflichtend melden missen, wenn sie Opfer einer grilieren Cyber-Attacke werden.

Schaar forderte, rechtlich klarzustellen, dass auch fur Zwecke der IT-Sicherheit méglichst wenig personenbezogene Daten gespeichert werden. "Vorgaben
zur Datensparsamkeit und dem Vorrang der Verwendung anonymer oder pseudonymisierter Daten fehlen in dem Gesetzentwurf " Er habe dem
Bundesinnenministerium seine Bedenken mitgeteilt, aber bisher keine Rickmeldung bekommen. Angesichts der vielfaltigen Aktivitaten zur Cyber-Sicherheit
in Europa und bei deutschen Behdrden drange sich der Eindruck auf, dass auf verschiedenen Ebenen "einfach Fakten geschaffen werden”, kritisierte
Schaar.

Derzeit liegt der Entwurf bei den betroffenen Branchenverbanden, die zu den Planen Stellung nehmen sollen. Anschlielzend soll das Vorhaben im
Bundeskabinett beraten werden. Es ist aber unwahrscheinlich, dass das Gesetz noch in der laufenden Leqgislaturperiode in Kraft tritt.

Schaar wamte vor einem beschleunigten parlamentarischen Verfahren. "Bei einem Gesetz mit solch gravierenden Auswirkungen fur den Datenschutz ware
das falsch”, sagte er. "Ich rate sehr dazu, dass sich der Bundestag geniigend Zeit fur die Beratung lasst — nur bitte kein Verfahren im Schneliwaschgang”
Durch die Speicherung grofter Datenmengen entstiinden neue Gefahren, etwa das Risiko van ldentitatsdiebstahil.

Der oberste Datenschiitzer beklagte, beim Kampf gegen Cyber-Angriffe zeige sich "ein gewisser Aktionismus”. Dauernd gebe es im In- und Ausland neue
Vorkehrungen und Zentren zur Cyber-Abwehr. Eine abgestimmte Strategie sei dabei aber nicht erkennbar. "Das scheint mir nicht sehr koordiniert zu sein.”

Schaar stellte klar, dass die Gefahr von Cyber-Attacken ohne Zweifel bestehe. "Aber sie wird ziemlich dramatisiert.” Er rief zu einer sachlichen Debatte Uber
das Thema auf. "Es gibt auch Wirtschaftsunternehmen, die mit Cyber-Sicherheit ihr Geld verdienen und die Debatte befeuern.” Das sei nicht immer hilfreich.

Die deutschen Sicherheitsbehdrden sehen eine wachsende Gefahr durch Cyber-Attacken. Laut Innenressort gibt es pro Tag mindestens funf gezielte

Quelle: heise online
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GEFAHREN DER WIRTSCHAFTSSPIONAGE VON UNTERNEHMEN WEITGEHEND UNTERSCHATZT

Cyberwar und Wirtschafts-
spionage — Ein Strategiewechsel
bel der Abwehr ist erforderlich . piobiem: viele Unternen-

men bemerken den Know-how-

Das Bayerische Landesamt fiir Verfassungsschutz berit Unternehmen, wie sie sich bes-
ser vor dem Verlust wertvoller Informationen schiitzen konnen und liefert damit einen
wichtigen Beitrag im Kampf gegen Wirtschaftsspionage. Cyberangriffe stellen dabei ein ~ dann, wenn es zu spit ist. In
grofSes und oftmals unterschitztes Gefahrenpotenzial im Bereich der inneren Sicherheit Kombination mit der fehlenden
dar.

Verlust oft gar nicht oder erst

I Bereitschatt der Unternehmen,
sFalsch adressiert” - Know-how- e e
sich im Schadensfall an die Be-

Schutz ist nicht allein Sache der IT T T———

aller Falle. Der ,,Faktor Mensch® ist also
nicht nur der grofite und bedeutendste in

diesem Zusammenhang, sondern auch .
derjenige, der mit moglichst geringem, Angriffe aus dem Netz werden zu

kostengiinstigem Einsatz am effektivsten groBerem Sicherheitsrisiko als
zu verbessern ist. Daher lautet unser An- Terrorismus

satz: Nur ein loyaler und gut geschulter

Mitarbeiter kann vom Sicherheitsrisiko

zum Sicherheitsfaktor werden. Auch bei

Quelle: Fachzeitschrift ,Der Kriminalist* 4/2013, M. George, Wirtschaftsschutz Bayern
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Niedersdchsisches Ministerium
far Inneres und Sport

& i n Portsl . Suchbegriff

iber ung : i chutz Extremismus

P Mavigation P Wirtschafts- & Geheimachutz P Widschaftzschutz

htto:/ /WWW verfassun

itz Wirtschaftsschutz - Aufgaben und Ansprechpartner

' chsen.9€ g
gSSChutz.n‘edersa Far:kuntrast: i

Infarmationen zum
. YWirtschaftsschutz f
For
- YWirtschaftsspionage:

¥ Sicherheitspartnerschattin

Miedersachsen Jiel des Wirtschaftsschutzes ist es, sensible Bereiche derWirtschaft vor Flyer “wirtschattsspionage!
Ausspahungsversuchen fremder Nachrichtendienste didschaftsspionage) zu {PDF, 67 KB
¥ Sichere Passwiitter schitEen. Ausspihungsobjekie sind nicht nur GrolRkonzerne, auch kleine und .
A mittelstandische Unternehmen mit hohem Know-how stehen im Yisier fremder Flyer"fie sicheristlhr
Wirtschaftsschutagungen Machrichtendienste. Die Aufgabenstellung des Misdersdchsischen Unternehmen?” [ (POF, 71 KB)
B e Verfassungsschutzes lautet somit, diese Spionageaktivititen ahzuwehren und in der = . o
Wirtschaft durch Beratung und Aufkldrung Sicherheitsmalknahmen degen solche 'H—’ Flyer"Besuchermanagement' [
Angriffe zZu initiieren. (FDF, 78 kB)
wion derWirtschaftsspionage abzugrenzen ist die Konkurrenzausspahung, Dahei , Flyer"Einbruchdiebstanl® & (PDF,
handelt es gich um Ausforschundg, die konkdrrierende Unternehmen gegenainander 71 KR

betreihen. For die Aufklarung salcher Sachverhalte ist die Polizei zustandig. Da die 1 o
Dhergange von nachrichtendienstiich gesteusrter Spionage zur Flyer "Elektranische-Aftacken®
Fonkurrenzausspihung flieFend sind und die Unterschiede von vornherein nicht (PDF, 80 KB)

sofort erkennbar s.!n.d, steht derNle.dersjachmsche"Verfassungsschuiz als Flyer"Geschaftsreise” [ (FDF,
Ansprechpartner filr jeden ersten Himweis zur Yerfigung. 75 KB

@

L.

Quelle: Webseite Verfassungsschutz Niedersachsen
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Uberblick Leitfaden
[T-Grundschutz Informationssicherheit

Entscheidungshilfe fiir Manager IT-Grundschutz kompakt

> BSI
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Kontakt | Impressum | Service | RS5 | Sitemap | Enalish

* Bundesamt
e oy far Sicherheit in der

Informationstechnik

I Das BSI | Themen I Aktuelles I Presse | Publikationen I %ru_m_i_”

Cyber-Sicherheit ¥ Startseite » Themen ¥ Cyber-Sicherheit ¥ BSI-Analysen zur Cyber-Sicherheit

BSI-Analysen zur Cyber-Sicherheit

In der Reihe "BSI-Analysen zur Cyber-Sicherheit" veraffentlicht das Bundesamt fir Sicherheit in der Informationstechnikc (BSI)
Analysen, Statistiken und Berichte zu aktuellen Themen im Kontext der Cyber-Sicherheit. Die Themenauswahl der Analysen
richtet sich dabei in erster Linie an professionelle Anwender aus Unternehmen und Beharden und bietet diesen einen Einblick in
die Datenlage und das Fachwissen der BSI-Experten. Durch die Zusammenarbeit mit Unternehmen und Verbanden im Rahmen
der Erstellung einzelner Analysen werden diese zusstzlich durch Daten und Expertenwiszen aus der Wirtschaft angereichert.

Hinweize und Kommentare sind jederzeit erwinscht, richten Sie diese bitte an ce-info@bsi.bund.de.

Veranstaltungen
Links
Kontakt

Letzte Aktualisierungen

Industrial Control System Security - Top 10 Bedrohungen
Unter dem Titel "Industrial Control System Security — Top 10 Bedrohungen” informiert das B5I uber die kritischsten

Siche u Sicherheitsrisileen fiir Automatisierungs-, Prozesssteuerungs- und —leitsysteme (ICS).
Mehr ¥
Grundlagen

Die hier aufgefiihrten Dokumente behandeln grundlegende Fragestellungen der Cyber-Sicherheit, vermitteln Grundlagenwissen
und wverdeutlichen Zusammenh&nge oder dienen als Dokumentation flir zugehdrige Analysen und Statistiken. Sie bilden damit
das Fundament fur weitere Verdffentlichungen aus der Reihe "BSI-&nalysen zur Cyber-Sicherheit” und werden bei Bedarf
entzprechend referenziert.

BSI-Analysen: Grundlagen

HTHML Version Version vom Download
BSI-A-CS 001]: Register aktueller ber-Gefdhrdungen und -Angriffsformen 2012-01-16 BESI-A-CS 001 als POF
[BSI-A-CS 002]: Lebenszvklus einer Schwachstelle 2012-03-02 BSI-A-CS 002 als PDF

Quelle: Webseite BSI
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: WOHLSTAND, IT-SICHERHEIT IN DER WIRTSCHAFT

Mehrwert und Schutz fiir Rechner.

* I Bundesministarium WIRTSCHAFT.

TASK FORCE MELDUNGEN ANGEBOTE THEMEN Suchbegriff eingeben [ Finden ]

Startseite » Angebote # IT-Sicherheitscheck

*» ANGEBOTE

IT-Sicherheitscheck & Druckansicht

IT-Sicherheitsnaviga

Webseiten < Der IT-Sicherheitscheck von DsiN - der erste Schritt, Thr

,

Geschaftsstelle

Wenige Minuten investieren, langfristig Task Force "IT-Sicherheit in
RN T CH L profitieren der Wirtschaft" im BMWi
& Villemombler Str. 78
DS|N de Indem Sie 20 Fragen beantworten, erfahren 53123 Bonn
. Sie, wie Sie Ihre IT und Ihren Datenschutz in Brigitte Hi
Steug netto Ihrem Unternehmen verbessern kinnen. Telefon: 0f28-9% 615 0
R oM

ta orffe.it-
i ) i@ bmwi.bund.de
2 Deutschland sicher im
MNetz a.V.
- o
So einfach geht der IT-Sicherheitscheck von Deutichlarl |ch 1
.. (DsiN): Multiplikatoren gesucht!
E)

1. Klicken Sie auf den www.sic Sie aus drei BMWi-Initiative Task Force
Sicherheitschecks den ‘as Unte ehmen. “IT-Sicherheit in der Wirtechaft”
2. Beantworten Sie m Fragen zur Ihrer sucht Multiplikatoren

Unternehmgn mehr

Iterl Sie einen kompakten Uberblick, bei
hr Unternshmen bereits gut aufgestellt ist und

erungsbedarf besteht.
rsichtliche Zusammenfassung, detaillierte
“‘ ° Vérbesserungsvorschlage

DHie Auswertung, die Sie am Ende des IT-Sicherheitschecks erhalten, ist in
vier Themen unterteilt:

= IT-Infrastruktur/Management

Quelle: Webseite sicher-im-netz.de
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@ Bundesministarium
fidr Wirtschaht WACHSTUM.
vl Tetiining's WOHLSTAND.
Suchbegriff ei
DATEy

THEMEN

ANGEBOTE

TASK FORCE MELDUNGEN

Startseite = Angebote = IT-Sicherheitsnavigator

IT-Sicherheitsnavigator IT-Sicherheitsnavigator

Webseiten-Check

IT-Sicherheitscheck

Publikationen
fur die IT-Sicherheit in Ihrem Unternehmen tun w

(S

7 B
-;. Termine
”|
Sie wirden gerne etw:
herstellerneutralen Initiativen und Hilfsangebote nutzen?
Kein Problem! Der IT-Sicherheitsnavigator hilft Thnen dabei, das fiir Thre F
schnell und zZielfihrend zu finden. Hier finden Sie Beratungsstall
n, Broschiiren und andere multimediale Informations—n a ot -
\ 4 ;.s""""

Initiativen fi w en
W

Angebote finden

Suchbegriff eirffpeben:
|Suchwo .“N“ \
\ Schwerpunkt setzen:
=]l

ogsa wihleN:
[=] | Ate

“ Anzahl der Eintrage: 414




2144 Braunschweig

Presssarchiv | Wir Gber uns

Geschaftsfelder

' Standortpolitik

Untemehmensfarderung

Aus- B Weiterbildung

Innovation & Umwelt

Innovation

Umwelt

eBusiness

I & U - Nachrichten 2013

Januar 2013

Februar 2013

Marz 2013
April 2013

I & U - Nachrichten 2012

I E U - Nachrichten 2011

Technologietransferpreis

Unternehmergespriach

Stadt der Wissenschaft

Dienstleistungen A-Z | Seminare und Veranstaltungen | Mathematik-Initiative

IBU- Nachrichien 2013 Frdhlingserwachen - auch bej den Cyberkrimineflen!

Frihlingserwachen - auch bei den
Cyberkriminellen!

Informationen fir die Wirtschaft vom Landeskriminalamt

POLIZEI I

NIEDERSACHSEN -
=

Sie sind Verantwortlicher in einer Firma und haben eine sigene Homepage?
Dann sind folgende Informationen fiir Sie besonders wichtig!

Drerzeit greifen Cyberkriminelle verstarkt Internetseiten und Server an. Hierbei
warden z.B. die Werbeesinblendungen derart manipuliert, dass beim Anklicken oder
beim Laden des Werbebanners sine Schadsoftware auf den Computer des Besuchers
der Internetseite geladen wird.

Waiterhin erfolgen vermehit Angriffe auf Internetseiten, die mit den Programmen
»Joomla" und ,Wordpress™ betrieben werden sowie auf Apache- und Open¥-Server
Die Tater nutzen die Chance Gber veraltete Programmiarungen auf die Websesite zu
gelangen, um diese zu manipuliaren.

Uberpriifen Sie Thre Webinstallationen regelmiBig und fiihren Sie jedes
Update zeitnah aus!

~ Wo gibt es weitere Informationen und Hilfe?

Nledersachsen

IHK - Suche

Finden mit der Artikel-ID

Was ist das?

IHK - Behindertenfiihrer

& Informationen fir

Rollstuhlfzhrerinnen
' und Rollstuhlfahrer

Mzhr dazu

IHK - Wirtschaft

Mehr Leser
Mehr Entscheider
| Mahr Markt

Mediadaten und
Anzeigenpreise
Mehr dazu

Quelle: Webseite IHK Braunschweig
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INITIATIVES €co ® | i

audgrund sines Brschiusses
des Deutschen Bundestages

Startseite Schiizen Sdaubemn Uper das Projekt Teilnehmer Kontakt B3
Vorbeugen. Untersuchen. E
Sicherheit genieRen. — e

\

Schitzen Sie lhren Webauftritt und Ihre Besucher vor
unbemerkten Manipulationen und erhalten Sie
professionelle Hilfe

Geben Sie hier den Namen Ihrer Internetadresse ein
und registrieren Sie sich kostenlos:

- | gy’ SAUBERN

T‘ SCHUTZEN

Q KOSTENFREI ANMELDEN

BAS
Herzlich willkommen beim Seiten-Check der
Initiative-S!

ame‘s

Mehr als die Halfte aller Cyber- Angrlﬁe w&t
Internet Security Report berelts IT-SICHERHEIT IN DER WIRTSCHAFT
Mit Schadgrolamme en sind im Internet Mehrwertund Schutz fir Rechner.

2ine Gefa s ww t!l ar als auch fur lhre Kunden und
arter.

neuen Security-Service, den eco-Verband der deutschen | . g
Intemetwwtschaﬂ anbietet, um die [T-Sicherheit von Firmen und den Schutz « fINITIATIVE
im Internet zu erhéhen. Lassen Sie lhren Internet-Auftritt einfach, beguem Seamned: 31-07-2013
und kostenfrei von den Profis der Initiative-5 online prufen. Wie das
funktioniert, erfahren Sie in den drei Schritten: Seitencheck, S&ubemn und
Schitzen.

—_

Quelle: Webseite InitiativeS
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v Meldepflichtig nach BDSG
v Ganzheitliche Betrachtung des Vorfalles
v Kurzfristige Gesprache mit allen Beteiligten
v Frihzeitig Polizei einschalten
- Kontaktpersonen benennen
- Ermittlungstaktische Mallhahmen planen

- Arbeitsrechtliche MalSnahmen absprechen
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Polizeiliche Ermittlungen erfolgen in aller Regel
in Zusammenarbeit mit den betroffenen Firmen

Keine Presseinformation durch Polizei

Sperrung des Vorganges im Bearbeitungssystem
moglich

Keine Lahmlegung der IT-Infrastruktur eines
Unternehmens



Polizeiliche Ermittlungen
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Feststellung der IP-Adressen
e Ermittlung von

- Bestandsdaten

Verkehrsdaten

Serverstandorte

Seitenbetreiber
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Polizeiliche Ermittlungen
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Sicherung von Spuren auf IT-System in Zusammenarbeit
mit Administratoren

- Logdateien, Protokolle

- E-mail

- illegal abgelegte Daten etc.

Beobachtung von illegalen Datenstromen

Forensische Aufbereitung der gesicherten Daten durch
Polizei
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Grenzen / Hindernisse
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Vorratsdatenspeicherung

Wirtschaftliche Interessen <> Strafverfolgung
Keine Log- und Protokolldateien vorhanden
System neu aufgesetzt bzw. Daten Uberschrieben
Viele (legale) Anonymisierungsmoglichkeiten

Nutzung vieler verschiedener Datensysteme
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Wenn gut ermittelt wurde...

13.03.201319:13

Sechs Jahre Haft fiir Drahtzieher einer Hackerbande

Der Drahtzieher einer Internet-Hackerbande ist vom Landgericht Bonn[1] wegen Betrugs und Urkundenfalschung in fast 500 Fallen zu sechs Jahren Haft
verurteilt worden. Der 34-jahrige Angeklagte aus Essen hatte gemeinsam mit drei weiteren Bandenmitgliedern unter anderem Daten von T-Online-Kunden
ausgespaht und missbraucht, wie das Gericht am Mittwoch berichtete. Auch wurde mit ausgespahten Kreditkarten im Intemet eingekauft.

Vor allem hatte die Bande in einem Internet-Auktionshaus fremde Anbieterkonten gehackt und darin nicht existierende Waren wie Elektronikartikel,
Computerzubehdr, Spiele oder Markenklamotten angeboten. Weit (ber 1000 Kunden fielen darauf herein. Der Schaden allein hierbei lag bei 100.000 Euro.

In dem aufwendigen Bonner Prozess konnte erstmals im Detail aufgeklart werden, wie die Hacker arbeiten: Ein 25 Jahre altes Bandenmitglied war in
flagranti mit unverschiiisseltem PC zu Hause von der Polizei erwischt worden. Der Bonner hatte im Prozess ein umfassendes Gesténdnis abgelegt und
damit den Drahtzieher der Bande schwer belastet. Der 25-Jahrige war bereits im Dezember 2012 zu vier Jahren Haft verurteilt worden. (dpa) / (gil[2])
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% I Bundeskriminalamt

Download Uber

www.lka.niedersachsen.de

Handiungsempfehlungen
fiir die Wirtschaft :
in Fallen von Cybercrime

Klicken auf:
>Kriminalitat
>Deliktsbereiche

> |Internetkriminalitat

http://www.lka.niedersachsen.de/kriminalitaet/deliktsbereiche/internetkriminalitaet/zentrale-ansprechstelle-cybercrime-zac-515.html
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Vielen Dank fur Ilhre Aufmerksamkeit

und lhr Interesse!

lhr personlicher Ansprechpartner:

Michael Mahnke
Landeskriminalamt Niedersachsen
Zentrale Ansprechstelle Cybercrime fir die nds. Wirtschaft
Am Waterlooplatz 11, 30169 Hannover
Telefon: 0511-26262-3824

bzw. Tel.: 0511-26262-3803 (Geschaftszimmer)

Tel.: 0511-26262-3850 Fax
Mail: zac@lka.polizei.niedersachsen.de

ﬁ POLIZEI ‘Sji
NIEDERSACHSEN )




