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Mehr Sicherheit in
privaten Netzen?

Wozu brauchen wir private Netze?
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Um eine sichere Ubertragung sensibler
Daten zu realisieren, bedienen sich die
unterschiedlichen Wirtschaftsgruppen
zunehmend eigener Netzstrukturen, die
vom Public-Internet getrennt sind und einen
begrenzten Nutzerkreis haben.
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Finanzwirtschaft

- Die DEUtSChe KrEditWirtSChaft (vorm. ZKA=zentraler Kreditausschuss)

Bundesverband deutscher Banken e.V. (BdB) -> BV-Net

Bundesverband Offentlicher Banken Deutschlands e.V. (VOB) -> ZVD-Net
Bundesverband der Deutschen Volksbanken und Raiffeisenbanken e.V. (BVR)
Deutscher Sparkassen- und Giroverband e.V. (DSGV) -> crednet

Verband deutscher Pfandbriefbanken e. V. (vdp)

Automobilindustrie (ENX)
Energieversorger

Pharma- und chemische-Industrie
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crednet
- Urspringlich als Verbundnetz zwischen den
seinerzeit noch 10 Rechenzentren der

Sparkassen-Finanzgruppe etabliert (X.25/Datex-P)

- Kundenzuwachs zunachst nur aus dem
Sparkassensektor

- Spater auch andere Institutionen und Firmen
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credner

Partner im Netz
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/ Finanzdienstleister Eﬁﬁfﬂf&aﬂ"é Coll Telehorm Sparkassen-
Landesbanken aulerhalb der E ags B{}Jillf Bausparkasse ) Verbinde
a 20
—_— S —— S-Finanzgruppe  ( ce Money Bank)
INFO Business Systems DaGw
WestlLB / T-Systems RSGV
WestlLB / HP SGVRP
LBEW
Landesbank RP
Verbundpartner B — IT-Dienstleister
- cCredrnef ——
D3V _ Sterling
Deutsche Leasing
dwpbank f Deutsche Birse Systems
Gavl
HASFA
DEKA Bank / LSY Infratec
Provinzial Mord
Provinzial Rheinland
s dirgkt Sparkassen Service Rheinland
Sparkassen "
. FinanzIT IZB

Informatik
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\ Sparkassen

__Partner, die in Klammem aufgefinrt sind, werden in Klrze crednet-Teillnehmer

17.03.2005 crednet
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crednet

- Weit liber 100 Partner im Netz mit stetigem Zuwachs
- Technische Plattform MPLS, optionale Verschliisselung
- Leased Lines, SDSL

- Zahlungsverkehr, Wertpapiertransaktionen, POS,
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Europa

KEB& (&)
ADT-Total Walther
dwpbank / Deutsche Barse (D) v CEKA Bank / F-1-T3 {Alix)
Baader Bank gavi Deutsche Leasing Atos
Bankhaus Faisst Gothaer { LBS Deutscher Sparkassen Verlag AWS Werkschutz Stendal
Bankhaus Ludwig Spemer KG neue leben / Talanx Systeme AG DKE [ iak bangies
Bankhaus Meslmeyer Offentliche Braunschweig/Braunschweig IT Bechile
Bankhaus Saeliger GRAGMWES b.i.g. Sicherheit
Bankhaus Werhahn KG Ostiriesische Brandkasse HSH Mardbank Brinks
Bkml Bank AG Provinzial Mord / gavi Leaw Bunk Sicherheit
BS@ Bauspar AG ersicherungskammer Bayern / gavi P3 If.la‘yem Combi Risk
Cetelem Bank / Colt Telekem S\-Sachsen Portigon ¢ T-Systams Compu Kéin
Degussa-Bank Real 15. : computacenier
Eurcpean Bank for Found Services/ Logica Sparkassen-immakbdien DATEV
KBC Bank Deutschiand S-intemational Business / FETS dna GmbH
Saniander / Produban GED mbHIGISA GmbH owsl
{GeTIK mbH) EFIS EDI Finance Service AG
Dealis Found Operations S-Beratungehaus NordOst Elko Sicherhet
Diohr Inkasso Exec / VDB
CEG creditraform Fl Systems
Pluscard Gtz
Schufa HLS Hamburger Logistik Servica
HESE Cash Systems GmbH
Bank-\erag/BY-Zahlungssysteme IBM Sterling
WOB-ZVD inform solutions GmbH
CardProzess [ GAD IP Systeme
B+5% Card Service ITT GmkH
cardtech Higler Wach- und Sicherheitsgeselizchaft
B Europa SE K itter
Douglas Lucht-Probst-Associates
easycash MNCR
Intercard Miscayah
Intemational Cash Progessing Marddeutsche Retail-Service AG
Lawvego MNWSG
Mantrada Payworld [T
Rews Informations Systeme Postbank Systems
Telecash/First Data International PRl AG
transact Prosegur
prosystems_IT
Imteriyo Securitas
Hypoport SE2G Lange&Partner
Solum
(Investitionsbank Schieswig-Holstein) STT Sicherhait
[Hannover Leasing) STZ Halle
Meriten Investment Management sydios
[Weseler Rechenzentrum) Synfis

T-Systems Druckzentrum
WO Dienstleistung GmbH
(W_1.5. Sicherheit)

WEH Sicherheit
WEHN Sicherheit
WWD Dienstieisiung GmbH
in Klammern aufgefihrte Partner befinden sich in der Installationsphase an das crednat * Sparkassen Finanzgruppe Zizmann Sicherheit
15.02.2013 CredNet httpeiiwww.crednet.de |
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- crednet

Anschlusstypen auf einen Blick
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Griunde

- Schutzwiirdige Daten, daher hohes Sicherheitsbediirfnis

- Verpflichtung zur Datensicherheit in diversen

RlChtIlnlen (SOA, FSA, Basel 1-n, ITIL, ISO, KonTraG, MaRisk usw usf)

- Routing im Internet nicht vorhersagbar

fn-‘ﬂlnu Aﬁﬁ ‘ Vs ¥ .l I o~ oY VY7 oY) Elumnnnf\l‘n-m ““““““ A I‘AL
= JCIdIIl UCTO VI IU)tC) VUII l'llIIICIISCIIﬂIIIIIIID)CII aurcn
Cyberspionage
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Griunde

- Zeitkritische Transaktionen
- Hohe Verfugbarkeit der Netzverbindungen erforderlich
- Schutz vor Botnet und damit vor DDOS (nttps://www.botirei.de)
- Priorisierung von Daten -> QoS / CoS
- Vorhersagbare Netzdurchlaufzeiten

- Alarmibertragung
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Bedrohungen

- DDoS-Attacken gegen MasterCard und VISA im Dez. 2010
im Zuge der Operation Payback (WikiLeaks)

- Zunehmend gut geplante Aktionen, hinter denen staatlich

gelenkte Organisationen zu vermuten sind
(z.B. Einheit 61398 / Shanghai-Pudong, NSA, CIA,...)

- Was alles moglich ist, hat Stuxnet mit seinen
4 (!) Zero Day Exploits gezeigt

- Ziel oder Opfer kann jeder sein, der mit seinen Daten
leichtfertig umgeht
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Hohe Verfiugbarkeit Geringe Angriffsflache

« eine Vielfalt von * nur wenige haben Zugang

Anschlussbandbreiten zum Netz
« Anschliisse mit 99,6% und 99,9%  lediglich einige eigene und
Verfugbarkeit wenige Mitarbeiter des Carriers

e garantierte Netzdurchlaufzeiten konnten angreifen

« verschiedene Verkehrsklassen
(QoS und Prioritatensteuerung)

e geringe Gefahr von Viren,
Wulrmern, Trojanern, DDoS, etc.

 geringe Gefahr von Spam

Hohes Sicherheitsniveau

e hodheres Niveau der Vertraulich-
keit und der Authentizitat

« ein geschlossenes VPN
(Verschllsselung optional)



MaRRnahmen

- Definierte Partner
- Alle Partner verpflichten sich zu Einhaltung einer
gemeinsamen Security Policy
- u. a. Regelkonforme Absicherung durch FW
- kein Netziibergang ins Public Internet
- Einsatz von Leased Lines oder separater DSL
- Zugesagte Wiederherstellungszeiten 8 bzw 4 Stunden
- Sicherheitsniveau wird vom Betreiber in Abhangigkeit des
Schutzbediirfnisses der Nutzer festgelegt
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Ausblick

- Aufgrund der zunehmenden Cyber-Attacken gegen
Regierungsstellen, internationale Unternehmen aber
auch KMUs werden die Branchennetze zunehmen

- Branchennetze eignen sich nicht nur zum Datenaustausch,
sondern auch SaaS Tragerplattform

- Branchennetzentwicklung lief der Private-Cloud voraus.

Beide Entwicklungen passen zusammen und werden sich
in Zukunft erganzen
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In der digitalen Welt miissen wir analog agieren!

D. h. nicht die digitale Entscheidung
Internet oder Branchennetze

sondern
beide flir den jeweils passenden Zweck nutzen
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Mehr Sicherheit in
privaten Netzen X
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