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Semantische Angriffe auf die Informationssicherheit.

Gefährdungsepochen (Bruce Schneier, 2000):

Physikalisch  Rechner, Leitungen, 
Elektronik

Syntaktisch  Software, 
Kryptographie, DoS

Semantisch  Menschen

Seit Konrad Zuse

Seit Internet und 
Software

Seit Social Networks
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Trends.
Industriespionage ist eine ernsthafte Bedrohung.

Erosion der Grenze zwischen Berufsleben und 
Privatleben

Explosion der Informations- und 
Kommunikationstechnologien

*Corporate Trust Studie "Industriespionage 2012"

Schätzungen zufolge entste
ht der 

deutschen Wirtschaft jä
hrlich ein 

Schaden in Höhe von ca. 4,2 

Millia
rden Euro durch 

Industriespionage*. Social

Engineering spielt dabei eine 

immer größere Rolle.

Mitarbeiter in Unternehmen sind 

zum bevorzugten Angriffsziel 

von Social Engineers geworden. 

Diese versuchen, Mitarbeiter 

auszuspähen, um an vertrauliche 

Informationen zu gelangen –

denn Menschen funktionieren 

nicht wie eine technische 

Firewall. 
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Gesetz der russischen Föderation über die 
Auslandsaufklärung

Artikel 5
„Förderung der wirtschaftlichen Entwicklung und des wissenschaftlich-
technischen Fortschritts des Landes durch Beschaffung von 
wirtschaftlichen und wissenschaftlich-technischen Informationen durch die 
Organe der Auslandsaufklärung.“

MÖS* – Gesetz aus dem Jahr 1997
allgemein gehaltene Bestimmungen (Verbote) die dem 
Staat einen breiten Spielraum bei der Auslegung 
einräumen.

Andere Länder, andere Sitten.
Staatlich unterstützte Gegenspieler.

*Ministerium für öffentliche Sicherheit 
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Informationssammlung – Ende der Privatsphäre. Aggregation von 
Information über Social Network Service (SNS) und andere 
Angebote im Web hinweg.
 Benutzer veröffentlichen Information in mehreren SNS und vielen anderen Plattformen im Web

 Keine Normen und Regeln zum Schutz der Privatsphäre die überall gelten o. umgesetzt würden

 SEs können Benutzermerkmale einsetzen, um Informationen aus unterschiedlichen Quellen 
zusammen zu führen und zu einem Bild (Dossier) zusammenfassen.

Aggregation von Information über SNS und andere 
Angebote im Web ist das mächtigste Werkzeug des SE. 
 Die Ära of "Steal Everything"

 Benutzermerkmale: IDs, Namen, Telefonnummern, 
Beschäftigung, Referenzen auf andere, Schreibstil

 Nachbarschaft (Wohnung, Unternehmen, 
Adresslisten)

 gleiche oder ähnliche Veröffentlichungen in 
verschiedenen SNS und anderen Plattformen und 
Websites

 Weitergabe und Zitieren durch andere
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Kognitive Heuristiken Soziale Heuristiken

1. Reziprozität
2. Commitment & Konsistenz
3. Soziale Bewährtheit
4. Autorität
5. Sympathie
6. Knappheit

1. Sure Gain Heuristik
2. Optimism Bias
3. Control Bias
4. viele andere mehr

 Heuristiken sind geistige Verknüpfungen (mental shortcuts) die als eine Art 
Faustregel das Verhalten steuern. Sie erlauben, mit begrenztem Wissen und 
wenig Zeit zu guten Lösungen zu kommen. Aber ohne bedächtige oder 
vernünftige Überlegungen. Sie sind tief im Unterbewusstsein verankert.

Was sind 
Heuristiken?

Ausnutzen von kognitiven und sozialen Heuristiken.
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Reduktion auf wenige Aspekte macht es Mitarbeitern leichter mit 
der komplexen Thematik umzugehen.

Druck Angst Anerkennung Neugier
Leicht-

gläubigkeit
Hilfs-

bereitschaft

„Nein sagen,
ohne zu

verletzen“

„Nein sagen,
ohne zu

verletzen“

„Hinter 
die Kulissen 

schauen“

„Hinter 
die Kulissen 

schauen“

„Mit 
Schmei-
cheleien

umgehen“

„Mit 
Schmei-
cheleien

umgehen“

Die hilfsbereite 
Kippfigur

Der interessierte 
Komplimente-Fischer

Der programmierte 
Umfaller

6 SE 
Methoden

3 Ver-
haltens-
weisen

3 Typen
 Will keine Entscheidung tragen.
 Verhält sich defensiv und bietet 

seine Autoritätshörigkeit an.

 Spürt wenig Sicherheit.
 Ist hin- und her gerissen.

 Will ständig geliebt werden. 
 Verhält sich offensiv und erhebt 

Kontakt um jeden Preis zum 
Prinzip.

Mitarbeiter  denken in Bildern und eine Typologie ist anschaulicher als Methodiken.

3 Einfalls-
tore



Josef Paulik, Leiter Sicherheitsawareness, Deutsche Telekom AG  Die "Moment mal" Kampagne gegen Social Engineering. 8

Als weltweit vernetztes Unternehmen ist die Deutsche Telekom für 
Social Engineering ein potenzielles Angriffsziel.

Die Story - Social Engineering Kampagne “Moment mal” 2012:

 "Moment mal." ist Teil des inneren Dialogs des Angegriffenen, der sich selbst daran erinnert, dass er 
sich ein Zeitfenster schaffen muss, um noch mal nachzudenken oder einen Rat einzuholen.

 3 Botschaften kommunizieren explizit, die eigenen Routinen für einen kurzen Moment anzuhalten, 
um Situationen mit Fremden distanzierter und überlegter zu bewerten.

 Ich lass mich nicht unter Druck setzen. 

 Ich lass mich nicht täuschen.

 Ich lass mich nicht einwickeln.

 Der eigene Anteil der Mitarbeiter an Social Engineering, d.h. die Selbstverantwortung für ihr 
Handeln, wird betont. Die Mitarbeiter sollen sich dabei den Raum geben, 
Kommunikationssituationen nicht nur mit Zeit, sondern eben auch in aller notwendiger Tiefe zu 
bewerten.

 "Denk an deinen 7. Sinn und lass auch mal deinen Bauch sprechen" heißt die implizite Botschaft, 
die unter der Oberfläche von Titel und Claims wirken.
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Night Talk – der Podcast

Bluff & Hack- das Spiel.

Bluff me please – der Anruf.

Lernen durch Hören - Der auditive Lerntyp kann 
leicht gehörte Informationen aufnehmen, sie 
behalten und auch wiedergeben. 

Lernen durch Bewegung - Der motorische 
Lerntyp lernt am besten indem er Handlungs-
abläufe selber durchführt. 

Lernen durch Gespräche - Der kommunikative 
Lerntyp lernt am besten durch Diskussionen und 
Gespräche. 

Unterschiedliche Kampagnenmodule sprechen individuelle  
Medienaffinität und unterschiedliche Lerntypen an.
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Social Engineering Kampagne “Moment mal” 2012.
Bluff-O-Meter – der Selbsttest: Wie gut kennen Sie sich?

Beispiel - Test-Ergebnis:

Der neugierige
Komplimente-Fischer.
Sie sind kontaktfreudig, interessiert 
und bereit, neue Wege zu gehen. Sie 
wollen vieles sehr genau wissen und 
fragen häufig nach. Neues besitzt für Sie 
immer auch einen Mehr-Wert.

Sie finden sich allerdings manchmal in 
Situationen wieder, in denen Sie so 
enthusiastisch und freudig bei der 
Sache sind, dass Sie manche 
Sicherheitsüberlegungen schlichtweg 
ignorieren, z.B. indem Sie nach den 
„falschen“ Details fragen und das nahe 
Liegende einfach übersehen.

Sie wollen Neues nicht nur 
ausprobieren, sondern schätzen 
ausnahmslos positives Feedback für 
Ihre Arbeit …


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Social Engineering Kampagne “Moment mal” 2012.
Bluff City – der Film: ein wahrer Hollywood-Thriller.

Können Sie Mr. Whites Zukunft retten ?
Nicht in der Öffentlichkeit über 
Firmeninterna sprechen, Passwörter stets 
geheim halten, …
– solche Hinweise haben wir alle schon oft 
gehört oder gelesen. Trotzdem ist uns die 
Gefahr, die von Social Engineering ausgeht, 
im Alltag nicht immer bewusst.

Wie schnell man die einfachsten 
Sicherheitsregeln außer Acht lässt und 
welche weitreichenden Folgen dies nach 
sich ziehen kann, zeigt der Film „Bluff City“. 
Der interaktive Thriller in Kinoqualität schafft 
es in nur wenigen Minuten emotional zu 
involvieren und die perfiden Methoden der 
heimtückischen Angreifer auf noch nie 
dagewesene Weise zu demonstrieren.

Denn wie die Story letztendlich ausgeht, ob 
Mr. White den Schaden von sich und seinem 
Unternehmen doch noch abwenden kann, 
entscheiden Sie!
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Social Engineering Kampagne “Moment mal” 2012.
mySecurity Base – der Heimathafen für die Informationssicherheit!
Vielen Dank!

mysecurity.telekom.de
Unter diesem Link erfahren Sie alles 
Wissenswerte.
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Vielen Dank.


