Kampagne fur Informationssicherheit
in der Bundesverwaltung
»oicher gewinnt!“

DIE MODERATIONSKARTEN
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Die Handhabung der Informationen

Informationsklassen nicht bekannt

Informationen werden nicht klassifiziert

Informationen werden falsch gehandhabt.
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Die Konsequenzen

Informationen werden

> nicht hinreichend sicher aufbewahrt,

» Personen zuganglich gemacht, die nicht zum definierten
Nutzerkreis gehoren.

» unverschlusselt Ubertragen oder

» bei der Entsorgung nicht entsprechend sicher vernichtet.

Solange die Klassifizierung nicht in den taglichen Arbeitsablauf

integriert ist, wird diese oft unterlassen oder schlicht vergessen.
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Die Informationssicherheitsawareness

Thé Tjong-Khing, Die Torte ist weg! Moritzverlag 2005
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Das Projekt ,,Sicher gewinnt!“

Kreativitat

Empathie Spaf

Kommunikation

und viel Arbeit!!
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Erfahrungen — zentrale Angebote

Elemente
Leitfaden Werkzeugkasten  Interaktive Angebote
Seminare
PDCA .
Zyklus Maskottchen Trammgs
Comics Lernspiele
Poster BISS
Flyer Theater
Aufsteller
Bilder
Trickfilme Informieren Sie sich!
Ihr sicheres Passwort! Sei en Sie aufmerksam
Nehmen Sie Vertraulichkeit ernst!
Melden Sie
. O 1€ TNtV O Ol
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Erfahrungen : Branding

SIGGI SICHER

GUT GEWAPPNET - GUT AUFGESTELLT
GUT INFORMIERT - SICHER IM VORGEHEN

Sympathietrager

fur SensibilisierungsmaBnahmen

in der Bundesverwaltung
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Der Werkzeugkasten —Die Plakate und Bilder
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Der Werkzeugkasten - Die Lernwelt
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Die Moderationskarten

Sensibilisierungsinitiativen vorbereiten, planen und durchfiihren

112 Karten in den 4 Kategorien

BILDER (18 Karten)
THEMEN (47 Karten)
ZIELGRUPPEN (12 Karten)
KANALE (35 Karten)

und JOKER Karten

I'tll .ll‘ :
.l www.bakoev.bund.de/sicher-gewinnt 01.02.2012 / CISO's Scribble Box




Die Moderationskarten - Die Bilder
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Die Moderationskarten - Die Themen
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Das Projekt ,,Sicher gewinnt!“ 1.0

Themen aus der Evaluation

Private Nutzung- Virenschutz und Maleware
» Internetkriminalitat
= Social Engineering

=  Social Networks

= Mobiler AP / mobile IT (auch privat)

= Datenschutz und IS
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Die Moderationskarten - Die Zielgruppen
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Die Moderationskarten - Die Kanale
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Der Werkzeugkasten

Die Elefantenwahrheit; von Martin Balscheit, lllustrationen Christoph Mett;
Kinderbuchverlag Wolff,
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Live Hacking -Demonstrationen
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Der Werkzeugkasten — Die Filme

Vertraulichkeit
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Der Werkzeugkasten — Die Filme

Integritat
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Der Werkzeugkasten — Die Filme

Verfugbarkeit
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Spiele — Quer durch die Informationssicherheit
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Die Moderationskarten
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Enjoy uncertainty !!

Sie sind sichtbarer geworden

» Vielen Dank und Erfolg weiterhin

= Died

' www.bakoev.bund.de/sicher-gewinnt Die furchterlichen Finf, Wolf £gibmigiz Felso@ e snietsex 1995




Informationen zum IT-Investitionsprogramm:
www.cio.bund.de

Informationen zur Sensibilisierungskampage:
www.bakoev.bund.de/sicher-gewinnt

Herzlichen Dank!

Dr. Kathe Friedrich
sibe-lg5@bakoev.bund.de
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