mySecurity & Privacy Box

Security Awareness Mafinahme bei T-Systems

Dr. Christoph Schog, Security Management T-Systems




o . Kundenfokus: Marktposition: n a
- ,71 Grofiunternehmen und #1|CT-Markt Deutschland A2 t{r
# 1 Systems Integration E N

multi-nationale Konzerne
sowie der Public & Health-
Sektor

Deutschland
# 1 Automotive Westeuropa

Internationale Prasenz:
Niederlassungen in
mehr als 20 Landern,
weltweite Delivery

Mitarbeiter:
Ca. 47.600
(25.100 in Deutschland,

22.500 international)
(Stand: 2010)

Umsatz:
9,1 Mrd. €

(Stand: 2010)
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Europaische DNA.

= T-Systems besteht aus
Mitarbeitern und Firmen aus
vielen europaischen Landern.

= Wissen um Besonderheiten und
Anforderungen des
europdischen Marktes

= Gemeinsames kulturelles Werte-
verstandnis

= Achtung aller européischen
Gesetze




T-Systems Standorte weltweit (aufierhalb von Europa).

Toronto, Canada

Detroit, USA
Chicago, USA

Ciudad de México, México

Puebla, México

Buenos Aires, Argentinia

Montreal, Canada
St-Petersburg, Russia )

P ., o
Moskau, Russia

New York, USA
Red Bank, USA
Reston, USA
Jacksonville, USA

Houston, USA

Shanghai, China

Hong Kong

Selangor, Malaysia
RN N
Singapore
= W,
Juiz de Fora, Brazil
Rio de Janeiro, Brazil

Sao Paulo, Brazil

S&o José dos Pinhais, Brazil Midrand, South Africa

Blumenau, Brazil

Cdrdoba, Argentina

Porto Alegre, Brazil Bellville, South Africa

Stand: Q1/2011
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T-Systems Standorte in Europa (auf3erhalb von Deutschland).

Heerlen, Netherlands Farum, Denmark

Vianen, Netherlands .
Malmo, Sweden

Den Haag, Netherlands Oslo, Norwegen Bromma, Sweden

Helsinki, Finnland
Luxemburg, Luxemburg

Wroclaw, Poland
Groot-Bijgaarden, Belgium

Warszawa, Poland

Hatfield, United Kingdom Prag, Czech Republic

London, United Kingdom Kosice, Slovakia

Budapest, Hungal
Lille, France P gary

Debrecen, Hungary

X Bukarest, Ruméanien
Paris, France

Kiev, Ukraine
Nantes, France N .
Gmiind, Austria
Lyon, France Wien, Austria
Grenoble, France Linz, Austria

Toulouse, France Graz, Austria
Oviedo. Soai Ljubljana, Slovenia
viedo, spain Sofia, Bulgarien

Bilbao, Spain Sarajevo, Bosnia-Herzegovina

Istanbul, Turkey

Vicenza, Italy

Lisboa, Portugal

Porto Salvo, Portugal

Madrid, Spain Milano, Italy
Sevilla, Spain Barcelona, Spain Zollikofen, Switzerland Napoli, Italy
Valencia, Spain Palma de Mallorca, Spain Basel, Switzerland Ziirich, Switzerland Roma, Italy Stand: Q1/2011
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Ausgangslage
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Geschaftsmodell

Security-Policy Rahmenwerk

Sicherheitsfaktor Mensch

rivacy Box: Ausgangslage

T-Systems ist die einzige Business Unit
bei DTAG, die vollstandig zertifiziert ist

Die ISO 27001 Zertifizierung ist fir das
Geschaftsmodell Giberlebenswichtig

Struktur und Inhalt sind abgeleitet von
den ISO 27001 Prinzipien und bestatigt
durch kontinuierliche ext. Zertifizierungen

Abweichungen kénnen den Verlust des
Dachzertifikats und damit den Verlust
aller Zertifikate unter dem Dachzertifikat
zur Folge haben

Global Accounts verlangen den
Nachweis regelméafig durchgeflihrter

..:I:..Systems..................................
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-

mafinahmen: Wahrgenommene

Kommunikationskanale
(Telekom gesamt).

Mein Vorgesetzter hat
mich informiert

E-Mails zum Thema
erhalten

Intranetseite zum Thema
besucht

Am Training zum Thema
teilgenommen

Plakate oder andere
Informationsmaterialien

Videoclips / Kurzfilme
zum Thema gesehen

Ein Kollege hat mir
davon berichtet

Vom Web-basierten
Training gehort

I

I

I s
I
o

N 4

Basis Telekom 11: 3837 (Manahmen wahrgenommen), Angaben in % /

T-Systems International GmbH

Febr. 2012
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mySecurity & Privacy Box: Ausgangslage
Schlissel-Intention von Security Awareness bei T-Systems

abhangig von dem, was ich
vorlebe.

sh I
Bereich

Stetiger & direkter \usta i . ,
iiber Sicherheit im unsire; S|herhe|t o[c
sich permanent
ve 1itendem Inelnander

von Team-Ko

Ich bin loyal, weil ich es will,
und setze die fiir meinen
Arbeitsbereich geltenden
Sicherheitsanforderungen
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mySecurity & Privacy Box: Awareness Instrumente
Welche Instrumente bzw. Kanale sind allgemein erfolgreich?

Learnings Roundtable Information Security Awareness: Learnings div. Awareness-Studien: Informationsvermittlung und
Moderationskartenbox, Anschreiben, Informationen, didaktische Malnahmen qua Intranet sind nur dann erfolgreich,
Lernmedien und Schulungen erhalten hochste Akzeptanz. wenn sie mit ,analogen“, teambildenden Mainahmen verzahnt sind.

Akzeptierte und
erfolgreiche Kanéle

Lern Box _
Allgemeine Yeranstatungen

Akzeptierte und
erfolgreiche Kandle

schreibeniCuiz

[

Betichterstattuma k%

E'M all Anzchreiben

hitarbeiterzeitung

Informstionsunterlagen Login Message

. Lernmedien Mewyslgter
Guides
MA Portal

N /
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mySecurity & Privacy Box: Awarenes Instrumente

Best Practice: Was machen andere arofle Unternehmen?

LuUuJul il 1TUuvilivv UV TTTAVvVITVvVIT LUl T MV 8\JIJ \JI11IL I 11111\ I|

Teambildende Moderationstools triggern laut Benchmarking Information Security
Awareness Roundtables samtliche ,Awareness-Phasen® (Verstehen, Kénnen, Tun).
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Mitarbeiterorientierung statt Organisationsstrukturen

Mitarbeiterperspektive: Lebendige Ansprache in gewohntem Umfeld

Mitarbeiter-
orientierung

Das
mySecurity

Konzept Meine Mein Mein Zuhause & Mein Meine Kunden
Informationen Computer Arbeitsplatz unterwegs Team & Partner

Klassisch
nach

e | oo e | v | B2 |
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Wirkungsanalyse im Dezember 2009

15 Interviews ie 2 Stunden

1L\ INVVV U J\J L~ \JLUIl I 11
Antforderungen? mysecurity box ...
e N\
Test eines Prototypen von
mySecurity Box Orientierung Bewegung

schaffen erzeugen

Wie: 15 zweistiindige
tiefenpsychologische
Interviews bei T-Systems
(davon 5 FK)

Wo: Diisseldorf, Bonn, Handeln

Selbstverstandnis
Koln, Frankfurt

intensivieren erzielen

& J

..:I:..Systems..................................
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Umsetzung
mySecurity & Privacy Box




mySecurity & Privacy eBox:
Umsetzung: Starkung der Fihrungs

= (0 eCards zu 70 wichtigen
Sicherheits- und Datenschutz-
Themen

= vorne" die wichtigsten Regeln und
Tipps auf

= hinten® Wissensfragen und

mySecurity & Privacy eBox

Iez=lirsh Wil lk mirmnee,

weitere vertiefende
Moderationsinhalte

= 6 Hauptklassen
= FAQ mit fast 100 Wissensfragen

..:B.-Systemsn....--...-.........-.-..-........
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mySecurity & Privacy eBox: Umsetzung

Fine Box - 9 Sprache
U'\JIMUIIUII

= mySecurity eBox und der FAQ stehen in 9 Sprachen zur Verfligung

= Deutsch
= Englisch
= Franzosisch

= |talienisch

= Portugiesisch
= Slowakisch

= Spanisch

= Tschechisch
= Ungarisch

..:P..Systemsn....--............--.-..-........
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Aktive Kommunikation
mySecurity & Privacy Cup




mySecurity & Privacy Box

Basis flir einen Tea

1 LUAVIVY UL}LIIIVV

Life is for sharing.

mMwatthow
\VULLN

Home Ofilingversian Hawtouse FAQ  Contast Imprint

Englisn @ Zoow @E

[1/68] My selection

Tabla of contants I My

[ Fulltatsearch  » |

e | TR i |

.

mySecurity & Privacy Box.
The moderation set for managers.
Better security - card by card.

Life is for sharing.
sssmsssmsanEnEn

jonal cards with additional cards

My selection
1w X 1
Wy Information Sscurtyand Sacal
Objasiies: D Profscion Corferanes. Enginasring

5]

Eine Box - 9 Sprachen!

Ausgerollt an ca. 5000 Fuhrungskrafte
weltweit

......Systems.............................

0

Table of contents

This overview that includes all contents allows you to select individual cards based on card names or card numbers ar to select entire chapters.
Only this selection is then displayed in the content area

selected:

1 My Information

1.1 Sacuriy and Data Proteciion

1.2 Sacurity Objectives of Information Security
1.3 Sacurty Objectives of Data Protection

1.4 Classifcation of Information
1.5 Access Rights
1.6 Social Engineering

1.7 Group Policies on Secuity and Data Protection
1.8 T-Systems Securiy Policy and Principles

1.9 Privacy Code of Conduct (CoC) (
110 The 10 Security and Data Protaction Principles (1/3) (
111 The 10 Securty and Data Protaction Principles (2/3) [
112 The 10 Security and Data Protection Principlas (3/3)
1.13 Security and Data Protaction in Practica

1.14 Organization and Responsibilities

1.15 Security and Data Protection Management

21 Using my computer

22 Password

23 Computer nstalations and Maintenance

Select all cards

close [x]

Create presentation

In the next step, a personalized presentation in the Telekom design will be created from your selection for presentation or printing
purposes [Ad).

Title {1stling)
! 8. Awareness Training |
WP _ leEREr
Pasward & Traveling Safely 2011-02-27
Narme Jobtitle
Chris Schog Security Manager
Plesse select whether your presentation should b d ation notes (ATTENTION: this version is intended for use by
rﬂﬂ:ﬁg&fs] | or as & team version (without presentation notes). Nﬁﬂ  select your preferred language.
[W\TH presentation notes i J [ English > | -

worked: selected: worked:

® 4.1 Behavior in Public

%) 4.2 Traveling Sadaly Abrcad

&) 43 Network Access and Ramote Access
(@ &) 4.4 Call Phone and Relatad Devi
& =) 45 Moblle with your Lapiop, Cell Phone and Related Devices

%) 46 Social Media W) 2722011
( %) 47 Chatting, Tweeting, etc ) 2122011

43 Secure Home Office
4.9 Security and Data Protection in Everyday Lile
4.10 Sensitive Information and Data Protection in tha Private Sector

411 Backing up and Correctly Daleting Prvate Data
412 WislessLAN
i 418 Viruses and Other Beasts

414 Whatto Do the Event of an Infection?

4,15 Buying Securely Orline

®) 416 Scammers

417 Online Banking
418 Phishing
4.19 Computer Games

@ 2122011

420 Keaping kids Safo on the Intsrmat .

~) Cpin
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mySecurity & Privacy Cup.

64 Team haben bei den BrainGames mitgemacht.

s

Brazil

Czech Republic
Germany
Hungary

Italy

Malaysia
Netherlands
North America
Slovakia

South Africa
Spain
Switzerland
United Kingdom

o 2 4 6 8 10 12 14 16 18

20

22

24

..:P..Systemsn....--..............-...-........

T-Systems International GmbH

Febr.2012
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The Winner are ...

= 3.Price=1000 Euro
= Team-ID =20 Nemzet biztonsag / Hungary

= 2. Price =2000 Euro
= Team-D = 19 Web&Porale fiir Public & Healthcare / Germany

= 1. Price=3000 Euro
= Team-ID = 55 SAPys / Germany

..:B.-Systemsn....--...-.........-.-..-........
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Und nun auch als App: Mobile Security V1.0 (GE/EN - online

Willkommen

MySecurity & Privacy Box
"Sicherheit und Datenschutz leben" - Security und
Privacy im Einklang

Trailer abspielen @

Tipp der Woche...

Informationssicherheit entsteht
durch die Wahrung der
Vertraulichkeit, Integritat,
Verfugbarkeit und Authentizitat von
Informationen.

..m..SyStems...........

Meine Informationen

Mein Computer

Mein Arbeitsplatz

Mein Zuhause &
unterwegs

Mein Team

Themen

Lernen Sie spielerisch

ST S | ¥

Mein Mein Mein
Team Computer  Arbeitsplatz

Meine Mein Meine
Informationen Zuhause Kunden

Themen

Meine Informationen

! = ! Mein Computer

Nutzung meines
Computers

Passwort

Computerinstallationen
und Instandhaltung

Themen

Meine Informationen

Konzernrichtlinien Sicherheit und
Datenschutz

Konzernrichtlinien: der strategische Rahmen fir mehr
Sicherheit und adaguaten Datenschutz

‘Wo kann ich mich NICHT konkret Gber die
geltenden Konzernrichtlinien informieren?

Gratulation! Sie haben die richiige
Antwort al wahit

Detalls ==

on Informa

Verschliisselus Informatienen — damit
Verirauliches v ulich bleibt

Vertrauliche und streng vertrauliche Informationen
haben 0 auf ken und
mobilen Informationstrégern (Festplatten, USB-
Sticks etc.) nichts verloren. Darliber hinaus muss
ihr Versand ebenfalls verschliisselt erfolgen.

+ E-Mails verschliisseln Sie in der Regel mittels
der entsprechenden von Qutlook zur
Verfiigung gestellien Funkticnalitat.

+ Dateien mit personenbezogenen Daten sind in
der Regel als vertraulich einzustufen und
b verschliisselt abgelegt (z. B

T-Systems International GmbH Febr. 2012
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mySecurity Box: Zahlen, Daten, Fakten

Redaktion in Zahlen (01.09.2009 - 12.03.2010)

Kalendertage

Prasenz-Workshops

Prasenz-Meetings

Telcos

Abnahmephasen

| ] L

Feedbacks

VP VA VA 2 74

T VvVvVVevVvw

Konzeptionelle und redaktionelle Arbeit

Bereichsiibergreifende Erarbeitung der Inhalte

Abstimmung jenseits originarer Inhalte, z.B. Rollen,
Gestaltung, Rollout, Kommunikation u.v.m.

Abstimmungskontakte tiber Status Quo
1

dar Prodiniktantwin
ULV 1T T UUVUUNLUILILVVIY

Phasen, in denen Content-Feedbacks aus
Bereichen gefordert wurden

Ansprechpartner aus diversen Bereichen, die
unmittelbar Content gedndert oder erganzt haben

..:P..Systems..-...................-...........
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