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Umfrage IS 2011: Allgemeine Infos

m 270 Tellnehmer (2010: 264)

m Branchen:
IT und Dienstleistungen tGberwiegen wie letztes Jahr,
49 % IT-Branche (2010: 39 %), 27 % Dienstleistungen (2010: 28 %)

m Anwender in der Mehrheit, aber nicht so stark wie letztes Jahr:
58 % (2010: 71 %)

m Budgetverantwortung ja/nein: 50/50
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IS 2011: Bedrohungslage noch kritischer
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IS 2011: Ausgabensituation unverandert

Umfrage IS 2010 Umfrage IS 2011

Meine Sicherheitsausgaben werden: Meine Sicherheitsausgaben werden:
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IS 2011: Verstarkte Auslagerung
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Auslagerung von Sicherheitsthemen 2010: Auslagerung von Sicherheitsthemen 2011:
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IS 2011: Organisationsthemen - Unverandert
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IS 2011: Technische Themen — Deutlich anders
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IS 2011: Spamerkenng. — Unwesentlich verbessert

Umfrage IS 2010 Umfrage IS 2011

Die Spamerkennung ist: Die Spamerkennung ist:
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Oinzwischen sehr gut

Okein Themamehr
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IS 2011: Google Street View
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Google Street View sehe ich iiberwiegend als:
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Themen und Termine, Verschiedenes

m NAachste Sitzung des AK Sicherheit am 04.05.2011,
Arbeitstitel "Content & Recht", geplant mit AK IPTV,
Ort: eco Frankfurt

m NAachste Sitzung des Lenkungskreises des AK Sicherheit am
09.03.2011 (16:00 bis 18:00) bei Pallas und per Webmeeting:
Interessenten sind herzlich willkommen!

m Flyer "Giftige Webserver" fast fertig



Themen und Termine, Verschiedenes

URL-Filter zwischenschalten

Wenn ein Webserver erst einmal von einem Schadprogramm
befallen ist, greift nur noch der Schutz, der auf Seiten des Internet-
Nutzors eingerichtot ist. Dazu gohiirt auch der URL-Filtor, der beim
Ansteuern einer beliebigen URL, beispielsweise einer Webseite
priift, ob diese Seite zu einer unerwiinschten oder schiidlichen
Kategorie gehtirt. Wenn die Seite auf dem Index steht, wird der
Zugriff und damit die Gefihrd rhindort. Dies diont

der Vi ung von P ivitit und Compli indem nur der
Zugelll aufl Wobselten zugelassen wird, die im Einklang mit der
konkreten Geschiftstitigkeit stehen. Gute URL-Filter zeichnen sich
durch die vollautomatische Auswertung verschiedener Informations-
quellen aus, etwa der Auswertung von Links in Spam- und Viren-
mails. Wichtig ist auch, méglichst viele Webseiten im URL-Filter zu
klassifizieren und dabei Deep Links einmuberichen, denn auch bei
oiner ,sauboron” Homepage kinnen natiirlich Viron oder andore

Schidlinge tiefer im Webangebot versteckt sein, Da der Schutz

gegen eine neue Verseuchung moglichst schnell aktiv werden
ist ein Cloud-basierter Mechanismus fir den URL-Filter von Vorteil.
Einfache URL-Filter sind bereits in modernen Browser-Versionen
aktivierbar. Fir flexible, zentral administrierbare Lésungen gibt es
Business-Angebote am Markt, und zwar sowohl als Software-Pakete

158,

wie auch als Managed Security Service mit komplettem Betrieb.

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e

Sichere Softwarearchitektur und

sichere Programmierung

Zur Beurteilung von Sicherheit bei Software steben sowohl die
Common Criteria (CC) und eine entsprechende Zertifiziorungskette,
als auch 1SO EN 61508 und davon abhiingige weitere internationale
Normen bei bestimmten Aufgabenstellungen, 2. B. Kraftwerk sstauer-

ungen, zur Yerfiigung der } ller. Letziere orienti sich meist

an der igen Anlag ploxitat und stollon A g5-
kataloge geméi® SIL 14 auf. Im kommerziellen Internetgebrauch ist

CC EAL 4 zumeist die hiichste Stufe, die ein Investor boreit ist, zu

zahlen. Hiohere Qualifizierungen sind nur mit speziellen und genau
dazu evaluierten Entwicklungstechniken zu erlangen, aufgrund der
damit verbundenen hoheren Kosten sind sie fast ausschlieflich im
Umfeld von i und oberen Gehei i
anzutreffen. Detaillierte Planung und sorgfiltige Prifung von sicher.
heitsrolevanton Aspokton einer Software stohon also notwondigor-

weise bereits zu Beginn neben der Funktonalitit im Zentrum jeder

Softwareentwicklung, die wihrend der Nutzungsphase bestimmite

Sicherheiten versprechen und halten soll. Ein nachtrigliches Hinzu-
fiigen oder lmpl von Sicherheit ist lerweise unmég-
lich und in jedem Falle unsichere E by

teme verhindern wirksame Sicherheit a prio

Avutoren und Ziele

bl
1&1 Mail & Media GmbH
hubertzit-consulting GmbH
FH Gelsenkirchen
eco e,V

Unitymedia Group

Der aco Arbaitskreis . Sic t* boss

Fragestellungen rund um die Sicherheit der (IT.) Infrastrukiuren
dor deutschen Intornetwirtschaft. Die Themen reichen ¢

der personellen und organisatorischen Sicherheit iber den Schutz
von IT- Systemen (Servern, Netzen), die Sicherheit ler Kommu-
nikationstechnik (P! {andys, WL ) bis hin zu Fragen des

Sicherheitsmanagements und der arbai nsibilisierung.

Ziele des Arbeitskreises sind:

die Erarbeitung von Positionsy

Arbeitskreis Sicherheit
ormationen
e zur Sicherheit im N

ent der fachfibergreifen Thematik sind auch

aus Sicht der Verband ntrale Fragestell

mit anderen Arbeitskreise

die Vernetzung des Arbe »s mit Aktivititen anderer

Verbande und Initiativen zur (TT-) Sicherheit

Kontakt

Verband der deutschen Internetwirtschaft o.V.

eco

eco - Verband der deutschen Internetwirtschaft o.V.
Lichtstrafie 43h, 50825 Kéln

fon +49(0)2 21-7000 480, fax +49(0)2 21-700048-111
www.eco.de, infoBeco.de




Themen und Termine, Verschiedenes

m NAachste Sitzung des AK Sicherheit am 04.05.2011,
Arbeitstitel "Content & Recht", geplant mit AK IPTV,
Ort: eco Frankfurt

m NAachste Sitzung des Lenkungskreises des AK Sicherheit am
09.03.2011 (16:00 bis 18:00) bei Pallas und per Webmeeting:
Interessenten sind herzlich willkommen!

m Flyer "Giftige Webserver" fast fertig

m Neuer eco-Kongress "World Security Network Exchange"
September 2011, Brahl






