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AK Sicherheit, 03.02.2010, Protokoll
Thema der Sitzung: Sexy Security

13:.00 Registrierung
13:30 Beginn der Sitzung

Herr Schaffrin (Fachbereichsleiter eco) und Herr Dr. Brand (AK-Leiter und Geschéftsfihrer Pallas) begru-
Ren die Teilnehmer. Herr Dr. Brand dankt Herrn Pokoyski, der maf3geblich zur Gestaltung der heutigen
Sitzung beigetragen hat. Es geht heute um die Frage, wie sexy IT-Sicherheit sein kann, ohne ihre seriése
Intention zu kannibalisieren. Und wie sexy sie sein muss, um ihre Wirkung zu verbessern.

AnschlieBend werden verschiedene Aspekte des heutigen Themas in Referaten vorgestellt und in Diskus-
sionen vertieft. Es folgt eine kurze Zusammenfassung, die Beitrdge befinden sich im Dokumentenweb des
Arbeitskreises (siehe http://www.eco.de/arbeitskreise/1675.htm).

Die geheime Logik der Informationssicherheit - Security aus der Perspektive der Tiefenpsychologie
Dietmar Pokoyski, Geschaftsfluhrer, known_sense, Kéln

Herr Pokoyski (known_sense) arbeitete heraus, dass die reine Betonung von rationalem Wissen die Awa-
reness oft wenig voranbringt. Vielmehr fihre das seelische Agieren der Beteiligten haufig zunachst einmal
zu Entsicherungen. Dies kann aber im Awareness Marketing zum Beispiel durch paradoxe Interventionen
genutzt werden, um ein hoheres Involvement und damit letztlich eine bessere Sicherheit zu erreichen. Er

erlauterte dies anhand der Ergebnisse von drei tiefenpsychologischen Studien.

Security Awareness durch Blended Learning Next Generation
Kathrin Prantner, Geschaftsfiihrerin, E-SEC Information Security Solutions GmbH, Innsbruck

Frau Prantner (E-SEC) erlauterte, wie eine gut gemachte Security-Lernsoftware hohes Anziehungspotenti-
al und damit Involvement entfalten kann. Eine animierte grafische Darstellung der eigenen Firma enthalt
Interaktionspunkte, die die Security-Informationen genau dort bereithalten, wo sie im taglichen Arbeitsalltag
bendtigt werden. Verstandnis fir die Notwendigkeiten der IT-Sicherheit wird so fast spielerisch erreicht.
Sexy sei diese Losung, weil sie Compliance und Lernerfolg unter einen Hut bringt.

Kontrolle ist gut. Vertrauen ist besser!
Elmar Frey, Geschaftsfuhrer, Freylance Werbeagentur GmbH, Minchen

Herr Frey (FREYLANCE) pladierte fur einen Paradigmenwechsel in der Sicherheitsdiskussion. Wenn
Sicherheitsinteressen nur noch als Kontrolle wahrgenommen werden, entsteht Vertrauensschaden und
Loyalitatsverlust. Wenn aber zum Beispiel eine Zugangskontrolle zu einem VIP-Zutritt verwandelt werden
kann, dient die Sicherheitsschleuse dem Privileg der freien Bewegung. Sexy Security wirke dann in der
Risikoabwehr wie Wellness fur die Gesellschatft.

IT-Sicherheit im taglichen Kampf gegen das Cybercrime —

unsere neuesten Waffen und ihre Wirkungen

Jens Freitag, Business Line Manager Corporate Products, und Michael Witt, Territory Manager, Avira
GmbH, Tettnang
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Die Herren Freitag und Witt (Avira) gaben eine Uberblick tiber die derzeitige Bedrohungslage und zeigten,
wie moderne "Waffen" ihre Wirkungen entfalten. Impact im Markt wird sowohl durch besondere Produkt-
spezifika erreicht wie auch durch die eigenstandige Positionierung, hier "Security made in Germany".

Ergebnisse der eco Umfrage , Internet-Sicherheit 2010*
Dr. Kurt Brand, Arbeitskreisleiter Sicherheit und Geschaftsfuhrer Pallas GmbH, Brihl

Herr Dr. Brand (AK-Leiter und Pallas) erlauterte die Ergebnisse einer Umfrage unter 264 Experten, die der
AK zur Internet-Sicherheit 2010 durchgefiihrt hat. Danach halten 82 % der Befragten die Bedrohungslage
fur wachsend oder sogar stark wachsend. Wichtigstes Management-Thema sei derzeit der Datenschutz,
gefolgt von der Mitarbeitersensibilisierung, wichtigstes technisches Thema der Schutz vor Schadsoftware
im Web, danach die Email-Verschlisselung. AuRerdem ging er darauf ein, wie sich die Antworten von
Budgetverantwortlichen und normalen Mitarbeitern sowie von Anbietern und Anwendern unterscheiden.

Verschiedenes, Themen und Termine

Der Arbeitskreis tagt an drei festen Terminen pro Jahr, und zwar jeweils am ersten Mittwoch der Monate 02
/ 05/ 10. Die nachste Sitzung findet also am 05.05.2010 statt, Thema ist "Schadsoftware im Web". Das
Thema der Sitzung am 06.10.2010 ist der "Datenschutz”, diese Sitzung wird gemeinsam mit dem eco AK
"Recht und Regulierung" geplant. Zur Vorbereitung kinftiger Themen und Aktivitaten trifft sich zusatzlich
ein Lenkungskreis, das nachste Mal am 10.03.10, 16:00 bis 18:00 bei Pallas. Interessenten kdnnen sich
gerne an den AK-Leiter wenden.

18:00 Ende der Sitzung
gezeichnet: Dr. Kurt Brand (Arbeitskreisleiter)
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