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Umfrage: Internet-Sicherheit 2010
Diese Umfrage konnen Sie bis zum 15.10.2009 auch beantworten unter: http://www.eco-umfrage.de/internet-sicherheit
O = nur eine Antwort O  immer noch verbesserungsbediirftig
Kontakt: Markus Schaffrin, eco Fachbereichsleiter E-Business, LichtstraBe 43h, 50825 Kéin O hinreichend gut
O inzwischen sehr gut
O  kein Thema mehr

4. Spamerkennung und Behandlung sind:

1. Statistische Fragen
5. Braucht die IT-Sicherheit ein Konjunkturprogramm?

Meine Branche: Anzahl Mitarbeiter mit Computerarbeitsplatzen in -
& 4 L a
O Land:iid Forstusaiatt pistierel meinem Unternehmen / meiner Organisation: O Jn o
Bergbau O unter10 O  weilt nicht
O  Produzierende Gewerbe O 11bis 50
O Handel O 51bis 250 6. Die Ausgaben fiir die IT-Sicherheit werden in absehbarer Zeit in meinem Bereich:
O Dienstleistungen O 251 bis 1.000 o 2
O IT-Branche O  iiber 1.000 = sinken
O  Offentliche Einrichtungen gle!ch bleiben
O Sonstige Ich habe Budgetverantwortung im Bereich IT- O steigen
Sicherheit: O stark steigen
Ich bin: 0 i et : ; e :
Ja 7. Wie wird sich die Auslagerung von Sicherheitsthemen an Dienstleister in 2010 entwickeln?
O  Anwender der IT-Sicherheit O nein o
O Anbieter von IT-Sicherheit e

O  gleich bleibend
O steigend

2. Ich schatze die aligemeine Bedrohungslage bei der Internet-Sicherheit wie folgt ein: O stark steigend
O fallend
O Konstant 8. Die jungsten gesetzlichen Veranderungen (z.B. Bundesdatenschutzgesetz, Vorratsdaten-
O wachsend speicherung, Zugangserschwerungsgesetz/DNS-Sperre) schatze ich wie folgt ein:
O  stark wachsend O  absolut notwendig
O  uberwiegend nachvollziehbar und richtig
3. Sicherheitsthemen in meinem Bereich fiir 2010 (bitte ankreuzen): O  iberwiegend Aktionismus
sehr weniger | gar nicht O schadiich

wichtig wichtig wichtig wichtig | weil nicht

Konzeption, Compliance
Noffallplanung
Mitarbeitersensibilisierung
Sicherheit von Lieferanten und Dienstleister
Datenschutz
Email-Verschliisselung

Data Leakage Protection
Sicherheit in sozialen Netzen
Zero Day Attacken
Schadsoftware im Web

Cloud Security

IP-Telefonie
Smartphone-Security

Anderes sehr wichtiges Thema:




Umfrage IS 2010: Herkunft der 264 Befragten

22%

22%

Alle GroRenklassen vertreten

unter 10

B 11 bis 50
051 bis 250
0251 bis 1000
m Uber 1000

Y

2%

70 % Anwender

Anwender der T-Sicherheit

B Anbietervon [T-Sicherheit

O keine Antwort

3%

42% 1
55%

Uberwiegend Budgetverantwortliche

mit Budgetverantwortung
| ohne Budgetverantwortung

O keine Antwort

Teilnehmer nach Branchen

9%

0
3% 8%

T-Branche

B Dienstleistungen

O Produzierendes Gewerbe
o Offentliche Eindchtungen
B Handel

O Sonstiges

Auswertungen nach GrofRen, Anbieter/Anwender, Budget/Mitarbeiter moglich
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Umfrage IS 2010: Bedrohung / Ausgaben / Themen ////

Bedrohungslage Internet-Sicherheit

Meine Sicherheitsausgaben werden:

FussEEEEEEEEEEEEE, 0% 3% 4%
| 82 % halten rofianasansee
] n ] r 1
. Bedrohung = : urs 7 .
. . stark wachsend ostakkstel. . rechnen mit
' fur wachsend . m wachsend m steigen o inkend :
' . O konstant 45% . ogeichbie  SINKENAEN |
- oder stark - ol 48% Deinken & o Lo
:  wachsend - =T . Sicherheits-
SesssmsmmEmEEEEEE . ausgaben |n E
60% . 2010
Organisation Technik
sehr wichtig (blau), wichtig (rot), gar nicht wichtig (gelb) sehr wichtig (blau), wichtig (rot), gar nicht wichtig (gelb)
100% 100%
80% - 30%
I......................: GOOA) 60%_
. blau: sehr wichtig :
' rot:  wichtig 4 %
: gelb: garnicht - 20% - 20% -
: wichtig 0% | 0% -
FEEEEEEEEEEEEEEEEEEER o 006 |
-40% g -40%
go
é{"
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Umfrage IS 2010: Gesetze / Spam / Outsourcing

35%

Jiingste gesetzliche Veranderungen sind:

absolut notwendig

B Uberwiegend
nachvoliziehbar und
richtig

O uberwiegend
Aktionismus

O schadlich

Konjunkturprogramm fiir die IT-Sicherheit?

Dja
| nein
oweild nicht

3%

Die Spamerkennung ist:

immer noch
verbesserungsbedrftig
| hinreichend gut

O ingwischen sehr gut

O kein Thema mehr
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Auslagerung von Sicherheitsthemen 2010:

4% 3%

39%

stark steigend
@ steigend

O gleichbleibend
O abnehmend

Y




Umfrage IS 2010: Budgetverantwortliche... ////

Auslagerung von Sicherheitsthemen 2010: Auslagerung von Sicherheitsthemen 2010:
Antwortende mit Budgetverantwortung Antwortende ohne Budgetverantwortung

6% 2%

@ stark steigend O stark steigend
30 | steigend m steigend
5204 0 O gleichbleibend O gleich bleibend
0O abnehmend O abnehmend

Die Spamerkennung ist: Die Spamerkennung ist:
Antwortende mit Budgetverantwortung Antwortende ohne Budgetverantwortung

4%
16%
= immer noch = immer noch
verbesserungsbedirftig verbesserungsbedrftig
B hinreichend gut 45% ® hinreichend gut
(o]
54% O inzwischen sehr gut 0 inzwischen sehr gut
26% o kein Thema mehr O kein Thema mehr
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Umfrage IS 2010: Anbieter/Anwender 1/2 ////

Meine Sicherheitsausgaben werden: Meine Sicherheitsausgaben werden:
Antwortende Anbieter Antwortende Anwender

@ stark steigen stark steigen
msteigen 46% @ steigen
Ogleichbleiben 49% O gleichbleiben
osinken O sinken
Auslagerung von Sicherheitsthemen 2010: Auslagerung von Sicherheitsthemen 2010:
Antwortende Anbieter Antwortende Anwender
0% 7% 6% 2%

49% @ stark steigend @ stark steigend
m steigend | steigend
Ogleichbleibend O gleichbleibend
0O abnehmend O abnehmend
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Umfrage IS 2010: Anbieter/Anwender 2/2
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Umfrage IS 2010: Kleine Unternehmen
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Umfrage IS 2010: Essentials/Zusammenfassung ////

v 264 Teilnehmer
v 82 % halten Bedrohung far wachsend oder stark wachsend
v Nur 3 % rechnen mit sinkenden Sicherheitsausgaben in 2010

v Organisatorische Themen wichtiger als technische:
Datenschutz Platz 1 insgesamt; /Webschutz vorne bei der
Technik; Soziale Netze Schlusslicht

v Anbieter bewerten alle techn. Themen hoher als Anwender

v Anbieter setzen starker auf zunehmendes Outsourcing als
Anwender: 58 % zu 35 %

v Budgetverantwortliche versus Mitarbeiter dito: 47 % zu 35 %
v Hohere Wichtigkeit Soziale Netze bei klcineren Firmen
v Uberwiegend Ablehnung der neuen Gesetze (57 %)
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Weiteres ////

v Komplette Auswertung der Umfrage im Dokumentenbereich
des AK im eco-Web (http://www.eco.de/arbeitskreise/1675.htm)

v Nachste Sitzungen:
AK: 05.05.2010 ,Schadsoftware im Web"
AK: 06.10.2010 ,Datenschutz”

v LK (Lenkungskreis):
10.03.10, 16:00 bis 18:00 bei Pallas (Online Meeting?)
Interessenten sind herzlich willkommen!
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