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Risiko 2.0: Wie Unternehmen mit Web 2.0 umgehen
Marcus Beyer, Architect Security Awareness, ISPIN AG
und

' Chefredakteur, securitymanager.de

Schones neues Internet
Markus de Briin, Referent
Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Referat 122, Intemetsicherheit

| Corporate Blogs und digitale Reputation
Klaus Eck, Kommunikationsberater und Buchautor
Imagecapital - The Reputation Network

Kaffeepause & Networking

Aus Sicht der Psychologie: Twitter, Facebook & Co. -
die verborgenen Nutzungs-Motive
Michael Schiitz, Branchengruppenleiter

rheingold GmbH und Co. KG
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SocialMedia@Cytec - Nutzen und Fallstricke einer

Social Policy

Thomas Dallmann, Information Security Manager
Cytec Industries Inc.

Die aktuelle Lage im Sicherheitsbereich
Dr. Kurt Brand, Leiter Arbeitskreis Sicherheit

ecoe.l
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Web 2.0 ////
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SPIEGEL OMLIMNE
25, Juli 2009, 12:00 Uhr

FREUMDSCHAFTSSTRESS

Bill Gates loscht Facebook-Profil

Microsoft-Griinder Bill Gates hat sein Profil im Online-Netzwerk Facebook wieder geldscht. Seine Begriindung:
Die Pflege der Seite sei in Stress ausgeartet.

Neu Delhi - Wer immer die Autoren der zig Bill-Gates-Seiten bei Facebook auch sein mogen - der Microsoft-Grinder
selbst ist nicht mehr unter ihnen, Der namlich hat bereits das Handtuch geworfen und sein Profil geldscht,

Microsoft-Griinder Gates: Waollte
nicht mit jederm Freundschaft
schliefien

URL:

Der Grund ist einfach - die Seite artete in zu viel Arbeit aus, Mehr als zehntausend
andere Facehook-MNutzer hatten ihn Ober die Seite kontaktiert, urm von thm als "Freund"
gefihrt zu werden, sagte Gates am Samstag in Mew Delhi, Er habe jedes Mal versucht,
herauszufinden, ob er die Menschen wirklich schon einmal kennengelernt habe, "Das

war einfach zu viel Stress, also habe ich es wieder gelassen', sagte Gates,

Gates hat tatsachlich wohl anderes zu tun. Der Computer-Pionier wurde in Neu Delhi
von der indischen Regierung fir seine Wohltatigkeitsarbet geshrt, Er hat den Indira-
Gandhi-Preis bekommen, mit dem Engagement flr Frieden, Abristung und Entwicklung
gewlrdight werden.

Die Bill-2-Melinda-Gates-5tiftung hat fast eine Milllarde Dollar flr verschiedene Projekte
in Indien ausgegeben, vor allerm im Kampf gegen Aids und Polio,

ase/ A A0

bttp: ffwewewe  spiegel . defnetzwelt web/0,1518,638308,00.html
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Heise Security: Lautes Twittern ////

n 11.06.09
Bundesamt: Hacker nehmen Twitter und Co. Ins Visier

m 16.06.09
Juli wird der "Month of Twitter Bugs"

m 25.06.09

Gefahrliche Mischung: Twitter-Auto-Feeds und 140.000 Follower

= 07.08.09
Spekulationen Uber DDoS-Attacke auf Twitter

= 08.08.09
Angriff auf Twitter: Blogger bezichtigt russische Regierung

n 14.08.09
Bot-Netz benutzt Twitter

n 14.09.0? _
"Social Worm" nervt Twitter-Anwender
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Der Newsl etter von www. buerger-cert. dée

Ausgabe vom 03. 09. 2009

STOERENFRI EDE: Wir m Koobf ace wi eder 1 n Facebook aktiv
Gar ni cht cool

We das | T-Sicherheitsunternehnen Panda Security nel det,
verbreitet sich der Wirm Koobface w eder massiv ueber das
sozi al e Net zwer k Facebook. Betrueger versenden dazu

Nachri chten ueber Facebook, die einen Link auf ein "Cooool

Vi deo" enthalten. Klickt der Enpfaenger auf den Link, wrd er
auf ei ne gefael schte Facebook-Seite weitergeleitet. Um das

Vi deo ansehen zu koennen, nuesse man jedoch erst eine neue

Fl ashpl ayer-Versi on herunterl aden, heisst es dort. Kommt nan
der Aufforderung nach, wrd der Rechner zur weiteren

Ver brei tung des Wirns genut zt .
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Wichtige Security-News der letzten Monate ////

m Lautes Twittern: siehe vorn

m 1/4 der Privat-PC's sind Zombies und 3/4 der Unternehmens-
Laptops enthalten P

Total viruses missed

m Das Auto als Angriffs by major AV engines
m Zombies leben meist

= Kriminalbeamte forde \
Kanzleramt (09/200¢ A

m Miocrosoft bietet kos

(09/2009) . .
7 o ~
= PDF-Dokumente Ang |.. ;7 Harw - i "l
m Gefahrlichster Such Sosrce: Commiosch Labs

m Sprunghafter Anstieg neuer Virenausbrtche (06/2009)
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Google: TOP 10 der Malware-Site

mit Anzahl der auf sie linkenden gehackten Websites

added to malware list

Y

m %H(I:n | I | I I + I I | I I

400 ousecn.cn

‘?ImgTI-I | | l | | B e Yot Y eaTas ool iat e a2l i metesles Vet OO
o o R T N . L I A SR T i B T T R e R R N TR Rl -
1000 -googleanalytics.net —
-2 T N O S ) M

i
oo =T ~ ] I I

ieceo [ggo0ogleadsence.biz

Number of Infected Sites
I

-orgsite.info

20000 |—
ol - | | I | I I I
60000 = | | | I | I I |

40000 Fmartuz.cn
= | | | I | | |

Date

00 0 0 0000000000000 0000000000000 0000000000000 00000000000000000000000000000,

eco AK Sicherheit - 06.05.2009

0
04-06 04-09 04-12 04-15 04-18 04-21 04-24 04-27 04-30 05-03 05-06 05-02 0512 05-15 05-18 05-21 05-24 05-27 05-30 06-02

© Pallas GmbH. Alle Rechte vorbehalten.




Verschiedenes, Termine und Themen ////

m 3 Regeltermine pro Jahr: erster Mittwoch 02 /05 /10
nachster also 03.02.10; Thema: Sexy Security

m Lenkungskreis des AKs gebildet: Mittater gesucht! Nachster
Termin: 30.11.09, 16:00 Uhr bei Pallas

m Umfrage "Internet-Sicherheit 2010" lanciert: bitte mittun und
bekannt machen (http://iwww.eco-umfrage.definternet-sicherheit)

1438 118 LOFT 1062
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Gerne beantworte
ich Ihre Fragen
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