Risiko 2.0:
Wie Unternehmen mit Web 2.0 umgehen

ISPIN

Swiss made Security.

Facebook helps you comme
the people in your life

Risiko 2.0: @ i

Wie Unternehmen mit Web 2.0 umgehen &
9 ISPIN

Marcus Beyer, Architect Security Awareness, ISPIN AG

Swiss made Security.

Agenda

ISP

Sutm e S,

Social Media — Wie, Wieso, Weshalb, Was und Warum
Risiken und Gefahrdungspotenziale

Beispiele fiir Massnahmen von Unternehmen und
Institutionen im Umgang mit Sozialen Netzwerken

Wie kommt man zu einer ,Social Media Policy*
Was schreibt man hinein?

Definition

ISPIN
prmediiy
Social Media (auch Soziale Medien ) ist ein Schlagwort, unter
dem Soziale Netzwerke und Netzgemeinschaften
verstanden werden, die als Plattformen zum gegenseitigen
Austausch von Meinungen, Eindriicken und
Erfahrungen dienen.

Quelle: Wikipedia
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Was wir derzeit zu lesen bekommen @ :

Linkedin, Facebook, Twitter und Co.:
Die 7 Security Todstinden beim Social Networking

Erste Stinde: Unternehmensinterna ausplaudern
Zweite Siinde: Beruf und Privatleben vermischen
Dritte Stinde : Beleidigungen gegentiber anderen
Vierte Siinde: Bei Kontakten geht Quantitéat vor
Qualitat

Finfte Stinde: Passwort-Muffel

Sechste Sunde: Alles wird angeklickt Quelle: IDG Business

. . ) . Verlag GmbH,
Siebte Siinde: Sich selbst und andere in Gefahr http:/iwww.cio.de/890847,

bringen (Kummuliert 1 — 6) LRl DE e D

Geféahrdungspotenzial weil:

ISP

Sutm e S,

Social Engineers nutzen die Netzwerke, um falsche
Identitéaten anzunehmen oder

Kontakt mit potenziellen Opfern zu kniipfen

Verlust von Arbeitszeit

Unbewusstes (oder bewusstes) Versenden und
kommunizieren interner Informationen
Anger-Management (Wut-Management)

Imageschadigung (Reputationsverlust ) des
Unternehmens

Applikations-Gadget-Alles-Ausprobierer

Wir haben unmiindige Mitarbeiter ...

Der Mensch ist nicht grundsétzlich bése, sondern nur
aus Verkehrtheit des Herzens. (I.Kant)

OMG I HATE MY JOB!! My boss is a tatal pervwy wanker
always making me do shit stuff just to piss me offt! WANKER!
j Yesterday at 18 Comment - Like

i * Hi~ i guess you forgot about adding
me on here?

Firstly, don't flatter yourself, Secondly, you've worked here 5
months and didn't work out that i'm gay? I know i don't prance
around the office like a queen, but it's not exactly a seaet.
Thirdly, that 'shit stuff’ is called your job’, you know, what i
pay you to do, But the fact that you seem able to fudk-up the
simplest of tasks might contribute to how you feel aboutit,
And lastly, you also seem to have forgotten that you have 2
weeks left on your 6 month trial period. Don't bother coming in
tomorrow, Tl pop your P45 in the post, and you can come in
whenever you like to pick up any stuff you've left here, And
yes, I'm serious,
Yes
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Aktuelle Zugriffszahlen Sozialer Netzwerke @

ISPIN

Sutm e S,

Facebook Deutschland: 6,9 Millionen Nutzer, Verweildauer 15:40
Minute - weltweit 340 Millionen Nutzer, Verweildauer 21:40 Minuten

26% aller Online-User weltweit sind bei Facebook aktiv (12% DE)
MySpace Deutschland: 5,5 Millionen Nutzer
Wer-kennt-wen.de: 6,8 Millionen Nutzer, Verweildauer 18 Minuten

StudiVZ: 6,8 Millionen Nutzer, Verweildauer 16 Minuten
SchuelerVZ: 7,4 Millionen Nutzer, Verweildauer 25 Minuten
MeinVZ: 4,2 Millionen Nutzer, Verweildauer 16 Minuten
Twitter Deutschland: 2,4 Millionen Nutzer, ca. 10 - 11 Minuten

Verweildauer
«  Twitter weltweit: 60 Millionen Nutzer
+ XING.de: 2,4 Milionen Nutzer, Verweildauer 8 Minuten pro Monat(!) Quelle: COMPASS
i . HEADING,
+ LinkedIn Deutschland: 0,5 Millionen Nutzer, weltweit: 28 Milionen http:/Awww.compass-
Nutzer heading,de/cmsakiuelle-
zugriffszahlen-sozialer-
netzwerke/
—

Social Media Landscape
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Zahlen der Woche: Reputationsrisiko Web 2.0

66% der befragten Manager furchten aktuell eine

Beschéadigung der Reputation ihres Unternehmens

66% sehen keine Gefahr, dass Mitarbeiter sich im Web
schlecht tber ihr Unternehmen &uBern

34% haben hier bereits schlechte Erfahrungen gemacht

21% der CEOs sind besorgt tiber die Inhalte auf social
networks, wéhrend

43% der Managementebene darunter sich Sorgen dartiber
machen

38% beobachten social media
* 58% kiimmern sich um ihre Online-Reputation
* 10% der Studienteilnehmer halten gute Kontakte zu

Bloggern fiir notwendig

Quelle: Studie von Weber Shandwick in mit der Economist Unit unter 703
Fuhrungskraften aus Gber 20 Branchen in 62 Landern twoda
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Reputation in der Google- und Weblog-Welt @
ISPIl

A Issues werden in der Blogsphare

verbreitet und von den Massen-
medien aufgegriffen; Schlagzeilen
stehen im Vordergrund

Issues werden proble-
matisiert und von Insidern
diskutiert; der Rahmen
flir das Thema wird gesetzt

Weblogs

Massenmedien

Weblogs (Print, TV, Radio, Internet)

Quelle: RiskNET GmbH, angelehnt an ZerfaB/Boelter, Die neuen Meinungsmacher, Graz 2005.

“Sorgen” tiber das Web 2.0

ISP

Sutm e S,

Gesetzliche Probleme: Compliance

Verlust bzw. Verschwendung von Arbeitszeit
Kontrollverlust

Imageschaden durch negative Ausserungen
Netzwerksicherheit

Netziiberlastung

S—
Policies
ISPIN
Uber 93% der Unternehmen/Organisationen nutzen Social
Media Tools, aber ...
Company Policy on Social Networking Sites
25.6% 24.1%
20.8%
14.9% 14.6%

Allow som Allow all

No policy

use:

Quelle: Facetime/NewDiligence Survey, http://www.facetime.com/survey0s/summary/
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Was tut man, wenn man es nicht versteht? @
s 3 ISP

Sutm e S,

Was tun schweizer Unternehmen und
Institutionen: Bundesverwaltung

* Wegen Lastgrenze des Netzes der Bundesverwaltung

Facebook gesperrt (Download)

Appell zur Einschrankung der privaten Internet- und

Facebook-Nutzung hat nicht gefruchtet

+ EDA sowie die Bundeskanzlei behalten den Internetzugang
zu Facebook

BLOCKED

Quelle:
http://www.tagesanzeiger.ch/

der-Bund-Facebook-
sperrt/story/21546757)

Was tun schweizer Unternehmen und
Institutionen: Die Post

+ Die Post begriindete dies mit dem steigenden Risiko, dass
Facebook Viren transportieren konnte.

« Befirchtet wird auch, dass sich im sozialen Netzwerk aktive
Kriminelle unter falscher Identitat Zugang zu vertraulichen
Daten verschaffen.

BLOCKED

Quelle:
http://www. 20min.chinews/
schweiz/story/19725465
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Was tun schweizer Unternehmen und
Institutionen: Schweizer Bundesbahnen SBB

Der Rahmen einer verniinftigen Nutzung sei Giberschritten
worden, sagte SBB-Sprecher Frédéric Revaz am Dienstag
auf Anfrage der SDA.

Die SBB befurchtet Missbrauche durch ihr Personal, da
dass das Netzwerk sehr oft fur private Zwecke genutzt
wurde.

BLOCKED

Quelle:
http://www. 20min.chinews/
schweiz/story/19725465

ISPIN

Swiss made Security.

Was tun schweizer Unternehmen und
Institutionen: Coop Schweiz

* Coop Schweiz hat samtlichen Mitarbeitern den Zugriff auf
Facebook ganzlich gesperrt.

+ Nicolas Schmied von Coop begriindet dies wie folgt:
,Facebook kann kaum geschéftlich genutzt werden und ist
in unseren Augen eine Freizeitplattform”.

BLOCKED

Quelle: http:/Awwww.website-

marketing.ch/474-f;
furchten-arbeitgeber-die-
social-network-welle/

Was tun schweizer Unternehmen und
Institutionen: Credit Suisse

+ Und auch die Credit Suisse hat Facebook fiir ihre gut
30'000 Mitarbeiter sperren lassen.

BLOCKED

Quelle: http:/Awwww.website-

marketing.ch/474-facebook
furchten-arbeitgeber-die-
social-network-welle/
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Was tun schweizer Unternehmen und
Institutionen: UBS

* Andreas Kern, UBS-Sprecher:
,Der Zugriff ist nicht gesperrt”. Aber: ,\Wir erarbeiten derzeit
einen verscharften Kriterienkatalog fiir eine mégliche
Sperrung von Website. Plattformen dieser Art bergen die
Gefahr, Informationen zu speichern, die nicht nur
Riuckschlusse auf die Person, sondern auch auf den
Arbeitgeber zulassen.”

Quelle: http:/Awww.website-

ISPIN
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marketing.ch/474-facebook
furchten-arbeitgeber-die-
social-network-welle/

Was tun schweizer Unternehmen und
Institutionen: Novartis

« sieht in den trendigen Plattformen eine sinnvolle
Mdglichkeit die Geschéftsprozesse zu verbessern
Mitarbeiter kommunizieren tber Blogs und sogenannte
Wiki-Plattformen.

Novartis-Sprecherin Iris Wahlen: ,Die Vorteile sind ein
erhohter Dialog zu geschéftsspezifischen Themen und ein
grosserer Wissensaustausch tber zeitliche und
geografische Grenzen hinweg".

Quelle: http:/Awwww.website-

marketing.ch/474-f;
furchten-arbeitgeber-die-
social-network-welle/

Was tun schweizer Unternehmen und
Institutionen: Bank Sarasin

+ Die Bank Sarasin lasst ihren Mitarbeitern die Méglichkeit,
sich auch wahrend der Arbeitszeit ihrem Facebook-
Account zu widmen und setzt damit ganz bewusst auf die
Eigenverantwortung ihrer Mitarbeiter:

Mediensprecher Benedikt Gratzl: ,Es gilt grundsatzlich,
dass die Nutzung des Internets fir private Zwecke auf ein
Minimum beschrankt wird”.

Quelle: http:/Awwww.website-

marketing.ch/474-facebook
furchten-arbeitgeber-die-
social-network-welle/
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Was tun schweizer Unternehmen und
Institutionen: Basler Kantonalbank

+ Die Basler Kantonalbank gewahrt ihren Mitarbeitern viel
Spielraum und bedenkt dabei die Vorteile der Social
Network-Plattform.

,Facebook ist eine wichtige Kommunikationsplattform,
welche bei uns hauptsachlich von den jiingeren
Mitarbeitern genutzt wird”, so Michael Buess.

Quelle: http:/Awww.website-

ISPIN

Swiss made Security.

marketing.ch/474-facebook
furchten-arbeitgeber-die-
social-network-welle/

—

Was tun schweizer Unternehmen und
Institutionen: Buhler AG

« Marcel Eberle, Bihler AG: ,Wir haben im Mai auf die
Nutzung von Facebook und die damit verbundenen
Hinweise mit der KL besprochen und uns bis auf weiteres
gegen eine Sperrung entschieden. Im November ist eine
erneute Auswertung der Facebook-Nutzung geplant.”

Leitsatz Social Media Policy

"The true goal of every type of social media or web
policy should be to make interacting on the
social web easier, more comfortable, and safer
for your stakeholders.“  Period. That's it.

"Das wahre Ziel einer Richtlinie zur Nutzung sozialer
Netzwerke und Medien sollte sein, deren Nutzung
leichter, bequemer, und sicherer fir die Mitarbeiter
zu machen."

Quelle:
http://associationmarketing

Isocial%20media%20polici
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Prozess zur Erstellung einer Social Media

Richtlinie 4

ISP

Step 1 Step 2: Step 3: i mde ety
Bildung einer Vergleichen mit Identifizieren der
interdisziplindren anderen Unternehmen Bereiche & Abteilungen
Arbeitsgruppe/Social und den eigenen die beachtet werden
Media Team Policies miissen

Step6
. Step5: Step 4:
Prasentation vor Policy Review und Entwicklung der Inhalte
(Conarema® nd Bearbeitng im Social fiir die jeweligen
Diskussion
Step7 )
Step 9:
Prasentation vor dem Kommunizieren und
Managemet fir ein Rollout. Feedback der Bewerten, evaluieren
‘Commitment Mitarbeiter einholen! Quelle: Christy A. Season,
CAPM | libersetzt vom Autor
—

Struktur einer Social Media Policy

ISP

Sutm e S,

1. Zweck e

Welche Bedeutung hat Social Media fiir das Unternehmen

2. Geltungsbereich
Fir wen? Wo? Wann?

3. Regeln
* Proaktive Social Media Nutzung
« Reaktive Social Media Nutzung
+ Passive Social Media Nutzung
+ Keine Nutzung
o Quelle: talkabout
4. Konsequenzen bei Nichteinhaltung communications gmbh (GPRA)
S—

Struktur einer Social Media Policy
1. Zweck

ISP

Sutm e S,

* Kurze Begriffsklarung

,Social Media bieten den Nutzern die Mdglichkeit sich in
Online-Communities zu vernetzen, zu gemeinsamen
Interessen auszutauschen, Inhalte zu erstellen und
Informationen miteinander zu teilen.”

Welchen Stellenwert nimmt die Nutzung von Social
Media im Unternehmen ein?

Was erhofft sich das Unternehmen durch die Nutzung
von Social Media und warum diese Policy?

Quelle: talkabout
communications gmbh (GPRA)
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Struktur einer Social Media Policy 5
2. Geltungsbereich @

Fur wen gilt die Policy?

Wo gelten die Regeln?

Diese Policy gilt wenn:

Mitarbeiter dazu autorisiert ist, [Unternehmen] innerhalb
Social Media zu repréasentieren und die Tools fir
geschaftliche Zwecke zu nutzt

Mitarbeiter sich auf [Unternehmen], seine Mitarbeiter,

Produkte (Dienstleistungen etc.) bezieht, wahrend er Social
Media privat nutzt

Die Social Media Policy gilt nicht fiir den privaten Gebrauch
von Social Media, bei dem kein Bezug auf das
Unternehmen (seine Produkte 0.A.) genommen wird!

Quelle: talkabout
communications gmbh (GPRA)

—

Struktur einer Social Media Policy
3. Regeln

ISP

Sutm e S,

Voraussetzungen um das Unternehmen im Social Web

(proaktiv) vertreten zu durfen
Akkreditierungsprozess? zusatzliche Schulungen (extern/
intern)?

Wie sollen die Mitarbeiter im Netz auftreten?

Was wird kommuniziert?

Quelle: talkabout
communications gmbh (GPRA)

—

Struktur einer Social Media Policy
4. Konsequenzen bei Nichteinhaltung

Bei (vorséatzlichem?) Versto3 gegen die Social Media Policy

missen Sie mit DisziplinarmaBnahmen rechnen. Dies kann
eine mundliche oder schriftliche Verwarnung sein, in
besonders schweren Fallen kann dies auch die Beendigung
des Beschaftigungsverhéltnisses bedeuten.

Das Unternehmen behélt sich vor, durch eine Verletzung der

Social Media Policy entstandene finanzielle Schaden von \
Ihnen einzufordern.

Bei VerstoRen gegen das Gesetz werden Sie personlich
haftbar gemacht.

Quelle: talkabout
communications gmbh (GPRA)
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10 Must-Haves for Your Social Media Policy @

ISP

Sutm e S,

1. Erklaren Sie den Zweck des Einsatz von ,sozialen
Medien*

2. Seien Sie fur das verantwortlich, was Sie schreiben

3. Seien Sie authentisch

4. Denken Sie an lhr Publikum

5. Haben Sie Medienkompetenz und ein gesundes -
Urteilsvermogen

6.  Verstehen Sie den Sinn von (virtuellen) Gemeinschaft

7 Nehmen Sie Ricksicht auf Copyrights und Respektieren

Sie diese

8.  Schitzen Sie vertrauliche und sensible Informationen
Quelle: Sharlyn Lauby,

9. Bringen Sie mit Ihren Postings Anderen einen ,Wert".

009/06/02/social-

10. Arbeitszeit (Produktivitat) geht vor. media-policy-mustsl)

Nur gemeinsam — &hnlich wie bei BCM-
Projekten

ISP

Sutm e S,

Abteilung Informationsecurity: ~ Awareness &

Regeln, technische Vorraussetzungen, Sicherheit in
den Applikationen
Corporate Communications: ~ Selbst nutzen fiir

Marketing- und Kommunikationszwecke und die
interne Kommunikation damit und dadurch férdern
PR: Aktive Arbeit im Netz... weinger ,PR*, mehr
Autentizitat

.

.

Compliance-/Riskmanagemenet:  Social Media
Policy, Scanning

Security Awareness by ISPIN

Kontakt: To——

Marcus Beyer, marcus.beyer@ispin.ch, @mbeye
Grindelstrasse 15, CH - 8303 Bassersdorf
Tel. (geschaftl.): +41-44-8383111, Tel. (mobil): +41-79-3078133

Swiss made Security.
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