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Spam? Wo ist das Problem?Spam? Wo ist das Problem?
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BotnetBotnet--InfrastrukturInfrastruktur
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Botnet C&C abgeschnittenBotnet C&C abgeschnitten
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McColoMcColo (US ISP) (US ISP) takentaken offlineoffline
11/11/200811/11/2008

Sa So
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McColoMcColo (US ISP) (US ISP) takentaken offlineoffline
1111//1111//20082008
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DDoSDDoS on on InternetXInternetX (Schlund NS)(Schlund NS)
2121//1111//20082008
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Reputation von IPReputation von IP--AdressenAdressen

Theorie

232 = 4,2 Mrd. IPv4-Adressen

Praxis

1,872 Mrd. IPv4-Adressen
advertised (Routing)
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advertised (Routing)

~75% der advertised
IPv4-Adressen sind
ohne Reputation!

Statistisch: Nur jede 
4. advertised IP-Adresse 
ist „bekannt“
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Verteilung der Aktivitätszeiträume von EVerteilung der Aktivitätszeiträume von E--MailMail--QuellenQuellen
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Eindeutigkeit von EEindeutigkeit von E--MailMail--QuellenQuellen

125-Tage-Zeitraum zeigt die 
„Einmaligkeit“ von IP-
Adressen

Mehr als 55 Mio. 
verschiedene IP-Adressen
von E-Mail-Quellen in 

30

40

50

di
st

in
ct

 re
qu

es
te

d 
IP

 a
dd

re
ss

es
 in

 m
ill

io
ns


C
h
ri
st
ia
n
 J
. 
D
ie
tr
ic
h
, 
In
st
it
u
t 
fü
r 
In
te
rn
e
t-
S
ic
h
e
rh
e
it
, 
if
(i
s)

von E-Mail-Quellen in 
125 Tagen

12 Jahre bis alle 1,8 Mrd. 
advertised IP-Adressen 
mind. 1 Mal genutzt wurden

Orange line = Primärsensor

Blue line = Sekundärsensor
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InfektionsquellenInfektionsquellen
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InfektionsquellenInfektionsquellen
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FazitFazit

Spam als (grober) Indikator für Botnetz-Aktivität

„Professionalisierung“

Aufgaben (Captcha-Brechen)

Tools (Spamtools)


C
h
ri
st
ia
n
 J
. 
D
ie
tr
ic
h
, 
In
st
it
u
t 
fü
r 
In
te
rn
e
t-
S
ic
h
e
rh
e
it
, 
if
(i
s)

Tools (Spamtools)

Missbrauch legitimer Infrastruktur zum Spam-Versand

Viel „Kreativität“

Hybride Kommunikation der Bots (zentral und P2P)
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Vielen Dank für Ihre Aufmerksamkeit!

Fragen?
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