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Hack von Verkehrsschildern, USA, 01/2009 ////

© Spiegel Online,
30.01.2009
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Anzahl taglich beobachteter Zombies ////

Active Zombies: Static/Dynamic IP Breakdown

Data source: Commtouch Software Online Lab
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Abwehr: Real-time Sender Reputation
© Commtouch ]
www.commtouch.com Ermittlung: Web-Interface Pallas/Commtouch

eco AK Sicherheit - 04.02.2009

© Pallas GmbH. Alle Rechte vorbehalten.

2 Jahre Spamzahlung bei Pallas ////

Spam um ein Jahr "zurickgeworfen"
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Anzahl Spam-Ausbriche signifikant gewachsen ////
Recent Spam Outbreaks - 12 Months View
Data source: Commtouch Software Online Lab Com mtouch
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GroRRerer Malware-Ausbruch 01.12.2008: ///
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Ausbriche im Januar 2009 ////

Malware Characteristics.

MDS checksum: £4790402300061 0691 5HB0C9STddaml
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Die Lage: Was war —was wird? ////

m MSRT hatin 11/08 1 Mio PCs von Scare-Ware bereinigt

Wl McAfee beziffert weltweiten Schaden durch Internet-Kriminalitat auf
1.000.000.000.000 $

)
R m  Confickr auf Kriegsschiffen der Royal Navy?

URL TLD Distribution

m  GroRter Klau von Kreditkartendaten (Meldg. 01/09) e

ru 1%

.info

m  Mehr verseuchte Websites (Drive-by) " \\

90 % der Spams mit URL (Symantec, 01/09) - \

77 % Malpages: serids (Websense , 01/09)
Real-Time URL-Filter! 5%

Nutzung personenbezogener Daten aus
Social Networks — MySpam?

Kostenl. AV von MS Mitte 097 "Morro" (privat)

Other
6%

Sed =
L |

com
68%

m DNSSEC? © Symantec




Verschiedenes, Termine und Themen ////

m 3 Regeltermine pro Jahr: erster Mittwoch 02 /05 /10
nachste also 06.05.09 und 07.10.09
ggf. weitere Treffen nach Bedarf

m Thema am 06.05.2009 in K6In
IT-Sicherheit im Gesundheitswesen / Telemedizin

m 07.10.09: Thema und Pate gesucht

m Weitere interessante eco-Termine

— 25.02.09: WS Anti-Spam-Malinahmen, Kaln,
Moderator: D. Braun, NetCologne

— 24.03.09: Saas und Cloud Computing
— 31.03.09: Kongress Datenschutz eco + MMR
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