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Kurzprofil

Deutscher Softwarehersteller
Entwicklung und Forschung in Regensburg

Enterprise Web Application Firewall
Plug-In für Webserver, Application Gateway, 
LoadBalancer und Firewall

Partnerschaften
Technologie Partnerschaften, 
vertriebliche Partnerschaften, 
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Partnerschaft mit Microsoft

Tiefengefördertes Unternehmen 
der Microsoft 
High-Tech-Gründerinitiative 
unternimm was
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application layer

network layer

Anwendung

Framework

Webserver

SQL-InjectionSQL-Injection

Directory TraversalDirectory Traversal

Injection flawsInjection flaws

Malicious File ExecutionMalicious File Execution

Cross-Site ScriptingCross-Site Scripting

Webportal

Webshop

CMS

OWA
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Beispiel: PCI Data Security Standard
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Payment Card Industry
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PCI Data Security Standard 1.1
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Einsatzszenario

u.a. Plug-In in Webserver MS IIS 6.0 und 7.0
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Es werden alle eingehenden Anfragen 
und die Antworten des Web-Servers untersucht

HTTP-Request-Analyse
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Chancen für ISPs

Verm arktung von

Speziell abgesicherten Standard Web Apps

Grundschutz inkl. Updates für Kunden Web-

Apps

Konfigurierbarer Enterprise Web Application 

Firewall mit zentraler Administration

Einsatz zur Absicherung eigener kritischer Web-

Applikationen (z. B. Admin-Interfaces)
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Abgesicherte Standard Web Apps

Problemstellung
Weit verbreitete Web-Applikationen wie z. B. Outlook Web 
Access, Sharepoint oder CMS-Systeme weisen Schwachstellen 
auf Web-Anwendungs-Ebene auf.

Lösung
art of defence bietet sehr einfach zu konfigurierende Schutz-
regelwerke ( White-Lists ) für Standard-Applikationen und bietet 
hierfür einen Update-Service.

Chance für den ISP
Ist die Standard-Applikation Teil seines Hosted-Services-
Angebot, so ist die zusätzliche Absicherung gegen Angriffe auf 
Web-App-Ebene ein Alleinstellungsmerkmal im Wettbewerb.

Chance auf höheren Umsatz pro Kunde
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Beispiel: OWA Protection
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Grundschutz für Kunden Web Apps
Problemstellung

Kundenspezifische Web Apps weisen oft erhebliche Schwachstellen auf 
Web-App-Ebene auf (Kontakt-Formulare als Spam-Relay , Anfälligkeiten 
bzgl. altbekannter Schwachstellen (Patching ?) )

Lösung (1. Schritt  ;-)  )  
Grundschutz (unabhängig von konkreter Web App !) inkl. Updates:

Erkennung bekannter Angriffsmuster (SQL-Injection, XSS etc.)

Absicherung bekannter Schwachstellen, z.B. Sicheres Session 
Management durch Secure CookieJar

Erkennung von ungewöhnlichem Verhalten des Clients

Chance für den ISP
Vermarktung des Grundschutzes ähnlich zu Shared Firewalls

Reduktion von lästigen Aufräumarbeiten nach erfolgreichen Angriffen
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Beispiel: SQL-Injection Wizard



WEB APPLICATION SECURITY

© 2005-2008 art of defence

Shared Enterprise WAF

Problemstellung
Hosting von unternehmenskritischen Web Apps von Premium 
Kunden erfordert ggfs. einen auf die Web App im Detail 
möglichst optimal angepassten Schutz

Lösung
Die frei konfigurierbare Enterprise Web Application Firewall 
hyperguard wird als Hosted Service vom ISP mit angeboten.

Chancen für den ISP
Kunde übernimmt Konfiguration und Pflege des Regelwerks 
selbst monatliche Nutzungsgebühr für hyperguard

hyperguard als Teil von Managed Security Services (Expertise 
intern erforderlich !) - Nutzungs- und Dienstleistungs-Umsatz
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Zentrales Management und Reporting
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Vielen Dank!
Georg Heß
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