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WEB APPLICATION SECURITY
Ela# defence

Kurzprofil

ﬁl Deutscher Softwarehersteller

Entwicklung und Forschung in Regensburg

IEd guard Enterprise Web Application Firewall

Plug-In fur Webserver, Application Gateway,
LoadBalancer und Firewall

(& BITIKOM Partnerschaften

| GeNIA Technologie Partnerschaften,
Microsoft ) vertriebliche Partnerschaften, ...
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WEB APPLICATION SECURITY

Partnerschaft mit Microsoft

» Tiefengefdrdertes Unternehmen
der Microsoft
High-Tech-Grunderinitiative
“unternimm was”

unternimm was.
e gt

Die |

Mit der Hightech-Griinder-
Initiative .unternimm was.” stirkt
Microsaft gemeinsam mit Partnern
aus Wirtschafy, Wissenschaft

und Politik die Innovations- und
Wettbewerbsfahigheit des Wirt-
schaftsstandortes Deutschland.
Die Inftistive unterstiitzt junge
Hightech-Start ups. Die Férderung
reicht von kostenlosen Workshops:
2ur Vermitdung von Vertriebs- und
Marketing-Know- how dber den
Zugang zu Partner- und Kunden-
netzrwerkan von Microsoft bis zur
Bereitstellung von Technologlen.
unternimm was.” soll das Wachs-
tum neu gegriindeter und junger
Unternehmen férdern,
Erfolgschancen am Markt erhhen
und auf disse Weiss neus Arbeits-
plitze schatfen. Rund 500 High-
‘techgrinder werden pro Jahr
untarstiftzt. 15 bis 20 ausgewihite
Firmen betreut Microsoft Im
Rahmen einer Tiefenférderung
besonders intensiv. _untemimm
was” arbeitet mitzahireichen
Griindernetzw erken. -zentren und
Ausrichtern von Businessplan-
wetthewerben zusammen.

ldefence

WACHSTUM
SCHAFFEN

Waffen gegen
Datendiebe

Passwortfischen, auch Phishing genannt,
gehort zu den neuen Gefahren im Internet.
Das Start-up-Unternehmen art of defence
sorgt fiir die richtige Verteidigung.

LI
m|-

DIE ART OF DEFENCE GMEH wurde 2005 von Dr. Georg Hefl und Alexander
Meisel in Regensburg gegriindet. Das Start-up-Unternehmen entwickett und
vertreibt Software zum Schutz von Websites und Datenbanken gegen War-
mer und Hackerangriffe. Im Rahmen der Hightech-Griinderinitiative _unter-
nimm was® wird die Regensburger Technologiefirma von Micrasoft gefar-
dert. Das heilit, Microsaft bietet dem Unternehmen kostenlose Workshaps
und Consulting-Leistungen zur Optimierung der bestehenden Produkte an,
schafft Zugange zum Microsoft-Partner- und -Kundennetzwerk und leistet
Untersttzung bei PR- und Marketingaktivitaten. Die Grinder von art of
defence, Georg HeB und Alexander Meise| haben bereits mehrere Preise
gawonnen, darunter den renommisrten Bayerischen Grinderpreis im Jahr
2006. . Die damit verbundenen PR-Aktivitsten sind willkommene Moglich-
keiten, um Aufmerksamikeit zu emregen”, erklart der promuvierte Mathema-
tiker HeB. Vor allem das Interesse von Investoren konnten wir so wecken,
das hat die Finanzierung erleichtert. Die Publicity hilft natirlich auch bei ©
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(Ao News

- .

Security
Meldung vom 04.10.2007 19:05 [== %orige] [Machste ==]

Sponsared by
Sie sind Gast Zehntausende Kartenhaus-Kunden von Kreditkartendaten-Diebstahl betroffen
Einloggen | Registrieren vorlesen
Suche Der Hamburger Ticketverkaufer Kartenhaus hat seine Kunden am heutigen Donnerstag dariber informiert,

dass bislang unbekannte Tater Kreditkartennummern und Rechnungsanschriften gestohlen haben. Betroffen

- sollen 66.000 Kunden sein, die Zwischen dem 24, Oktober 2006 und dem 30. September 2007 (ber die
e Website Kartenhaus de mit Kreditkarten Tickets gekauft haben. Ausgenommen davon seien lediglich

m Kreditkartenkaufe von Eintrittskarten fur Hertha BSC, HSY Handball und die Eisbaren Berlin.

los

7-Tage-Alerts Anzeige
7-Tage-Mews ] ) o ]
News-Archiv Die Muttergesellschaft T|c_ketmaster rat d_en Kunden "sphnel_lstmf:')ghch |hre Kredﬁkart_enabrechnung ZL priifen,
um mégliche Unregelmaiigkeiten oder Missbrauch zu identifizieren”. Wie der oder die Tater an die Daten
Mewsletter lkkamen, ist bislang nicht bekannt. Die Rede ist lediglich won einem Server, der betroffen gewesen sein soll. Man
English MNews habe unmittelbar nach Bekanntwerden des Angriffs ein internes Team zusammengestellt, um die
Anzeige Sicherheitslicke zu identifizieren und alle notwendigen Stellen dariber zu informieren, erklae der

; stellvertretende Vorsitzende won Ticketmaster Europe, Tommy Higgins.
Hintergrund

BSlInfa Die eventuell batroffene Konsumenten seien gewarnt wiorden. Uber eine spezielle Website sollen sie weitere
Informationen erhalten. Dabei wirde sehr eng mit den relevanten Banken und Karteninstituten

o zusammengearbeitet. Auberdem sei Anzeige erstattet worden, damit die Verantwaortlichen juristisch belangt
ety e e werden. Das zum |AC-Konzem geharende Unternehmen Ticketmaster hatte die Kartenhaus GmbH im

Prauxis Movermnber 2005 Obernommen. Im Jahr 2006 verkaufte Ticketmaster rund 128 Millionen Tickets im Yert won
Produkte mehr als 7 Milliarden US-Dollar. (pmzfc't)

Hintergrund-Archiv
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WEB APPLICATION SECURITY

defence

Anwendung

Framework

Webserver

network layer

© 2005-2008 art of defence



Al - Cross Site Scripting (X55)

XSS flaws occur whenever an application takes user supplied data and sends it
to a weh browser without first validating or encoding that content. XSS allows
attackers to execute script in the victim's browser which can hijack user

sessions, deface web sites, etc.

A2 - Injection Flaws

Injection flaws, particularly SQL injection, are common in web applications.
Injection occurs when user-supplied data is sent to an interpreter as part of a
command or query. The attacker’s hostile data tricks the interpreter into

executing unintended commands or changing data.

A3 — Insecure Remote File

Include

Code vulnerable to remote file inclusion allows attackers to include hostile
code and data, resulting in devastating attacks, such as total server

compromise.

A4 — Insecure Direct Object

Reference

A direct object reference occurs when a developer exposes a reference to an
internal implementation object, such as a file, directory, database record, or
key, as a URL or form parameter. Attackers can manipulate those references to

access other objects without authorization.

A5 — Cross 5ite Request
Forgery (CSRF)

A CSRF attack forces a logged-on victim’s browser to send a pre-authenticated
request to a vulnerable web application, which then forces the victim’s browser

to perform a hostile action to the benefit of the attacker.

A6 — Information Leakage and

Improper Error Handling

Applications can unintentionally leak information about their configuration,
internal workings, or violate privacy through a variety of application problems.

Attackers use this weakness to violate privacy, or conduct further attacks.

A7 — Broken Authentication

and Session Management

Account credentials and session tokens are often not properly protected.
Attackers compromise passwords, keys, or authentication tokens to assume

other users’ identities.

AB — Insecure Cryptographic
Storage

Web applications rarely use cryptographic functions properly to protect data
and credentials. Attackers use weakly protected data to conduct identity theft

and other crimes, such as credit card fraud.

A9 - Insecure
Communications

Applications frequently fail to encrypt network traffic when it is necessary to

protect sensitive communications.

A10 — Failure to Restrict URL

Access

Frequently, the only protection for sensitive areas of an application is links or
URLs are not presented to unauthorized users. Attackers can use this weakness

to access and perform unauthorized operations.

OWASP TOP 10

2007 RELEASE CANDIDATE 1

THE TEN MOST CRITICAL WEB
APPLICATION SECURITY VULNERABILITIES

2007 UPDATE
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Beispiel: PCI Data Security Standard
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Payment Card Industry

SITE MAF

[E][2]

Security

Standards Council

Haome Ahout Us

Welcome to the

PCI Security Standards Council

The PCI Security Standards Council is an open global forurn for the ongoing
development, enhancerment, storage, dissemination and implementation of
security standards for account data protection,

The PCI Security Standards Council’s mission is to enhance payment
account data security by fostering broad adoption of the PCI Security
Standards. The organization was founded by American Express, Discover
Financial Services, JCB, MasterCard Waorldwide, and Visa International.

PCI Data Security Standard

The PCI DSS is & multifaceted
security standard that includes
requirernents for security
management, policies,
procedures, netwark architecture,
software design and other critical
protective measures. Click here
for more information and to
download the specification.

QsA and ASY Programs

The PCI Security Standards
Council manages global training
and certification prograrms for
qualified security assessors
(Q=As) and approved scanning
vendors (ASYs), To find out how
to become a Certified Q34 or
Az, click here.

Copyright @ 2006 - 2007 PCI Security Standards Council, LLC. All rights reserved.

JOIN NOW
as a Participating Organization

Recent Mews

Inaugural PCI Security
Standards Council Community
Meeting Confronts Latest
Security Threats Facing the
Payment Card Industry
September 24, 2007

(Read More)

PCI Security Standards
Council Adds PIN Entry Device
{PED) Security Reguirements
Septemnber 11, 2007

(Read More)

PCI Security Standards
Council Announces
Participation Milestone
August 2, 2007

(Read More)
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art.
PCIl Data Security Standard 1.1

6.5 Entwickeln Sie alle Webanwendungen auf der Grundlage von sicheren Codierrichtlinien, z. B. den
Open Web Application Security Project-Richtlinien. Uberprufen Sie benutzerdefinierten

Anwendungscode auf Sicherheitsrisiken. Verhindern Sie haufig auftretende
Codesicherheitsrisiken in Softwareentwicklungsprozessen, um Folgendes zu vermeiden:

6.5.1 Nicht Uberprifte Eingaben
6.5.2 Unterbrochene Zugriffssteuerung (z. B. bdswillige Verwendung von Benutzer-1Ds)

6.5.3 Unterbrochene Authentifizierungs- und Sitzungsverwaltung (Verwendung von
Kontoanmeldeinformationen und Sitzungscookies)

6.5.4 XSS (Cross-Site-Scripting)-Angriffe

6.5.5 Pufferuberlaufe

6.5.6 Injektionslucken (z. B. SQL (Structured Query Language)-Injektion)
6.5.7 Nicht ordnungsgemale Fehlerbehandlung

6.5.8 Unsichere Speicherung

6.5.9 Denial of Service

6.5.10 Unsichere Konfigurationsverwaltung

6.6 Stellen Sie sicher, dass alle Webanwendungen durch eine der folgenden Methoden vor bekannten
Angriffen geschitzt werden:

e Uberpriifung samtlichen benutzerdefinierten Anwendungscodes auf haufig auftretende
Sicherheitsliicken durch eine auf Anwendungssicherheit spezialisierte Organisation

Hinweis: Diese Methode gilt bis zum 30. Juni 2008 lediglich als Best Practice, wird dann jedoch
obligatorisch.
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Technologie im Uberblick
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WEB APPLICATION SECURITY

defence

Einsatzszenario

u.a. Plug-In in Webserver - MS IIS 6.0 und 7.0
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HTTP-Request-Analyse

-

Business
Logic

HTTP

TCP

action=transfer_money&from_account=12345677
&to_account=2312345&amount=723.42EUR

POST /konto/ueberweisung HTTP/1.1
Host: online-banking.bank.irgendwo
Cookie: Sessionid=172347

Source-Port: 4242, Destination-Port: 80,
Sequence-Number: 123098

\AEAN
/ ILJ\ \

Source-IP; 10.1.1.42, Destination-IP: 192.168.1.23

Eirawall

Es werden alle eingehenden Anfragen
und die Antworten des Web-Servers untersucht
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WEB APPLICATION SECURITY
Ela# defence

Agenda

» Chancen fur ISPs
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Chancen fur I1SPs

Vermarktung von

Speziell abgesicherten “Standard Web Apps”

“Grundschutz inkl. Updates” fur Kunden Web-
Apps
Konfigurierbarer Enterprise Web Application

Firewall mit zentraler Administration

Einsatz zur Absicherung eigener Kkritischer Web-

Applikationen (z. B. Admin-Interfaces)
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art.
Abgesicherte “"Standard Web Apps”

Problemstellung

Weit verbreitete Web-Applikationen wie z. B. Outlook Web
Access, Sharepoint oder CMS-Systeme weisen Schwachstellen
auf Web-Anwendungs-Ebene auf.

LOsung

art of defence bietet - sehr einfach zu konfigurierende -Schutz-
regelwerke (“White-Lists”) fur Standard-Applikationen und bietet
hierflr einen Update-Service.

Chance fur den ISP

Ist die Standard-Applikation Teil seines Hosted-Services-
Angebot, so ist die zusatzliche Absicherung gegen Angriffe auf
Web-App-Ebene ein Alleinstellungsmerkmal im Wettbewerb.

Chance auf hoheren Umsatz pro Kunde
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WEB APPLICATION SECURITY

Beispiel: OWA Protection

Ela# defence

@ owa protection - Windows Internet Explorer ==
%.’ - E http:ffowashow: 8082/ config M 9 || x¢ |Live Search | 2 -

File Edit Wwiew Favorites Tools Help

ﬁ & [i,—owa protection ]_l

B B @ v e - (e

& Home TP safety Control ! Administration 2 My Profile

[ Navigation ] Home = Safety Control = owa > iza2008
R [[owa Protection viizara
¥ owa
* 232006
Overview
Enable OWA
Protection

User Restriction
Forbid Private
Login
Authentication
Protection
JavaScript
Invalidation
Enable Cookie
Protection
Summary

Summary

Enable OWA
Protection

User Restriction

Forbid Private
Login
Authentication
Protection

JavaScript
Invalidation

Enable Cookie
Protection

True

True

True

True

True

True

(=) Basic () Expert | ':mLogoui

Documentation rack Support Buy Now

Logged in

admin

Configuration

Current version: version_3

(Active)

Changes

Number of changes: 0

Changes in this view: 0

All Rights Reserved.

‘ﬂ Lacal intranst H100% T
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art.
Grundschutz fuar Kunden Web Apps

Problemstellung

Kundenspezifische Web Apps weisen oft erhebliche Schwachstellen auf
Web-App-Ebene auf (Kontakt-Formulare als “Spam-Relay”, Anfalligkeiten
bzgl. “altbekannter” Schwachstellen (Patching ?) )

Losung (1. Schritt ;-) )
Grundschutz (unabhangig von konkreter Web App !) inkl. Updates:
Erkennung bekannter Angriffsmuster (SQL-Injection, XSS etc.)

Absicherung bekannter Schwachstellen, z.B. Sicheres Session
Management durch Secure Cookiedar

Erkennung von ungewodhnlichem Verhalten des Clients

Chance fur den ISP

Vermarktung des Grundschutzes - ahnlich zu “Shared Firewalls”
Reduktion von lastigen “Aufraumarbeiten” nach erfolgreichen Angriffen
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WEB APPLICATION SECURITY

Beispiel: SQL-Injection

|T'.'§ hyperguard Administration - Windows Internet Explorer

Wizard

6:}: - E http:f winZk3: 8082 146

M *2|| 2| |Live Search D
File Edit Wew Favorites Tools Help
W [i hiyperguard Administration l_l - sy v =k Page = () Tools -
guar

fyHome

Application Control | Administration  §, My Profie

Navigation

Home = Safety Control = shop

= S0L Injection Wizard
= Application Control

shop SQL Injection Wizard
Overview
Thiz wizard fiters SOL injections from requests and SAL error messages
Overview from responses
Injection Rules

Enable SQL error blocking
Response Errorblecking Rules

Summary

Cancel

Next »=

Done

@ Basic O Expert | .a] T

Documentation Support

Logged in as

admin

Management Rights

Hyperguard Admin

Ruleset

Current version: 1
(Active)

Changes

Number of changes: 0

Cluster Status

All nodes onling

Rights Reserved.

“a Local intranet

E100% v
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“Shared” Enterprise WAF

Problemstellung

Hosting von unternehmenskritischen Web Apps von “"Premium
Kunden” erfordert ggfs. einen auf die Web App im Detail
maoglichst optimal angepassten Schutz

LOsung

Die frei konfigurierbare Enterprise Web Application Firewall
hyperguard wird als Hosted Service vom ISP mit angeboten.

Chancen fur den ISP

Kunde tbernimmt Konfiguration und Pflege des Regelwerks
selbst - monatliche Nutzungsgebuhr fur hyperguard

hyperguard als Teil von *Managed Security Services” (Expertise
intern erforderlich 1) - Nutzungs- und Dienstleistungs-Umsatz
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entrales Management und Reporting

J‘E ﬁyper\gmr& Administration - Windows ir‘lterne{"Explhrer

| @ L&) - IE https: /fhyperguard.artofdefence. com:8082/%6

BEYEERE

v o IE hyperguard Administration Ii

\

fi- 8

& - i sete + 3 Bayas -

Navigation

= Application Control

Home = Safety Control = Web Site

Prefixes Handlers

Logfiles

Statistics:

Version History

Application Settings

O Basic () Expert | .ﬂ e

Doc

mentation

Request Distribu

Hlorwed
100.00 %

tion in Application

. m

Host Distribution in Application

ssL
Time period: P 33 0f 33 cluster slaves selected B 55 of 55 hosts selected
+ Search
= Web Site Combined Requests in Application Combined denied Requests in Application
. £ 10
lexeplacti.. H =
& 8
e L b
fexep/xmi H
g g 6
. H H
I g 2 4
f oo - R i
i === o oy : g v - L AA L | . -
18:50 18:57 19:04 1911 1818 1925 1932 1939 1946 18:50 18:57 1904 1911 1918 1925 19:32 19:39 1946

Deny-Request Distribution in Application

other|

BET % l i

Cluster Node Utilization

Fe

Support

Logged in as

Management Rights
Hyperguard Admin

Ruleset

Current version: 4
(Active)

Changes

Number of changes: 0

Cluster Status

All nodes online

art.[EISIEE

art of defence.
All Rights Reserved.

/" Vertrauenswiirdige Sites

#100% T
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Vielen Dank!
Georg Hel3
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