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Zwei parallele Thementracks voller Vor-
träge, Diskussionen und Networking 
zum Thema Cyber-Security. Vom 16. bis 
17. September 2021 trafen sich über 150 
Sicherheitsexpert:innen und mehr als 
60 Speaker:innen im Rahmen der zwei-
ten digitalen ISD im Eventtool talque.

Wie können wir die Cyber-Sicherheit in einer zu-
nehmend vernetzten Welt steigern? Die Internet 
Security Days (ISDs) waren am 16. und 17. Sep-
tember erneut Treffpunkt für Top-Sicherheits-
expert:innen. Im zweiten Jahr in Folge fanden 
die ISDs Corona-bedingt als reines Online-Event 
im Konferenz-Tool talque statt, anstatt wie in 
den Jahren zuvor im Phantasialand bei Köln. 

Gleichgeblieben war der Fokus auf Cyber-Si-
cherheit: In über 40 Online-Sessions vermittelten 
Expert:innen Strategien für mehr IT-Sicherheit in 
unserer zunehmend vernetzten Welt. Die ISDs 
2021 wurden ermöglicht durch die freundliche 
Unterstützung von DomiNIC, Huawei Techno-
logies Deutschland und zahlreichen weiteren 
Partnern und Sponsoren.

Die täglich zwei parallelen Themen-Tracks er-
öffneten hochkarätige Keynotes, etwa des Bun-
desdatenschutzbeauftragten Prof. Ulrich Kelber. 
Zu den Panels und Vorträgen begrüßten die 
Veranstalter – der eco – Verband der Internet-
wirtschaft e. V. und heise Events – rund 150 
Teilnehmer:innen. In den Podiumsdiskussionen 
zu vier Themenblöcken an zwei Tagen und wäh-
rend der zahlreichen Vorträge hatten alle die 
Chance, Fragen zu stellen und mitzudiskutieren. 
Außerdem bot die Agenda, wie in den Jahren 
zuvor, zahlreiche Networking-Möglichkeiten. 
So lud die Networking Plattform SpatialChat 
die Teilnehmer:innen in den zahlreichen Pausen 
ein, unterschiedliche Räume zu besuchen und 
sich privat auszutauschen und neue Kontakte 
zu knüpfen.

Das waren die ISD 2021

150 Teilnehmer:innen

60 Speaker

25 Partner

4 Panels

2 Networking-Sessions

2 Moderator:innen

https://isd.eco.de
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Vor dem ersten Eventtag, am 15. September, 
hatten die angemeldeten Teilnehmer bereits die 
Chance, in optionalen Workshops IT-Sicherheit an 
praktischen Beispielen zu üben. Die Teilnehmer 
des IT-Forensik Readiness Workshops etwa wa-
ren „Angreifern versteckt auf der Spur“. Es folgte 
der Workshop „Cyberrisiken im Wandel – Neue 
Arbeitswelten sicher gestalten“ und ein Work-
shop zur Analyse von Sicherheitsmeldungen in 
Produktions-Netzwerken.

Sicherheit wird subjektiv stärker 
wahrgenommen als sie tatsächlich ist

Zum offiziellen Start der ISD 2021 am Donners-
tag, 16. September begrüßte Prof. Dr. Norbert 
Pohlmann, eco Vorstand IT-Security, die Teilneh-
mer:innen: „In unserer vernetzten Welt steigen 
die IT-Sicherheitsrisiken für Unternehmen und 
Organisationen“, gab er zu bedenken und for-
derte ein souveränes europäisches Ökosystem 
für Identitätsdaten. „Self Sovereign Identity kann 
zum Digitalisierungsbeschleuniger für unsere 
Gesellschaft werden“, gab er zu bedenken.

Die zweite Keynote des Tages hielt Walter Haas, 
CTO des Platin Partners Huawei. Er sprach über 
Standardisierung für eine Secure World und die 
Rolle der 5G Technologie für kritische Anwen-
dungen, beispielsweise autonomes Fahren, und 
forderte einen gemeinsamen Ansatz für Sicher-
heit in kritischen Infrastrukturen.

https://isd.eco.de
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„Gut gerüstet gegen Cybercrime“ laute-
te der Titel des ersten Thementracks am 
Donnerstag. Unter dem Titel „Cybercrime, 
eine kriminelle Dienstleistungsindustrie 
bedroht die Wirtschaft“ sprach Carsten 
Meywirth vom Bundeskriminalamt über ak-
tuelle Angriffsszenarien und wie sich Unter-
nehmen davor schützen. Helmut Brecht-
ken und Chris Lichtenthäler warfen einen 
Blick hinter die Kulissen von Ransomware.

In der anschließenden Paneldiskussion sprachen 
Stefan Becker vom BSI (Bundesamt für Sicher-
heit in der Informationstechnik), Andreas Marx 
vom AV-TEST Institut und Stefan Möller von der 
Certified Security Operation Center GmbH unter 
dem Titel „Auf dem Weg ins Cyberarmageddon“ 
über die Bedrohungen der Gegenwart und wie 
ihnen begegnet werden kann.

Dr. Haya Shulman sagte in ihrer Keynote nach der 
Pause: „Mit der zunehmenden Digitalisierung der 
Gesellschaft wächst auch die Cyberkriminalität 
und Cyberspionage: Was digitalisiert wird, kann 
potenziell auch angegriffen werden.“ „IT-Si-
cherheitskonzept – Hot oder Schrott?“ fragte 
anschließend Thomas Günther von suresecure. 
Phishing, Spam-Mails und Drive-by-Downloads 
standen danach im Fokus. Wie lassen sich die 
Top 3 Gefahren aus dem Internet verhindern? 
Das fragte Clemens Alexander Schulz von Rohde 
& Schwarz Cybersecurity.

Gut gerüstet gegen Cybercrime

Gut gerüstet
gegen Cybercrime

https://isd.eco.de
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Der zweite Thementrack am Donnerstag trug 
den Titel „Smart World – Secure World“. Hier 
sprach Alexander Kehl von IoT Inspector über 
Schwachstellen in verwobenen IoT Supply Chains. 
Sein Vortrag trug den Titel „Der Teufel lauert in 
der Supply Chain – (I)IoT Lieferketten erfolg-
reich absichern“. In der anschließenden Panel-
diskussion sprachen Camille Bouly, Patrick Ben 
Koetter und Sven-Holger Wabnitz über sichere 
Infrastrukturen für IoT.

Smart World –
Secure World

Weiter ging es mit „Sichere Bits und Atome: IoT 
im Spannungsfeld zwischen Cyber- und Physi-
scher-Sicherheit“ von Dr. Christian Zenger von 
der PHYSEC GmbH. Über Risiken und Heraus-
forderungen von Narrowband IoT (NB-IoT) sprach 
danach Marvin Schirrmacher von grandcendrix. 
Im Panel „Standards für mehr Sicherheit im IoT“ 
diskutierten zum Abschluss des Tages Grazia-
no Galante von Microsoft, Michael Lemke von 
Huawei und Olaf Pursche vom AV-TEST Institut 
darüber, mit welchen Methoden wir zu mehr 
Sicherheit im Internet of Things gelangen können.

Smart World – Secure World

https://isd.eco.de
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Mit Sicherheitsfragen aus dem Gesundheitswesen 
startete der Freitag. In der Keynote „Mit Sicher-
heit gesund – DNS Infrastrukturen im Gesund-
heitswesen“ zeigte Sven-Holger Wabnitz vom 
ISD Platin Partner DomiNIC die Notwendigkeit, 
Patientendaten besonders zu schützen, etwa 
indem das DNS zur Datenübertragung in ein 
zertifiziertes Sicherheits-Management-System 
eingebettet wird.

Anschließend ging es um die Rolle der Chief 
Information Security Officer (CISO): Heraus-
forderungen in den ersten Wochen eines CISOs 
beleuchtete Florian Jörgens von Vorwerk. „Wohin 
mit dem CISO? Gezielte Ermittlung optimaler 
Sicherheitsorganisationen“ war Thema des Vor-
trags von Sebastian Kurowski vom Fraunhofer IAO.

Eine rein weiblich besetzte Panelrunde diskutierte 
zum „Faktor Mensch“. Wie sieht das neue Nor-
mal aus und wie gelingt nachhaltig der Spagat 
zwischen mobilen und stationärem Arbeiten? 
Katja Holzer von der SpaceNet AG, Charline 
Kappes von SoSafe, Christina Lekati von Cyber 
Risk und Carolin Desirée Töpfer gaben Sicher-
heitstipps für den Spagat zwischen mobilem und 
stationärem Arbeiten.

Neue Arbeitswelten –
Aber sicher!

Neue Arbeitswelten – Aber sicher!

Nach der Pause ging es weiter mit der Keynote 
von Prof. Ulrich Kelber, Bundesbeauftragter für 
den Datenschutz und die Informationsfreiheit 
mit der Keynote „IT-Sicherheit: Datenschutz von 
Anfang“. Hier zeigte er, warum Unternehmen 
Datenschutz bereits von Anfang an bei der Ent-
wicklung neuer Produkte und Services mitdenken 
sollten. Dr. Niklas Hellemann von SoSafe gab 
außerdem einen Einblick in einen Multi-Layer-
Ansatz für Cyber Security Awareness.

Sicherheit von Anfang an am Beispiel von GAIA-
X zeigten gegen Ende des Tages Judith Winter 
und Markus Müller von der Deutschen Telekom.

https://isd.eco.de
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Der zweite Track am Tag 2 startete spannend mit 
dem Vortrag „Datenschutz vom Kopf auf die Füße 
stellen“. Stefanie Köhl von der eGov Consulting 
und Management GmbH nannte Methoden und 
Werkzeuge für Organisatoren und Manager.

Möglichen Rechtsfolgen von IT-Sicherheitsvor-
fällen und welche rechtlichen Vorgaben beim 
Incident Response zu beachten sind, beleuchte-
ten anschließend Stefan Hessel von der Reusch 
Rechtsanwaltsgesellschaft mbh. Am Thementisch 
„IT-Sicherheit für KMU“ nahmen gegen Mittag 
Sebastian Barchnicki vom Kompetenzzentrum 
für Cybersicherheit in der Wirtschaft in NRW und 
Heinz Krippel teil. Sie diskutierten mit anderen 
Konferenzteilnehmern, wie KMUs gezielt unter-
stützt werden können.

Streitpunkt Staatstrojaner: Nach der Pause dis-
kutierten rege Hauke Gierow von G DATA, Peer 
Heinlein von der Heinlein Support GmbH und 
Lena Rohrbach von Amnesty International im 
Panel „Staatstrojaner – Spannungsverhältnis 
zwischen staatlichem Auftrag im digitalen Zeit-
alter & IT-Sicherheit“. Sicherheitslücken geheim 
zu halten gefährdet Bürger:innen, Unternehmen 
und Einrichtungen des Staates selbst. Andererseits 
hilft entsprechende Software den Nachrichten-
diensten und Strafverfolgungsbehörden, ihre 
Aufgaben zu erfüllen.

Aus Erfahrung lernen –  

sicher in die Zukunft

Mit einem Vortrag von Stefan Kühl und Elmar 
Küper von AVERDIS ging auch der zweite Track 
am Freitag zu Ende. In ihrem Vortrag “Penetration 
Test/Red Teaming – How? Where? What? Why?“ 
zeigten sie, was Sie von einem Penetrations-Test 
oder Red Teaming erwarten können, sollen oder 
sogar müssen.

Zum Ende der zweiten ISDs im Online-Tool talque 
bedankten sich Cornelia Schildt, Senior Projekt-
managerin IT-Sicherheit und Markus Schaffrin, 
Geschäftsbereichsleiter Mitgliederservices im 
eco Verband bei allen Teilnehmer:innen. Beide 
hatten an den beiden Veranstaltungstagen die 
Thementracks souverän moderiert und fach-
kundig durchs Programm geführt. Die Teilneh-
mer:innen verabschiedeten sich in der Gewissheit, 
auch im digitalen Raum wertvolles Know-how 
ausgetauscht und zahlreiche neue Kontakte 
geschlossen zu haben.

Aus Erfahrung lernen –
Sicher in die Zukunft

Weitere 
ISD Bilder:

https://isd.eco.de
https://www.flickr.com/photos/ecoev/albums/72157719875056979
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Die Sprecherinnen und Sprecher  

der ISD 2021

Sebastian Barchnicki
DIGITAL.SICHER.NRW - 
Kompetenzzentrum für 
Cybersicherheit in der 
Wirtschaft in NRW

Stefan Becker 
Bundesamt für  
Sicherheit in der  
Informationstechnik (BSI)

Tim Berghoff 
G DATA CyberDefense AG

Marcus Beyer 
Swisscom (Schweiz) AG

Dr  Anja Beyer-Peters 
Generation Secure

Camille Bouly 
Akamai Technologies 
GmbH

Helmut Brechtken
Deloitte GmbH

Alexander Burris 
G DATA CyberDefense AG

Katja Dörlemann 
SWITCH

Michael Emmer 
SpaceNet AG

Jens Ferner
Ferner Anwaltskanzlei

Graziano Galante 
Microsoft Corporation

Hauke Gierow 
G DATA CyberDefense AG

Nicolas Goß 
eco e. V.

Ferdinand Grieger 
DGC Switzerland AG

Kira Groß-Bölting
G DATA Advanced 
Analytics

Thomas Günther 
suresecure GmbH

Walter Haas 
Huawei Technologies 
Deutschland GmbH

Peer Heinlein
Heinlein Support GmbH

Dr  Niklas Hellemann 
Sosafe

https://isd.eco.de
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Kevin Heneka 
hensec.eu

Stefan Hessel 
reuschlaw  
Legal Consultants

Daniel Jedecke 
HiSolutions AG 

Katja Holzer
SpaceNet AG

Charline Kappes 
SoSafe GmbH

Florian Jörgens  
Vorwerk Gruppe

Alexander Kehl 
IoT Inspector GmbH

Prof  Ulrich Kelber
Bundesbeauftragter für 
den Datenschutz und 
die Informationsfreiheit 
(BfDI)

Dr  Dennis-Kenji Kipker  
Universität Bremen Patrick Ben Koetter

sys4 AG
Stefanie Köhl
eGovCD GmbH

Erfan Koza  
Institut für Informations-
sicherheit an der Hoch-
schule Niederrhein

Heinz Krippel
Heinz Krippel GbR

Marina Krotofil
A. P. Moller-Maersk

Stefan Kühl
Berater Elmar Küper

AVERDIS e. K.

Sebastian Kurowski  
Fraunhofer IAO

Florian Leibenzeder 
Swisscom AG

Christina Lekati
Cyber Risk GmbH

Michael Lemke
Huawei Technologies 
Deutschland GmbH

Chris Lichtenthäler
Deloitte GmbH

Dr  Alexander Löw
Data-Warehouse GmbH

Andreas Marx
AV-TEST GmbH

Carsten Meywirth
Bundeskriminalamt

https://isd.eco.de
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Stefan Möller
Certified Security  
Operation Center GmbH

Markus Müller
Deutsche Telekom  
Security GmbH

Tobias Nitzsche
ABB Automation GmbH

Prof  Dr  Norbert Pohlmann
eco e. V.
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Olaf Pursche
Swiss IT Security 
Group AG

Lena Rohrbach
Amnesty International 
Deutschland e. V.

Marcel Schäfer
IT Sachverständigenbüro 
Schäfer

Markus Schaffrin
eco e. V.

Cornelia Schildt
eco e. V.

Marvin Schirmacher
grandcentrix

Clemens Alexander Schulz
Rohde & Schwarz

Dr  Haya Shulman
Fraunhofer SIT/ATHENE

Linda Strick
Cloud Security Alliance

Michaela Templin
eco e. V.

Carolin Desirée Töpfer
Cyttraction

Sven-Holger Wabnitz
DomiNIC

Volker Wassermann
bridge4IT

Michael Weirich
eco e. V.

Judith Winter
Deutsche Telekom 
Security GmbH

Christian Zenger
PHYSEC GmbH

Steffen Zimmermann
VDMA e. V.

https://isd.eco.de
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Vielen Dank an unsere ISD21 Partner
Platin Partner

Partner

Medienpartner

Kooperationspartner

https://isd.eco.de
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Das eco ISD Team

Auf Wiedersehen bei den

Cornelia Schildt 
Agenda
cornelia.schildt@eco.de

Peter Joniec 
Sales 
peter.joniec@eco.de

Michelle Demant 
Eventmanagement 
michelle.demant@eco.de

Mareike Zeisig 
Marketing 
mareike.zeisig@eco.de

https://isd.eco.de
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