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Agenda

B Notwendigkeit der Technik- und Rechtsgestaltung

B Beweisbarer Zugang

B Authentisierung und Nachweissicherheit

B Sicherung der Vertrauenswiurdigkeit - Akkreditierung

B Rechtsgestaltung — Notwendigkeit eines BP-Gesetzes
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Technik- und Rechtsgestaltung

B Risiken der Technik durch technisch-organisatorische Mal3nahmen
begegnen — Rechtsvertragliche Technikgestaltung

® Bericksichtigung rechtlicher Zielvorgaben bei der Gestaltung
von Technik

® Umsetzung rechtlicher Anforderungen in konkrete
Gestaltungsvorschlage

B Soweit erforderlich Anpassung des Rechts an veranderte
Rahmenbedingungen, die die Technik vorgibt

® Technikadaguate Rechtsfortbildung — BP-Gesetz
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B Authentizitdt und Nachweissicherheit

B Sicherung der Vertrauenswiurdigkeit - Akkreditierung
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Zugang elektronischer Erklarungen

B Zielsetzung: Sicherheit Gber Wirksamkeit einer abgegebenen Erklarung

M Erklarungen werden unter Abwesenden wirksam mit Zugang beim
Empfanger

B Zugang von Erklarungen unter Abwesenden

® Machtbereich des Empfangers

® Unter normalen Umstadnden Mdglichkeit der Kenntnisnahme

B Ubermittlungsrisiko
® Bis zum Machtbereich des Empfangers: Sender

® Ausnahme: bewusste Zugangsvereitelung
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Voraussetzungen

B Widmung der Mailbox als Zugangsvorrichtung
® Bestimmung der Mailbox als Empfangseinrichtung fur Erklarungen
® Zivilrecht: konkludent moglich
® Offentliches Recht: im Zweifel ausdriicklich

B Uberlegung bei Burgerportalen: Aufnahme der BP-Mail-Adresse ins
Melderegister

B Machtbereich des Empfangers:
® “Ort”: Mailbox beim BPDA

® Zeitpunkt: Differenzierung zwischen geschaftlicher und privater
Kommunikation

B Moglichkeit der Kenntnisnahme: Lesbarkeit (gangige Formate)

B Zugangsstorung (Uibliche Filter, Uberflllung der Mailbox) verhindert
Zugang
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Nachweisbarkeit des Zugangs

B OrdnungsgemalRer Versand kein Nachweis flr ordnungsgemaliien
Zugang

B Kooperatives Verhalten — Lese- und Empfangsbestatigung

® BPDA evil. als Empfangsvertreter

® Einbeziehung des Hashwerts der Erklarung in Bestatigung und
qualifizierte Signierung der Bestéatigung durch BPDA

B Konfrontatives Verhalten (Nachweis derzeit kaum moglich)
® Einflhrung von Versand- und Empfangsbestéatigungen

¢ Querschnittsdienst fur konfrontative Zustellung
— Nichtférmliche Kommunikation

— formlichen Zustellbestétigung in Anlehnung an
§ 182 ZPO mit Auswirkung auch fur die Kommunikation mit
der Verwaltung.

* Integration des Hashwerts der Erklarung und qualifizierte
Signierung durch BPDA

_ ® Fur formliche Zustellung: Beleihung der BPDA erforderlich
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Authentizitat der Nachrichten

sWaear - ak-Aar - verariy
e-government 2.0

B Nachweis der Urheberschaft und Zurechnung einer Nachricht

B Dokumentensicherheit versus Zugangssicherheit (abgeleitete
Sicherheit)

® Elektronische Signatur sichert Erklarung
* Beweiserleichterung des § 371a ZPO

® Sichere Anmeldung sichert Zugang zum Prozess
— kann Erklarung dem BP-Accountinhaber zugerechnet werden?

* Keine Beweisregelung; Ubertragung der ,,Online-Banking-
Rechtsprechung*

B Voraussetzungen fur Zugangssicherheit und Zurechnung
® Verwendung eines geeigneten Authentisierungsniveaus

® Zuverlassige Identifizierung bei Er6ffnung eines Accounts
(Vertrauensanker)
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Authentisierungsverfahren

B Bewertungsmalfstab
® Schutz vor missbrauchlicher Nutzung
® Annahme eines typischen Geschehensablaufs

B Verwendung von Username und Passwort
® Kein Anscheinsbeweis oder Anscheinsvollmacht
® Beweisrisiko liegt beim Empfanger
B Verwendung von PIN und TAN
® Strittig — eher Verneinung eines Anscheinsbeweises

® Ausspahen kann wegen Unsicherheiten des Internets nicht vollig
ausgeschlossen werden

® Verwendung von ,Besitz* und ,Wissen*
® Anscheinsbeweis vermutlich mdglich
® Bei erwiesenem Missbrauch Haftung Uber Anscheinsvollmacht
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B Nachweis der ordnungsgemalfen Erstregistrierung tber die
Dokumentation des BPDA

B Nachweis des Authentisierungsniveaus

® Anscheinsbeweis setzt voraus, dass entsprechendes
Authentisierungsniveau tatsachlich nachweisbar ist

® Moglichkeit des Einsatzes qualifizierter Signaturen durch BPDA bei
Verwendung eines hohen Authentisierungsniveaus
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B Funktionen der Akkreditierung
® Gewabhrleistung von Pflichtdienstleistungen

® Gewahrleistung von Qualitatsanforderungen (Verbraucher-
und Datenschutz)

® Gewahrleistung von Sicherheitsanforderungen

‘ Gutezeichen durch geprufte Vertrauenswaurdigkeit

B Angebot des Nachweises der Vertrauenswurdigkeit

® Diensteanbieter kbnnen, mussen sich aber nicht
akkreditieren lassen.

® Angebot von gleichartigen Diensten ohne Akkreditierung
maoglich.
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Anforderungen an die Akkreditierung

sWaear - ak-Aar - verariy
e-government 2.0

B Mal3geblich: Reduzierung des Verwaltungsaufwands fir alle Seiten

B Prifung durch beliehene Private oder Behdrden
® Bestatigung des Sicherheitskonzepts
® Bestatigung der Funktionalitat und Interoperabilitat
® Bestatigung ausreichenden Verbraucherschutzes

® Bestatigung ausreichenden Datenschutzes

® Prifung durch Akkreditierungsstelle — insbesondere
® Feststellung des Vorliegens der 0.g. Bestatigungen
® Vorliegen der Fachkunde und Zuverlassigkeit

® Vorliegen der Deckungsvorsorge fur Haftungsfalle
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Klare Gesetzgebung erforderlich

B Artikel 1: Blrgerportalgesetz

® Anforderungen an Anbieter

® Haftungsklausel und Deckungsvorsorge
Notwendigkeit der zuverlassigen Erstregistrierung
Beleihung mit Hoheitsbefugnissen fir formliche Zustellung
Regelungen bei Einstellung der Tatigkeit des Providers
Regelungen bei Sperrung von Accounts

Aufdeckungsregelungen fir BP-Mail-Adressen

Zustandigkeiten im Bereich der Aufsicht

B Uberlegungen zur Anderung der Zivilprozessordnung

® Einfuhrung eines § 182a ZPO und § 3a VWZG (formliche Zustellung tber
BP)

B Uberlegung der Einfihrung der BP-Mail-Adresse inda s Melderegister
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Vielen Dank fur
lhre Aufmerksamkaeit!

Dr. Stefanie Fischer-Dieskau

Bundesamt fur Sicherheit in der Informationstechnik

Ref. 111: Kommunikationssicherheit in Geschaftsproz essen
stefanie.fischer-dieskau@bsi.bund.de
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