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de-mail –  
sichere und rechtsverbindliche E-Mail  

Dr. Heike Stach 
(BMI, IT2) 

Weitere Informationen unter www.buergerportale.de 
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 Problemlage und Ziele 

 Bürgerportaldienste 

 Einsatzszenarien und –potenziale 

 Pilotierung 
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Sicherheitsrisiken im E-Mail-Verkehr 

  E-Mails können mitgelesen werden wie Postkarten 

  E-Mails sind manipulierbar 

  E-Mails können Schadprogramme transportieren 

  E-Mails kommen nicht sicher an und können einer Person
 nicht verlässlich zugeordnet werden 

  Spam macht E-Mail zusätzlich unattraktiv 

 E-Mails sind nur bedingt verlässlich und rechtssicher 
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Rechtssichere Kommunikation ist heute mühsam 

„Papierwelt“ 

Kontoauszüge 

Depotabrechnungen 

Bescheide  

Verträge 

Rechnungen 

Jahresinformationen 

Kreditkartenabrechnung 

Auftragsbestätigungen 

Versicherungspolicen 

„Elektronische Welt“ 

Behörde 

Bank 

Versicherung 

TK-Anbieter 

Versandhaus 

… 

Username1 
Passwort 1 

Username 2 
Passwort 2 

Username 3 
Passwort 3 

Username 4 
Passwort 4 

Username 5 
Passwort 5 

Username 6 
Passwort 6 

Behörden 

Banken 

Versicherungen 

TK-Anbieter 

Versandhäuser 

… 
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Postfach 
Bürger  

. 

Bürgerportale: Verbindlich und einfach 

Kontoauszüge 
Depotabrechnungen 
Bescheide  
Verträge 
Rechnungen 
Jahresinformationen 
Kreditkartenabrechnung 
Auftragsbestätigungen 
Versicherungspolicen 

Behörden 

Banken 

Versicherungen 

TK-Anbieter 

Versandhäuser 

… 

Behörde 

Bank 

Versicherung 

TK-Anbieter 

Versandhaus 

… 

Bürgerportale 
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Bürgerportal-Adressen sind gut erkennbar 

   Wolfgang.Meier.123@T-Online.de-mail.de 

  Freiwilliger Eintrag in Melderegister  

   Einkauf@Maler-Meier.GMX.de-mail.de 

   ps_FamilieSchulze@T-Online.de-mail.de 
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Das Leistungsangebot 

Plus 

  Einfacher
 Identitätsnachweis  

  Dokumentensafe 

Versand 

  „Brief“ 
  „Einschreiben“ mit Versand-

 und Zustellbestätigung 
  „Postzustellungsauftrag“ 
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Sicherer E-Mail-Versand 
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  Alters-Karten 
 („18 Jahre oder älter“ bzw. „43 Jahre“) 

  Adress-Karte 
 (Name und Adresse) 

  Ident-Karte 
 (Name, Adresse, Geb.datum und –ort) 

               Altersnachweis 
Hiermit wird die Richtigkeit folgender
 Identitätsdaten des Absenders bestätigt: 
Absender: ps_4321@T-Online.de-mail.de 
18 Jahre oder älter: ja 
Datum: 22.01.2008 

                 Adressnachweis 
Hiermit wird die Richtigkeit folgender
 Identitätsdaten des Absenders bestätigt: 

Absender: Hans.Meier.123@GMX.de-mail.de 

Name:  Meier 
Vorname:  Hans 
Strasse:  Hauptstr. 36 
PLZ:  01234 
Ort:  A-Dorf 
Datum: 22.01.2008 

Sichere Übermittlung von Identitätsangaben 
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Dokumentensafe zur sicheren Ablage 
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  Authentizität 
  Sichere Erst-Registrierung als Vertrauensanker  
  Unterschiedliche Authentisierungs-Niveaus bei der Anmeldung  
  Genutztes Authentisierungsniveau innerhalb der Kommunikation erkennbar 

  Vertraulichkeit 
  Standard: Transportverschlüsselung zwischen allen Beteiligten 
  Optional: Ende-zu-Ende-Verschlüsselung 

  Unveränderbarkeit 
  Integritätsschutz als Standard innerhalb der Bürgerportale 
  Optional: Nutzung von elektronischen Signaturen 

  Nachvollziehbarkeit 
  Durch den de-mail-Provider erbrachte elektronische Versand- und Zustellnachweise

 mit qualifizierter elektronischer Signatur 

Zertifizierte Sicherheit und Datenschutz 



de-mail (eco, 16. Juli 2008) www.bmi.bund.de 13 

Bürgerportale bieten einen sicheren
 Kommunikationsraum im Internet 

Internet 

Provider A 

Provider B 

Natürl. u. jurist. Personen Natürl. u. jurist. Personen 

Natürl. u. jurist. Personen 

Provider C 
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Provider A 

Provider C 

Natürl. und jurist.  
Personen 
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Beispiel: Anbindung Power User 

G
at

ew
ay

 

Bestehende IT-Infrastruktur 
der Power User 

E-Mail de-mail 

E-
M

ai
l-S

er
ve

r 

Org.einheit I 

Org.einheit II 

Org.einheit III 

... 

Sicherer Kommunikationsraum des Verbundes 

Provider B 

Internet 



de-mail (eco, 16. Juli 2008) www.bmi.bund.de 15 

Projektorganisation 

BMI 
Projektleitung 

Konzeption 
Gesetz 

Forum Wirtschaft 
AG „Pilotierung“ 
AG „Geschäftsmodelle“ 
AG „Marketing“ 

Forschungskolloq. 
Uni Kassel 
Uni Bremen / ULD S-H 
FH TW Berlin 
TeleTrusT 

BSI 
Sicherheitskonzept 

Zertifizierungsverfahren 

BfDI 
Datenschutz 

vzbv 
Verbraucherschutz 

Teilprojekt 
„Einsatzszenarien“ 
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Zeitplanung 

2007 2008 2009 

Konzeption 

Studien zu Akzeptanz,  
Datenschutz, Recht, Interop. 

Marktanalyse 

Konzeption Zertifizierungsverfahren 
 (IT, Daten- u. Verbraucherschutz) 

Pilotierung 
(Konzeption, SW-Entwickl., Test, Echtdaten) 

Roll Out 

Gesetzgebungsverfahren 

2010 
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 Problemlage und Ziele 

 Bürgerportaldienste 

 Einsatzszenarien und –potenziale 

 Pilotierung 
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Grundsätzliche Einsatzpotenziale 

de-mail und de-mail-Einschreiben 
  Standardbriefe 

  Postzustellungsaufträge 

  Einschreiben 

  E-Mail 

  „Portal-Postfächer“ 

de-mail-Ident 
  Postident-Verfahren 

  Altersverifikation 

  Weitere Arten der
 Authentisierung  

Neue Einsatzmöglichkeiten  
(Briefpost zu teuer oder aus anderen Gründen nicht geeignet) 



de-mail (eco, 16. Juli 2008) www.bmi.bund.de 19 

Topdown-Ansatz de-mail-Versand 
(konservative Schätzung) 

Anzahl Briefsendungen 2005 in D  17    Mrd./Jahr 

Grundsätzlich für de-mail geeignet: 75 %             ~  12,5 Mrd.
/Jahr 

Konservative Schätzung: Nach 2 Jahren 10 %   ~1    Mrd./Jahr 

Zusätzlich 

  Postzustellungsauftrag (2005 ca. 52 Mio) 10 %  5,2 Mio./Jahr 

  „Höherwertige Dienstleistungen“, z.B. über Nacht, taggenau, 
Sendungsverfolgung (2005 ca. 700 Mio.): 5%  35    Mio./Jahr 
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Einsatzszenario Versicherungen 

Ca. 420 Mio. Versicherungsverträge (2006) 
  Lebensversicherung:  97 Mio.  

  Private Krankenversicherung:  47 Mio. 

  Schaden- und Unfallversicherung:  278 Mio.  

   

Annahme: pro Vertrag zwei Briefe pro Jahr             ~ 800 Mio./Jahr  

Annahme: 75 % für de-mail geeignet                          600 Mio./Jahr  

Annahme: Nach 2 Jahren 10% de-mails                       60 Mio./Jahr 
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Banken, Sparkassen, Kreditkartenunternehmen 
   

90 Mio. Girokonten (4 Briefe pro Konto)  360 Mio./Jahr 
22 Mio. Kreditkarten (12 Abrechnungen)   264 Mio./Jahr 
33 Mio. Bausparverträge (2 Briefe)     66 Mio./Jahr 
?? Mio. Wertpapierdepots 
.... 
geschätzt   1 Mrd./Jahr 

Nach 2 Jahren 10% de-mails  100 Mio./Jahr 
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Übersicht Pilotierungsvorbereitung 

Branchenpilot Versicherungen Branchenpilot Verwaltung 

        Regio-Pilot  
Friedrichshafen 

Pilotierung 
de-mail-Ident 

Branchenpilot 
Handwerk 

Provider * 

*... in Abstimmung 

* 

OSCI 
BAföG, Bezüge 

Beihilfe 
Erst- 

registrierung 

EU-Dienstleistungsrichtlinie 

        Regio-Pilot  
Darmstadt 

* 
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Herzlichen Dank für  
Ihre Aufmerksamkeit! 

Dr. Heike Stach 
Bundesministerium des Innern 
Referat IT 2  
heike.stach@bmi.bund.de 


