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Klickbetrug im Jahr 2009

Viele Klicks, hohe Kosten, keine Gewinne?
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etracker’

Know Now.

Agenda

Klickbetrugsformen

Ausmal’ von Klickbetrug

MalRnahmen gegen Klickbetrug
Empfehlungen zum Umgang mit Klickbetrug
Fragen und Diskussion
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Anmelden

Klickbetrug auf Suchmaschinen Google fams: = e o 2t

Suche: O Das Web @ Seiten auf Deutsch O Seiten aus Deutschland
[ater e

Kuhlschrank Anzeigen Anzeigen
K k t N . d d d wrai0tto. de: Caoole Preise: Marken-Kiihlschranke in Top-Qualitat bei OTTO!
onkurrenten, Nelder oaer deren Kihischrank ke Kihlgrse i Enrge
W € A4.de Top Kohl zum H preis. Beim Scout kaufen und Effizienzklasse A zu Top-Preisen
sparenl weasn. bizur. deflechnik
eauftragte Fitcrrnk
wwvwequelle.de  Haushaltsgerite von Privileg: Eine ganz eigene Klasse zum Toppreis

Ergebnisse 1- 10 von ungefshr 7.510.000 Seiten auf Deutsch fir Kithlschrank . (0,12 Sekunden)

Kdhlschrank

Giinstige Einbaugeréte
Kiihlschrank mit Gefriedach €2159,00
KiihIschrank 145L Vollraum €209 00
wareny KuechenSchotte. de

Kihlschrank im Preisvergleich guenstiger de
P fiir K e P , Reisen - Finanzen - Home >
Zi eI Haughaltselektronik > Kithlschrank. Handlerinfos | Hilfe ..

www. guenstiger. defgl/main asp?kat=56 - 70k - 16. Marz 2006 - Im Cache - Anliche Seiten 7?""5‘:""3”" _

&
finden Sie hier superginstiy

Kuhlschrank - Wikipedia v ebay do
An dieser Stelle gibt der Kiihlschrank Warme ab. ... An dieser Stelle kiihlt der i
Kiihlschrank hi | wird das k im Absarber wieder mit dem YWasser ...
de.wikipedia_argiwikifKihlschrank - 47k - Im Cache - Ahnliche Seiten

Finanzielle Schadigung des
Werbetreibenden / Abschaltung der
Konkurrenzanzeige

Kiihlschrank
Sparsam, ginstig, leistungsstark:

Web | Bilder | Video | Yerzeichnis | Lokale Suche | Machrichten = Shoppin:
YAHOO!, Suche [kemen
DETRICIIAND Suche: O Das Web @ Seiten auf Deutsch | C1 @ Suche Translator tmehy

Mein Web Erveiterte Suche
Suchergebnisse Ergebnisse 1 - 10 von ungeféhr 83.100.000 fir Kamera, - 0,27 Sek, (Info zu dieser Seite...)

“ersuchen Sie auch: digital kamera, spion kamera, stapler kamera, kamera canon 1958 Mehr SPONSOREN-LINKS

Kameras bei

M et h O d e INKS | aueste Tachnik, groBe
Kameras bei ElectronicScout?4 Top Angebote rund um Foto, Video und Optik van Auswahl und Markenqualitét zu

Manuelle oder automatisierte Klicks mit
dem Ziel, das eingestellte Tagesbudget
Zu verbrauchen.

01.02.2009

seriosen Anbistem vergleichen und gunstig kaufen. Schick den Scout los
e electronicscout2d. de

Ginstig online: Kameras bel BAUR de Multimedia ist die Zukunft - mit BAUR. de
bringen auch Sie Ihre Technik auf den neuesten Stand. Gleich online bestellen oder
Katalog gratis anfordem

watebaur. de

¥ Digita-Kameras - Kameras - Zubehor im Preisvergleichl

InfoExprees - Was ist das?

1. Digitalkamera.de ®=
eine Marktibersicht ilber kompakte Di mit Forum und Ha
Kategorie: Firmen » Fotografie > Portale und Linksarmlungen
v digitalkamera.de - B0k - Im Cache - Weitere Seiten dieser Web-Site - Speichern -
Blackieren

2. Digitalkameras und Camcorder bei Digitalkamera-Land =

Auf der Suche nach Digitalkameras oder Digital Camcorder mit entsprechendem Zubehér 2

\Wir hieten eine breite Palette an Markenprodukten fihrender Hersteller zu giinstigen

Preisen und Top-Service. ... " Ubersicht verfugbarer Digitalkamera Modelle sartiert nach
erien nambafter Hersteller - [ de_Bekanote D jiher

gestochen scharfen Preisen -
wrey neckermann. de

Kameras giinstig bei Quelle. de
bestellen

Lassen Sie lhren Urlaub zu
Hause wieder lebendig werden,
mit den scharfen und

. quelle. de

Carmra bei Amazon

Lassen Sie sich lhre
Lieblingsbticher von Amazon de
bequern nach Hause liefarn....
wrey. amazon. de

Kamera - Top-Angebote super
ginsti bei Shopping com
Kameras suchen, vergleichen
und kaufen bei Shopping. com.
Vergleichen Sie Preise und.
wwnw.shopping. com

Copyright © 2009 etracker GmbH
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Buchhalterverzeichnis.de Rech n
Varzeichnis dar Thre Ausbildung zum
selbststandigen Buchhalter und Buchhalter - bequem von zu
Controller Hause! Infos hier

Gratis-Newsletter Buchfiihrungssoftware

Fachinformationzdienst far fir  Kornfortable Buchfihrung

Buchfihrung & Bilanz (EOR) KF2-Modul und
Anlagenverwaltung

Goooooogle-Anzeigen

Goooooogle-Anzeigen Auf dieser Site werben|

Auf dieser Site werben

Schon in 3klicks.de

Machen Sie sich fir Kunden findbar! Tragen Sie sich hier
kostenlos ein

i, 3l i ches. d e

Eintrag Suchmaschinen

Erfolgreiche Marketing-Konzegte vom Profi. - Yerdrauen auch
Sie uns.

v, globalmedia-mebmaketing. de

Erfolareiche Websites

Analysieren, Optimieren, Eintragen Wir bringen lhre Site nach
Raliy]

vy izak-media.de

Ab 29,00 Furo einmalii
manueller Suchimaschineneintrag auf Vlunsch

SFPOMESORED LIMKS

Xlibris: Book Publisher
Self publish with a Random House, Inc partner - free publishing kit, wew. =libris.cam

Publish ¥our Book with an Amazon Company

Armazon.com offers self publishing and on-demand printing services through
BookSurge. See your hook in print, reach readers directly and plan your strategy for
success as a published author, www booksurgepublishing, cam

Microsoft Office Publisher 2003 at CDW

Shop COW .com for the latest desktops, notebooks, printers, electronics and more.
£12.99 for orders up to 30 |lbs, Oversize packages may not gualify, COW - the right
technology, right away., www.cdw, cam

01.02.2009
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Klickbetrug auf Partner-Sites

Tater

Betrigerische Webmaster oder
deren Beauftragte

Ziel

Personliche Bereicherung Uber
Teilnahme an
Partnerprogrammen, wie z.B.

Google Adsense™

Yahoo! Publisher Network
Methode
Keyword-Anzeigen auf eigener

Website werden manuell oder
automatisiert geklickt.

Seite 5
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Schaden fur die Werbetreibenden

= Finanzielle Schaden durch gefalschte
Klicks

= Keyword-Anzeige wird nicht mehr
angezeigt

= Keyword-Anzeige erreicht die
Zielgruppe nicht

= Branding- und Umsatzeffekt bleibt
aus

. . Biicl freidlei BOL Biicher Qlusj mehr
L KOSten Und Zeltanwand fur Jel::tlﬁugnpnnen r IhErI Buch einfach, Riesenaus"l, ginstige Preise
. . . ich d line bestellen. schneller nd bei Amazon
Anzeigenmodifikation / il PSRRI e arflon

wewey. bl
Wiederaufnahme der
Anzeigenschaltung

01.02.2009 Copyright © 2009 etracker GmbH Seite 6
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Ausmal} von Klickbetrug

Hintergrundinformationen
= Allgemein

= Klickbetrug ist in der Regel
nicht gleichmaldig verteilt und
kommt ,wellenartig”

= Klickbetrug ist leicht rtcklaufig
m Bei kleineren Websites & Nischen

= Deutlicher Anstieg des
“Konkurrenzklickens”: @ +32%

m Bei BranchenfUhrern

= Schaden hauptsachlich im
Adsense-Bereich

Ausmal nach Branchen’
= Mode & Textilien

= 9 9,5% Klickbetrug
m Telekommunikation

= J4,1% Klickbetrug
= Generalversender

= @ 3,9% Klickbetrug
= Reise & Touristik

= J1,9% Klickbetrug
= Verlage & Medien

= 3 1,1% Klickbetrug

*Stichprobe: ca. 2.300 Websites (branchenibergreifend)
Januar 2009, nur Deutschland

01.02.2009 Copyright © 2009 etracker GmbH
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Mal3inahmen gegen Klickbetrug
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Einen praventiven Schutz vor Klickbetrug gibt es nicht!

Suchmaschinen

Suchmaschinenbetreiber versuchen,
verdachtige Klicks automatisch zu filtern.

Bei Erkennung erfolgt eine automatische
Ruckvergutung bzw. Klicks werden nicht
berechnet.

Technisch bedingt sind die
Erkennungsmaoglichkeiten jedoch
begrenzt.

Suchmaschinen erkennen nur die IP-
Adresse des ,Klickers®, nicht aber sein
Verhalten auf der Website des
Werbetreibenden.

01.02.2009 Copyright © 2009 etracker GmbH Seite 10
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Mallnahmen gegen Klickbetrug (2)

Manuelle Kontrollen

= Indizien fur Klickbetrug

01.02.2009

Abrechnungsschwankungen
Schlechte Konversionsraten

AuldergewoOhnliche geografische
Besucherverteilung

Geringe Anzahl an Seitenaufrufen
Ungewohnliche Klickpfade

Traffic-Spitzen an abnormen Uhrzeiten und
Tagen

Abweichungen der technischen
Besucherumgebung, wie z.B. Browser,
Cookies, Flash, ...

,Mickey Mouse” Bestellungen
Hohe Retourenquote

Copyright © 2009 etracker GmbH
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Malnahmen gegen Klickbetrug (3)

Automatische Kontrollen E—— | ’
= Moderne Web-Controlling Systeme —

erkennen verdachtige Klicks

automatisch. R E*n B ]
= Intelligente und lernfahige Algorithmen *D

analysieren Verhaltensmuster
menschlicher Besucher.

= Weicht der Kampagnentraffic stark von
diesem Muster ab, deutet dies auf
Klickbetrug hin.

= Verdachtsreports dienen
Suchmaschinenbetreibern zur Prafung
einer moglichen Ruckvergutung.

01.02.2009 Copyright © 2009 etracker GmbH Seite 12
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Empfehlungen zum Umgang mit Klickbetrug

1. Prufen Sie die Traffic-Qualitat - insbesondere aus Partnerprogrammen
= Bei schlechten Konversionsraten testweise die Teilnahme an Partnerprogrammen
abschalten.
2. Sprechen Sie mit lnrem Werbepartner bei Betrugsverdacht

= Liefern Sie Argumente fur den Verdacht wie z.B. Lodfiles, Verdachtsreport
= Schliel3en Sie verdachtige IP-Adressen von Anzeigenschaltung aus

3. Nutzen Sie ein Web-Controlling System
= Automatisches Verdachtsreporting ohne Aufwand
= Ruckvergutung durch Suchmaschinen haufig moglich
= Abwehr von bestimmten Betrugsformen (Affiliate-Betrug / Mehrfachvergutung)
= Umfassendes Kampagnen- und Traffic-Controlling inklusive

4. Beurteilen Sie alle Kampagnen nach wirtschaftlichen Kriterien

= Trotz Klickbetrugs kann Keyword-Advertising ein effektiver Kanal sein.

01.02.2009 Copyright © 2009 etracker GmbH
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Nutzen Sie Keyword-Advertising!
Keyword-Ads sind im Online-Marketing Mix

haufig ein sehr erfolgreiches Instrument
- trotz der Klickbetruger.

01.02.2009 Copyright © 2009 etracker GmbH Seite 14
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Uber etracker

Die etracker GmbH

= Im Jahr 2000 in Hamburg gegrundet

= 100% in Grunderhand und inhabergefuhrt

= 35 Mitarbeiter und rund 100 Vertriebspartner
= Uber 65.000 zufriedene Kunden

Innovative Technologien

= Echtzeit-Analyse samtlicher Daten

= Wissenschaftliche Klickbetrugserkennung
= Schnelle & einfache Implementierung

= Intuitive Bedienung ohne Vorkenntnisse

= Herausragendes Preis-Leistungsverhaltnis
= 100% konform zum EU-Datenschutzgesetz

01.02.2009 Copyright © 2009 etracker GmbH 16
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etracker Produkte und Dienstleistungen

ctracker’

Know Now.

Web-Controlling & Beratung
aus einer Hand

Support Schulung Consulting

Customizing
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dressforiess immonet.de

online designer outlet schneller besser wohnen

D,

RTL

HappyDigits . .
28N
-

Copyright © 2009 etracker GmbH
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INNOVATIONSPREIS
2007

At

~ mittelstand

KATEGORIESIEGER
Reporting

etracker GmbH
Alsterdorfer Str. 2a
22299 Hamburg
Germany
www.etracker.com

01.02.2009

www.etracker.com

GETESTET

INNOVATION DES JAHRES 06/07
Sieger Internet
Kategorie: Web-Analytics
Hersteller: Etracker

Plattform: Webbrowser

Preis: je nach Paket ab monatlich
1,32 Euro

www.etracker.de

etracker
IS etracker 6.5

Copyright © 2009 etracker GmbH

Testen Sie etracker 21 Tage kostenlos!

Dipl.-Math. Christian Bennefeld
Geschaftsflhrer

Tel: +49 (0) 40 55 56 59 50
Fax: +49 (0) 40 55 56 59 59
bennefeld@etracker.com
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Vortragsende

Restliche Folien sind fur Nachfragen

Copyright © 2009 etracker GmbH
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Spezialfall: Impression Fraud auf Google

Hintergund
Bei Google hangt die Anzeigenposition ab = Tater _
vom Konkurrenten, Neider oder deren
Bietorei Beauftragte
r
= Bietpreis I
= Verhaltnis von Anzeigen- Abschaltung der
Impressions zu Klicks (CTR) Konkurrenzanzeige durch
(o)
Je hoher die CTR, desto hoher die Absenkung der CTR < 0,5%
Position, aber = Methode

. L : : Anzeigen-lmpressions werden
= beizu niedriger CTR wird die kiinstlich durch manuelle oder

Anzeige automatisch von Google automatisierte Suchabfragen

abgeschaltet. erhoht. Zuvor werden Keyword-
Anzeigen des Taters ausgesetzt.

01.02.2009 Copyright © 2009 etracker GmbH Seite 21
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Wie Betruger unerkannt bleiben (1)

Betruger
ow
IP: 11x 11.11
IP: 11.11.11.11

Mai 2006 Copyright © 2006 etracker GmbH Seite 23



tracker’

Know

Betruger

Tw®

P:11.141.11.11

Proxy-Server

4
|P: 22.22.22.22

Mai 2006 Copyright © 2006 etracker GmbH Seite 24
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Betruger
T
fﬂ
IP: 11. 1L 11 ﬂ.’ﬂ%(b.
\'& >
S
\Q .
Proxy-Server Proxy-SefVer Proxy-Server
s V4
|P: 22.22.22.22 IP: 33.33.33.33 IP: 44.44 .44 .44

Mai 2006 Copyright © 2006 etracker GmbH
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Betruger

Tw®

P:11.141.11.11

Proxy-Server Proxy-Server Proxy-Server 4.

4 4
|P: 22.22.22.22 IP: 33.33.33.33 IP: 44.44.44 .44

Mai 2006 Copyright © 2006 etracker GmbH
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Betrlger

Tw®

Organisierte Banden

[ beauftragt ]

>

P:11.11.11.11
IP: 66.66.66.66

IP: 38.88.88.88

\P:77.77.77.77
IP: 99.99.99.99

Mai 2006 Copyright © 2006 etracker GmbH
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BetrUger Ahnungslose Internetnutzer

P:11.11.11.11

[ beauftragt ]

Toolbar

Adware/Spyware

*

Programmierer .~ ...
SIRC LIS, IP: 99.99.99.9¢

Mai 2006 Copyright © 2006 etracker GmbH Seite 28
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Betruger Proxy-Server

/V\n E_ E— E—
| L n IP: 12.34.56.78 >
— — ds*\‘\o‘m‘ ‘‘‘‘‘‘‘ :‘
IP:11.11.11.11 P\‘}?‘-\{?“ ........
............ [Conversion Tracking-Pier]

.
""""
""""
Ta [ %4
----------

Versandhandler
macht Keyword-Advertising

Mai 2006 Copyright © 2006 etracker GmbH Seite 29
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Betruger

POAN

LA ) .

P:11.11.11.11

Mai 2006

Proxy-Server

V4

IP: 12.34.56.78

.
.

.

.
.
.s®
.

.

Copyright © 2006 etracker GmbH

[Conversion Tracking-Pier]

Verhalten auf Website unsichtbar

*
*
----
n
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Betruger

POAN

LA ) .

P:11.11.11.11

Mai 2006

Proxy-Server

V4

E IP: 12.34.56.78

Verhalten auf Website unsichtbar

13
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
G
.
5
.
*
e
v,

[655\';ersion Tracking-Pixel
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