
Klickbetrug im Jahr 2009

Viele Klicks, hohe Kosten, keine Gewinne?

Arbeitskreis Online Marketing
eco Verband
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Klickbetrug auf Suchmaschinen

 Täter

Konkurrenten, Neider oder deren 
Beauftragte

 Ziel

Finanzielle Schädigung des 
Werbetreibenden / Abschaltung der 
Konkurrenzanzeige

 Methode

Manuelle oder automatisierte Klicks mit 
dem Ziel, das eingestellte Tagesbudget 
zu verbrauchen.

Klickbetrugsformen im Keyword-Advertising (1)
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Klickbetrug auf Partner-Sites

 Täter

Betrügerische Webmaster oder 
deren Beauftragte 

 Ziel

Persönliche Bereicherung über 
Teilnahme an 
Partnerprogrammen, wie z.B.
 Google Adsense™
 Yahoo! Publisher Network 

 Methode

Keyword-Anzeigen auf eigener 
Website werden manuell oder 
automatisiert geklickt.

Klickbetrugsformen im Keyword-Advertising (2)



01.02.2009 Copyright © 2009 etracker GmbH Seite 6

 Finanzielle Schäden durch gefälschte 
Klicks

 Keyword-Anzeige wird nicht mehr 
angezeigt

 Keyword-Anzeige erreicht die 
Zielgruppe nicht

 Branding- und Umsatzeffekt bleibt 
aus

 Kosten und Zeitaufwand für 
Anzeigenmodifikation / 
Wiederaufnahme der 
Anzeigenschaltung

Schäden für die Werbetreibenden

X X



Ausmaß von Klickbetrug
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Hintergrundinformationen

 Allgemein
 Klickbetrug ist in der Regel 

nicht gleichmäßig verteilt und 
kommt „wellenartig“

 Klickbetrug ist leicht rückläufig
 Bei kleineren Websites & Nischen

 Deutlicher Anstieg des 
“Konkurrenzklickens”: Ø +32%

 Bei Branchenführern
 Schaden hauptsächlich im 

Adsense-Bereich

Ausmaß von Klickbetrug

Ausmaß nach Branchen*

 Mode & Textilien
 Ø 9,5% Klickbetrug

 Telekommunikation
 Ø 4,1% Klickbetrug

 Generalversender
 Ø 3,9% Klickbetrug

 Reise & Touristik
 Ø 1,9% Klickbetrug

 Verlage & Medien
 Ø 1,1% Klickbetrug

*Stichprobe: ca. 2.300 Websites (branchenübergreifend)
Januar 2009, nur Deutschland 



Maßnahmen gegen Klickbetrug
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Suchmaschinen

 Suchmaschinenbetreiber versuchen, 
verdächtige Klicks automatisch zu filtern.

 Bei Erkennung erfolgt eine automatische 
Rückvergütung bzw. Klicks werden nicht 
berechnet.

 Technisch bedingt sind die 
Erkennungsmöglichkeiten jedoch 
begrenzt.

 Suchmaschinen erkennen nur die IP-
Adresse des „Klickers“, nicht aber sein 
Verhalten auf der Website des 
Werbetreibenden.

Maßnahmen gegen Klickbetrug (1)
Einen präventiven Schutz vor Klickbetrug gibt es nicht!
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Manuelle Kontrollen

 Indizien für Klickbetrug
 Abrechnungsschwankungen  

 Schlechte Konversionsraten

 Außergewöhnliche geografische 
Besucherverteilung 

 Geringe Anzahl an Seitenaufrufen

 Ungewöhnliche Klickpfade

 Traffic-Spitzen an abnormen Uhrzeiten und 
Tagen

 Abweichungen der technischen 
Besucherumgebung, wie z.B. Browser, 
Cookies, Flash, …

 „Mickey Mouse“ Bestellungen

 Hohe Retourenquote

Maßnahmen gegen Klickbetrug (2)
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Automatische Kontrollen

 Moderne Web-Controlling Systeme 
erkennen verdächtige Klicks 
automatisch.

 Intelligente und lernfähige Algorithmen 
analysieren Verhaltensmuster 
menschlicher Besucher.

 Weicht der Kampagnentraffic stark von 
diesem Muster ab, deutet dies auf 
Klickbetrug hin. 

 Verdachtsreports dienen 
Suchmaschinenbetreibern zur Prüfung 
einer möglichen Rückvergütung.

Maßnahmen gegen Klickbetrug (3)



Empfehlungen zum Umgang mit Klickbetrug
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1. Prüfen Sie die Traffic-Qualität - insbesondere aus Partnerprogrammen
 Bei schlechten Konversionsraten testweise die Teilnahme an Partnerprogrammen 

abschalten.

2. Sprechen Sie mit Ihrem Werbepartner bei Betrugsverdacht
 Liefern Sie Argumente für den Verdacht wie z.B. Logfiles, Verdachtsreport
 Schließen Sie verdächtige IP-Adressen von Anzeigenschaltung aus

3. Nutzen Sie ein Web-Controlling System
 Automatisches Verdachtsreporting ohne Aufwand
 Rückvergütung durch Suchmaschinen häufig möglich
 Abwehr von bestimmten Betrugsformen (Affiliate-Betrug / Mehrfachvergütung)
 Umfassendes Kampagnen- und Traffic-Controlling inklusive

4. Beurteilen Sie alle Kampagnen nach wirtschaftlichen Kriterien
 Trotz Klickbetrugs kann Keyword-Advertising ein effektiver Kanal sein.



Fazit
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Nutzen Sie Keyword-Advertising!

Keyword-Ads sind im Online-Marketing Mix 
häufig ein sehr erfolgreiches Instrument 

- trotz der Klickbetrüger.



Werbeblock
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Über etracker
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Die etracker GmbH
 Im Jahr 2000 in Hamburg gegründet
 100% in Gründerhand und inhabergeführt
 35 Mitarbeiter und rund 100 Vertriebspartner
 Über 65.000 zufriedene Kunden

Innovative Technologien
 Echtzeit-Analyse sämtlicher Daten
 Wissenschaftliche Klickbetrugserkennung
 Schnelle & einfache Implementierung
 Intuitive Bedienung ohne Vorkenntnisse 
 Herausragendes Preis-Leistungsverhältnis
 100% konform zum EU-Datenschutzgesetz



etracker Produkte und Dienstleistungen

Differenziertes Lizenzmodell

ASP-Betrieb Inhouse-Lösung

Customizing

Schulung ConsultingSupport

Web-Controlling & Beratung
aus einer Hand

Basic Advanced Unlimited
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Dipl.-Math. Christian Bennefeld
Geschäftsführer

Tel: +49 (0) 40 55 56 59 50
Fax: +49 (0) 40 55 56 59 59

bennefeld@etracker.com

etracker GmbH

Alsterdorfer Str. 2a
22299 Hamburg
Germany
www.etracker.com

Testen Sie etracker 21 Tage kostenlos!

www.etracker.com
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Vortragsende

Restliche Folien sind für Nachfragen

Copyright © 2009 etracker GmbH01.02.2009 20
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Hintergund

Bei Google hängt die Anzeigenposition ab 
vom

 Bietpreis
 Verhältnis von Anzeigen-

Impressions zu Klicks (CTR)

Je höher die CTR, desto höher die 
Position, aber

 bei zu niedriger CTR wird die 
Anzeige automatisch von Google 
abgeschaltet.

Spezialfall: Impression Fraud auf Google

 Täter

Konkurrenten, Neider oder deren 
Beauftragte

 Ziel

Abschaltung der 
Konkurrenzanzeige durch 
Absenkung der CTR < 0,5% 

 Methode

Anzeigen-Impressions werden 
künstlich durch manuelle oder 
automatisierte Suchabfragen 
erhöht. Zuvor werden Keyword-
Anzeigen des Täters ausgesetzt.



Verschleierungstechniken
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Wie Betrüger unerkannt bleiben (1)

IP: 11.11.11.11

IP: 11.11.11.11X
Betrüger
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Wie Betrüger unerkannt bleiben (2)

IP: 11.11.11.11

IP: 22.22.22.22

Proxy-Server

Betrüger
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Wie Betrüger unerkannt bleiben (3)

IP: 11.11.11.11

IP: 22.22.22.22

Proxy-Server

IP: 44.44.44.44

Proxy-Server

IP: 33.33.33.33

Proxy-Server

Betrüger
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Wie Betrüger unerkannt bleiben (4)

IP: 11.11.11.11

IP: 22.22.22.22

Proxy-Server

IP: 33.33.33.33

Proxy-Server

IP: 44.44.44.44

Proxy-Server

Betrüger
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Wie Betrüger unerkannt bleiben (5)

IP: 11.11.11.11

Betrüger

IP: 66.66.66.66

IP: 88.88.88.88

IP: 77.77.77.77
IP: 99.99.99.99

Organisierte Banden

beauftragt
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Wie Betrüger unerkannt bleiben (6)

IP: 11.11.11.11

Betrüger

IP: 66.66.66.66

IP: 88.88.88.88

IP: 77.77.77.77
IP: 99.99.99.99

Ahnungslose Internetnutzer

Adware/Spyware 
Programmierer

Toolbar

Toolbar

Toolbar

Toolbar

Toolbar

beauftragt
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50 €
Danke

Versandhändler
macht Keyword-Advertising

Was Suchmaschinen erkennen

IP: 11.11.11.11

IP: 12.34.56.78

Conversion Tracking-Pixel

Betrüger Proxy-Server
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50 €
Danke

Versandhändler
macht Keyword-Advertising

Was Suchmaschinen erkennen

IP: 11.11.11.11

IP: 12.34.56.78

Conversion Tracking-Pixel

Betrüger

Verhalten auf Website unsichtbar

Proxy-Server



Mai 2006 Copyright © 2006 etracker GmbH Seite 31

50 €
Danke

Versandhändler

Suchmaschinen Conversion-Tracking ausgetrickst

IP: 11.11.11.11

IP: 12.34.56.78

Conversion Tracking-Pixel

Betrüger

Verhalten auf Website unsichtbar

Proxy-Server


