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Agenda  
  Einführende Übersicht oder: Warum ist Spam rechtlich schwer zu 

erfassen? 
  Filtermethoden  
  Rechtlicher Hintergrund – Fernmeldegeheimnis 
  Rechtlicher Hintergrund – Datenschutz 
  Rechtlicher Hintergrund – Zusammenfassung 
  Gesetzliche Befugnisse zur Bekämpfung von „SPAM“ – Verbot vs. 

Schutzpflicht? 
  Vertragliche Lösungen – Verbot vs. Schutzpflicht? 
  Pflicht und Recht zur Filterung?  
  Löschungsrechte und Benachrichtigungspflichten 
  Umgang mit Blacklists 
  Vertragliche Lösungen – Zusammenfassung 
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Einführende Übersicht  
  Warum ist SPAM rechtlich schwer zu fassen? 

  gesetzliche – aber auch vertragliche – Regelungen setzen eine 
Definition ihres Gegenstands voraus 

  Was ist „SPAM“? 
  Werbung? 

  „Alles ist Werbung“ 
  nicht angeforderte E-Mail? 

  „auch redliche haben Probleme“ 
  keine Pauschalisierung möglich für eine größere 

Nutzergruppe – „jeder entscheidet für sich“ 
  Masse der Versendung? 

  redliche Massenversender 
  Abstellen auf den gesamten Mailverkehr eines 

Unternehmens 
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Einführende Übersicht  
  „Anti-Spam-Gesetz“ 

  § 6 Abs. 2 TMG 
  keine Definition von „SPAM“ 
  Erfassung eines Symptoms von „SPAM“: Verschleierung 

Verheimlichung der Kopf- und Betreffzeile zur Irreführung des 
Empfängers 

  keine Rechtsgrundlage zur Bekämpfung von „SPAM“ 

  Spam-Problematik ≠ Viren oder sonstige Angriffe   

  andere tatsächliche Ansätze erforderlich 
  andere rechtliche Bewertungen von „Bekämpfungsansätzen“ 
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Filtermethoden  

  Blacklists 
 Domain des Absenders (IP-Adresse) wird blockiert 

  Dateianhänge 
 Keine Filterung der Nachricht selbst 

  Header-Analyse 

  Text-Analyse 
 Öffnen der Nachricht selbst / Für Mitarbeiter des Providers 

nicht lesbar  
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Rechtlicher Hintergrund - Fernmeldegeheimnis  
  Fernmeldgeheimnis / Inhalt und Verkehrsdaten 

  Art. 10 GG – Schutz des Bürgers gegenüber dem Staat 
  § 88 TKG / § 206 StGB – Schutz des Nutzers gegenüber dem 

„geschäftsmäßigen Erbringer von Telekommunikationsdiensten“ 
(§ 3 Nr. 10 TKG) 
  nachhaltiges Angebot von Telekommunikation 
  nicht erforderlich: Gewinnerzielungsabsicht 
  unbeachtlich: geschlossene Benutzergruppe (arg e § 91 Abs. 2 

TKG) 
  Problem: gegenüber Konzerngesellschaften 
  Problem: gegenüber Mitarbeitern bei Privatnutzung (gestattet/

geduldet) 
  Reichweite des Schutzbereichs (BVerfG) - 2 Komponenten 

  Abschluss des Übertragungsvorgangs 
  Beherrschbarkeit durch den Kommunikationsteilnehmer 
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Rechtlicher Hintergrund - Datenschutz  
  Datenschutzrecht – verschiedene Gesetze 

  Personenbezogene Daten 
  Bundesdatenschutzgesetz (BDSG) 

  „SPAM“-Bekämpfung?: Interessensabwägung möglich 
  §§ 11 ff Telemediengesetz (TMG) 

  „SPAM“-Bekämpfung?: keine gesetzliche Zulässigkeit 
   §§ 91 ff Telekommunikationsgesetz (TKG) 

  „SPAM“-Bekämpfung?: keine gesetzliche Zulässigkeit 
  Rangfolge: 

  Vorrang des bereichsspezifischen Rechts = TKG/TMG 
  Transportebene (TKG) <-> Anwendungsebene (TMG) 
  TKG & TMG setzen Telekommunikationsvorgang voraus 

  Abschluss des Übertragungsvorgangs 
  Beherrschbark. durch Kommunikationsteilnehmer 



AK WLAN – WiMAX als alternativer Breitbandanschlu für Deutsche Carrier 

8 

Rechtlicher Hintergrund – Strafrecht   
  § 206 StGB 

  OLG Karlsruhe, Beschluss vom 10.01.2005, 
Strafbarkeit des „Herausfilterns“ ohne Einwilligung 
  Nichtzustellung (mit/ohne Hinweis an Absender): Unterdrückung 

der Sendung? 
  Löschung: Unterdrückung durch Löschung? 

  § 303a StGB 
  Nichtzustellung (mit/ohne Hinweis an Absender): 

Datenveränderung durch Unterdrückung? 
  Löschung: Datenveränderung durch Löschung? 

  § 202a StGB 
  „unbefugt sich oder einem anderen unter Anwendung von 

technischen Mitteln nicht für ihn bestimmte Daten aus einer … 
Datenübermittlung … verschafft“? 

  „gegen unberechtigten Zugang besonders gesichert“ 
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Rechtlicher Hintergrund – Zusammenfassung   
  Anwendungsbereich des Fernmeldegeheimnisses 

  Gefahr des Verstoßes gegen § 206 StGB 
  TKG/TMG und nicht BDSG gilt: 

  straf- und bußgeldbewehrte Verbote des TKG/TMG 
  keine spezielle Zulässigkeitsregelung zur „SPAM“-Bekämpfung 

  Außerhalb des Anwendungsbereichs des Fernmeldegeheimnisse 
  Anwendungsbereich nicht gegeben, wenn: 

  Binnenverhältnis ohne Privatnutzung (persönliche 
Anwendungsbereich) 

  Abschluss des TK-Vorgangs und Beherrschbarkeit durch Nutzer 
(sachlicher Anwendungsbereich) 

  BDSG: Zulässigkeit aufgrund Interessensabwägung 
  Interessen des Versenders 
  Interessen des Handelnden 
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Gesetzliche Befugnisse zur Bekämpfung von „Spam“ 
  § 109 TKG – Technische Schutzmaßnahme ? 

  Schutz des Fernmeldegeheimnisses und personenbezogener 
Daten sowie Telekommunikations- und 
Datenverarbeitungssysteme gegen unerlaubten Zugriff 

  „Zirkelschluss“-Argumentation 
  § 9 BDSG nebst Anlage – Technische und organisatorische Maßn. ? 

  Ziel: Datenschutz und Datensicherheit 
  „Zirkelschluss“-Argumentation 

  § 34 StGB – Rechtfertigender Notstand ? 
  Einwilligung – Transparenz der Erklärung und vorherige Erklärung 

  Sonderproblem: Fernmeldgeheimnis schützt auch den 
Absender der „SPAM“-Mail 

  Regelung in Vertrag – Problem: AGB-Kontrolle 
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Vertragliche Lösungen – Verbot vs. 
Schutzpflicht? 

  Hauptleistungspflicht  
 Beförderung und Zustellung der E-Mail 

  Nebenvertragliche Schutz- bzw. Verkehrssicherungspflicht 
 Recht und Pflicht zum Filtern? 
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Pflicht zur Filterung? 
    
  Viren 
  Systemgefährdende Spam-Wellen 

   

  Viren und systemgefährdende Spam-Wellen 
•  Pflicht nach § 109 TKG, technische Maßnahmen zum Schutz der 

Systemsicherheit zu ergreifen 
•  Mutmaßliche Einwilligung 
•  Vertragliche Regelung  

   “einfache Spam-E-Mails”  
•  Nur aufgrund Einwilligung des Kunden im Vertrag (Form beachten: 

bewusste und eindeutliche  Erteilung, Protokollierungspflicht  etc.) 

Recht zur Filterung? 
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Löschungsrechte und  
Benachrichtigungspflichten   

  Unterscheidung zwischen Indizierung  und Löschung 

  Grundsatz: Die alleinige Verfügungsbefugnis über die E-Mails 
liegt beim Nutzer 
   

  Einwilligung liegt vor 
•  Löschen und Benachrichtigen nach dem Inhalt der Einwilligung  
•  Keine generelle Einwilligung zulässig: Gefahr der „Flatrate-Löschung“ 

   Einwilligung liegt nicht vor  
•  Zwingende vorherige Benachrichtigung 
•  Angemessene Frist bis zur Löschung und Zugang zu den markierten E-

Mails 
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Löschungsrechte und  
Benachrichtigungspflichten   

  Un 
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Umgang mit Blacklists    

  Entstehung und Pflege dem Kunden überlassen - 
unproblematisch 

  Entstehung und Pflege beim Provider. Regeln zu beachten: 
•  Grundsätzlich: Einwilligung des Kunden; Ausnahme: Schutz der Systemsicherheit  
•  Keine willkürliche Aufnahme von Absenderadressen 
•  Sorgfältige Auswahl und Überwachung der Informationsquellen 
•  Pflicht zur Einführung von Prüfkriterien 
•  Stetige Pflege 
•  Bekanntgabe jeglicher Änderung von Kriterien dem Kunden   

   

  Risiken bei Verstoß 
•  Schadensersatz- und Unterlassungsansprüche gegen den Provider 
•  LG Lüneburg vom 27.09.2007: IP-Blacklisting als Schutz vor Spam nur in 

„begrenzten Ausnahmefällen“   
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Vertragliche Lösungen - Zusammenfassung   

  Innenverhältnis 
  Gegenstand des Vertragsverhältnisse 

  Zustellungspflicht 
  Nebenpflicht zum Schutz vor „SPAM“ 

  Rechtssicherheit durch präzise vertragliche Regelung  
  konkrete Beschreibung von „SPAM“ 
  konkrete Festlegung der Pflicht 
  „Berücksichtigung von Unwägbarkeiten“ 

  Klagbare Zugangsansprüche Dritter? 
  Außenverhältnis 

  Bildung „geschlossener Benutzergruppen“ 
  Klagbare Zugangsansprüche Dritter? 
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