RISIKO-MANAGEMENT
FUR IT-UNTERNEHMEN

Risiken erkennen, bewerten,
vermeiden, vernichten und
versichern

Prasentation: Wolfram W. Heisen
Heisen Projekt & Prozess Management

Frankfurt, den 28.02.2013

m e
Februar 2013 Heisen ¢ "PPIVI



IT- von gestern bis Heute

40 Jahre

... bis Heute

Agenda

* Einleitung
e Definition
* Vorgehen
* Ergebnis

e Zusammenfassung

Bild: (C) Google

Februar 2013 Heisen ® PPV 2



Februar 2013

,INo risk no fun“
Kennen Sie das?

Ok, wir kennen
Branchen...
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Risiko Management
Seit 1855
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VVom Prinzip Hoffnung hin zum Risiko Management
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Risiko Begriff
- Ursprung -

Aus dem italienischen Ris(i)co

(unsichtbare) Klippe, die zu umschiffen ist
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Prozesslandschaft
In Unternehmen

Flhrungsprozesse
Strategie Controlling / MIS K\C;S:Lneusi:;ij:ge Ma:;sgiZ:ent
Ressourcenprozesse
Supply Chain Infrastruktur Mitarbeiter Kapital

Produkt- und Dienstleistungs- Realisierungsprozess

Marktforschung> Entwicklung >Fabrikation> Vertrieb > Service >

Projektmanagement-Prozess

Projektdefinition> Analyse >Umsetzung> Test

> Einflhrung >

KUNDEN und andere interessierte Parteien

Unterstltzungsprozesse

Kommunikation
Intern/extern

Datenmanagement

Finanz- und
Rechnungswesen

Interne Audits
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Definition: Risiko Management

e Systematisches Verfahren
Identifikation und Vermeidung von Risiken basierend auf

Erfahrungen

e Ziel:
Verhinderung / Verschiebung des zeitlichen Eintritts
eines moglichen Schadens (Menschen, Umwelt und
Geld), Bildung von Riickstellungen fir den Schadensfall

mmmm) ,Agieren statt reagieren”

m
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Wann funktioniert Risiko Management

1. Top-Management gewollt, vom Gechaftsfihrer gefordert
sein

Unterstltzung aller FUhrungskrafte
Akzeptanz aller Mitarbeiter

Ist kein Projekt, sondern eine nicht endende Aufgabe fur alle
Beteiligten

5. Braucht Zeit... und Nachhaltigkeit

Kurz: Alle machen mit !
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Wichtigsten Unternehmensrisiken

Arbeits-
sicherheits-
risiken

Umwelt-
risiken

Qualitats- Prozess-
risiken risiken

Versicherungs- Kapital-
risiken Unternehmen risiken
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Risikobeispiele im Unternehmen

e Daten (-sicherung), Kundendaten

e Datenvernichtung

 Datenschutz, Datensicherheit

e Zutritts-, Zugangs-, Zugriffsrechte

* Hacker

* Cyberkriminelle

* Mitarbeiter (Wirtschaftskriminalitat, Fluktuation, Krankheit,
Arbeitszeit ...)

e Arbeitssicherheit (Gefahrdungsanalysen, Schutzausristung,
Schulungsnachweise)

 Umwelt (Umgang m. Gefahrstoffen, Sicherheitsdatenblatter)
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Risikobeispiele im Unternehmen

* Qualitat (Gewahrleistung, Reklamationen, Qualifikation ...)
e Zahlungsausfall, Zahlungsverzug

* |Insolvenz (Kunden, Lieferanten, eigene)

 Mitbewerber

* Juristische Risiken (Arbeits-, Vertragsrecht, Steuerrecht ...)
* Lagerbestande

* Das Management

m
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Unternehmensrisiken

Bei allen Punkten geht es nur um:

* Ertragsrisiken (Geld)
* Fortfihrungsrisiken (Zeit)
* Reputationsrisiken (Kunden, Presse, Shit-Storm)

—Social-Media, Facebook, Xing, LinkedIn, Twitter, etc.

Pee
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Normen flir Risiko Managementsysteme
Welche Normen gibt es — Auszug -

* |SO 31000 Risk Management - Guidelines for principles and
implementation of risk management

 |IDW PS 340 Deutschland (Institut der Wirtschaftsprifer)
e AS/NZS 4360 Australien / Neuseeland

* COSO Standard USA

* ONR 49000 ff. Osterreich

Februar 2013 Heisen ® PP 13 \/



Risiko Management nach einer Norm

Integriertes Management-System

Qualitat
1ISO
9001

Sicherheit
OHSAS
18001

(ON = Osterreichisches Normungsinstitut)

[ 1 I
Februar 2013 Heisen'®. PPI]



Die Norm unterteilt
Risikobereiche im Uberblick

Die Unternehmensrisiken

Risikobereich | Risikobereich I Risikobereich lll
Geschafts- Finanz- Betriebs-
risiken risiken risiken
Risiken Politische und / Unternehmensziele Liquiditats- und Unternehmens-
.. . . Strategi Fi I trukt
»Hoherer oder 6konomische E) e ?g':_) Zf”aan;r\‘/‘\;_r_‘E Zk::‘ :r
. . rganisation ins- und Wahrungs- aufprozesse
Gewalt” Risiken : L = Prozesse
Beschaffung abhanigkeiten IT/ IT-Sicherheit,
Produkte Verlustrisiken in Personal
Erdbeben, Uber- T Absatz/Vertrieb Finanzpositionen
. . Forschung und
schwemmungen, okonomischen und i
. Entwicklung
Sturm, Hagel etc. gesellschaftlichen
Umfeld I i I
Nicht beeinflussbar Kaum beeinflussbar beeinflussbar
HER
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Cyberkriminalitat in Deutschland

Zur Erinnerung: Angriffszielgruppe

Angegriffene Unternehmen

Mittelstand Konzerne

99,7 % aller
Unternehmen

1,9 Billionen €
Umsatz pro Jahr

Anteil am
Gesamtumsatz
38,3 %

Kleinunter-
nehmen

Quelle: Statistisches Bundesamt
Quelle : Studie "Industriespionage

2012 Aktuelle Risiken fir die
deutsche Wirtschaft durch Cyberwar

HEN
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Risiken in IT-Abteilungen

Externe Dienstleister, Stromversorgung,
ikobereich I + I Lieferanten IT—Anbmdung nach AuBen
- Datenvernichtung Klimatisierung
- Leasing-Gesellschaften - Usv
Erdbeben, - Outsourcing .+ - LOschsysteme
Hochwas , Hagel / - Einbruchmelde-Anlage
- Ausfall i A7 - Zerstérung
- Beeintra D 4 Ausfall

Kunden, Mitarbeiter,
Auszubildende,
Interne Kunden, Hacker
- - Sabotage
d - Datendiebstahl
- BYOD, Handys
- Datenverlust
- Manipulation
- Ma Fluktuation
- Korruption

- Auflagen...

Hardware, Server,
Telefonanlagen
- VOIP _

- Versagen
- Performance

- Disaster Recovery Software. CRM. ERP

Kundendaten, Mitarbeiterdaten

Gebaude, A \ TS Datendiebstahl
Zugangssysteme - Finanzabteilung ¥\ - Datenverjust
Uberwachung - Budget ' - Manipulation

- Einbruch - Wartung - Datens_chutz

- Sicherheitsdienste - Versicherungen - Datensicherung

- Reinigungsfirmen! - Firewall, SSL-Zertifikate...
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Klassifizierung der Risiken

Auftritts- Gewich- | Entdeckungs- Gewich-
wahrscheinlichkeit tung wahrscheinlichkeit tung
A E

--l unwahrscheinlich 1-2 |hoch 1-2
--l sehr selten 3-4 | mafig 3.4
--l U 5-6 |gering 5.6
JEEERIN [ e 78 |sehrgerng
--I L 9-10 Iunwahrscheinlich 9-10
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Messgrof3e: Risiko-Prioritats-Zahl (RPZ)

Berechnung

» Multiplikation der einzelnen Gewichtungen

Bedeutung x Auftritt x Entdeckung

HEl
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250
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Akzeptanzgrenze RPZ

Max. 1.000

RPZ

=
fleisen ® P

Akzeptanz-
grenze




Methodik zur Risikoanalyse

Flussdiagramm

Risikobeurteilung

\\2 y WV

Auftrittswahr- Entdeckungswahr-
?
[WelcheBedeutung.] [ <cheinlichkeit? ] [ scheinlichkeit? ]

f Risikobewertung ]

| =>RPZ

MaRnahmen zur
Risikoreduzierung

Auftreten/Entdeckung

Risikobe-

urteilung &
Entscheidungs
findung

Risiken
kommunizieren

RPZ >125 RPZ < 125

Risikobewaltigung

o
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Risikoanalyse: SQL-Injection

- Risikobeurteilung

- v
. B . -
Bedeutung Auftriltt.swah.r \ %, Entdeclfur.1gsw§hr
B=9 scheinlichkeit _7 scheinlichkeit

A=7 ) E=9

v

/  Malnahmen zur = "\
Risikoreduzierung
z.B.
Schwachstellenscann
und schlieBen erkannter

K Schwac/bstellen j

Risikobewertung
RPZ=9x7x9 =567

RPZ grolSer
125

Handlungs-
bedarf!

Risikobewaltigung

m e
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Risikoanalyse

Bewertung nach Schwachstellenscann

katas-

trophd

Bedeutung
B=9

Risikobeurteilung

\ ‘//7[4,06,-
Auftrittswahr- ‘f/ie,-,,,/b;
scheinlichkeit J
A=1

V

Entdeckungswahr-
scheinlichkeit

Risikobewaltigung

Februar 2013
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Risikobewertung
RPZ=9x1x9=281

RPZ kleiner
125 kein

Ziel

Handlungs-
bedarf

&
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RPZ
600

Risikodiagramm aus RPZ

SQL-Injection

500

400

300

200

100
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Risiko Management
Dynamischer Zustand — PDCA-Zyklus
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Verantwortung
der Leitung

Systemdefinition

Risikopolitik im Risi
isiko-
Management- Uber-
System wachung

Risiko-Bewaltigun
o

Systemiiberwachung

Risiko-
Management-
Prozess

Risiko-
Beurteilung
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Risiko Management ONR 49000 ff.

e Risiken methodisch analysieren & bewerten
* Vergl. BSI-Standard 100-4

e Szenarien fur den Risikoeintritt erstellen
* Risikodiagramm erstellen
 Mallhahmenplanung

 Bewertung der Ergebnisse

e Risk Review durchfihren

HEl
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Risikoanalyse in 3 Schritten

Risikobeurteilung
- Identifikation der Risiken

Risikobewaltigung
- Festlegung der Risikotreiber
und Indikatoren

[ 1 1
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Risiko Management

Zusammenfassung

* Es gibt viele Ansatze

* Unterschiedlichste Werkzeuge

* Unterschiedlichste Softwareldsungen

 Teamarbeit ist immer erforderlich!

* Entscheidend ist immer die schriftliche
Dokumentation!

 Mehr Rechtssicherheit im Schadensfall

HEl
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Historische Ansatze 1921

,Wenn wir nicht sicher wissen, was passieren wird, aber die
Auftrittswahrscheinlichkeit kennen, ist das RISIKO.”

,Wenn wir aber noch nicht einmal diese Wahrscheinlichkeit
kennen, ist es UNGEWISSHEIT.”

Frank Knight (USA, 1921)
In seinem Buch ,Risk, uncertainty and profit”

HEl
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Wir schenken lhnen mehr

Heisen=:= PPM mehr Zelt

PROJEXT & PROZESS MANAGEMENT

... damit Sie sich um lhre
+Kern'- Kompetenz
kUmmern kdnnen

Vielen Dank fur lhre
Aufmerksamkeit, vermeiden Sie Ungewissheit |

Wolfram W. Heisen
Zertifizierter Risikomanager
gem. ONR 49000 ff

www.heisen-ppm.de
info@heisen-ppm.de
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