Risiko-Management fiir IT-Unternehmen

Risiken erkennen, bewerten, vermeiden, vernichten und
versichern

Frankfurt den 28.02.2013



IT-Sicherheit schitzt...

lhre Unternehmenswerte
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Pishing Sites

Malware Download Site
Porn Site A
Spam Site

Webmail Spam

Harvesting abroad Advace Scam
Harvesting E-Mail Accounts
Harvesting Associated Accounts
Access to Corporate E-Mail

Spam Bot

DDos Extortion Zombie

Click Fraud Zombie
Anonymization Proxy

Gefahren

oder wozu uberhaupt einen Computer hacken?

Fake Antivirus
Ransomware

E-Mail Account Ransom
Webcam Image Extortion
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Captcha Solving Zombie

Back Account Data
Credit Card Data
Stock Trading data
Mutual Fund

Online Gaming Characters

Online Gaming Goods/currency
77" PC-Games Licence Keys
Operating System License Key

......

“*Q':'x_\eBay/PaypaI fake Auctions
Online Gaming credentials
Website FTP credentials
Skype/VoiP Credentials
Client side Encryption
Certificates



Folgen

oder ist die Lage garnicht so schlimm?

Entwicklung der Schadenssumme durch Cyberkriminelle in den Jahren 2006-2011 in Mio. Euro
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(Quelle : http://de.statista.com/statistik/daten/studie/193207/umfrage/finanzielle-schaeden-durch-cyberkriminalitaet-in-
deutschland/)



Angriffsziele

Opfer werden immer nur die anderen?

Angegriffene Unternehmen

Mittelstand

Quelle : Studie "Industriespionage 2012 Aktuelle Risiken fiir die deutsche Wirtschaft durch Cyberware



Die Angreifer

der einfache Weg zu Cyberkriminellen

Die Angreifer... und ihr Wissen.

Script
Script Kiddy KichI)y



Die Angreifer

Das Leben einer Malware

Der Experte
Entwickelt und
Nutzt das Tool zur
gerichteten Attacke

Kaum eine Abwehr
mit klassischen
Mitteln moglich

IT Verantwortliche
konnen nur die
Folgen begrenzen

Hobby Hacker
bekommen das
gleiche Tool kurze
Zeit spater zum Kauf
angeboten

Abwehr begrenzt
moglich,
Umfangreiche
Malnahmen
erforderlich

Warum wurden
kritische Systeme
nicht ausreichend

geschutzt
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Die Waffen

Online bestellt und sofort geliefert....
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Die Waffen




Der Angriff

Die Gefahr lauert im Internet...

o1 TOP10

Quelle: AVG Q 2 Community Powered Threat Reports
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M Blackhole Exploit Kit

W Rogue Scanner

M Facebook Scam

M Script Injection Redirect

M Link to Exploit Site

B Pharmacy Spam Site

M Phoenix Exploit Kit

1 Fragnuss Nulled Exploit Kit

WMP Exploid

W Redirect to Rogue Scanner
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Der Angriff 2

...aber nicht nur dort, sondern auch im Unternehmen

Pwn Plug Pentest Drop Box
$595.00 Add to cart

Be the first to write a review

Keylogger Wi-Fi fur USB!

Funktionen des Moduls:

bestes Preis/Leistungsverhaltnis: nur 159,00 EUR
R T T e G Y T feres (e
unauffindbar fiir Scan- oder Antivirensoftware

E-Mails, Passwérter, Chat, etc. mitschneiden

kein Zugang zum PC bzw. Betriebssystem nétig

The Official Pwnig Express Pwn Plug
Jetzt Kaufen fur 159€ 3> Wireless is commercial-grade wireless

pentesting drop box:

n Z0-second boot
n Maintsins &8 covert backdoor into your

VideoGhost

target network
T $119.97 s140.00 * Includes external 802.11bigin adapter
Be the first to write a review 1 Simple web-based administration with
“Plug UI"

Only a few left

n One-click Evil AP, stealth mode, &
passive recon

" Naintsins persistent, covert, encrypted
55H access to your target network

n Tunnels through applicstion-aware
firewalls & IP5

8 Supports HT TP proxies, S5H-VPN, & OpenVPH

B Sends emsil/5M5 alerts when 55H tunnels are activated

The VideoGhost is a tiny hardware &
video-logger that silently records
screenshots and stores them as
JPEGs to an internal 2 Gigabyte
flash disk. Simply connect the
video-logger to the computers DVI,
VGA, or HDMI port, and it will
automatically take a snapshot every 3 .
few seconds. To view the recorded \/ideoGhost

images, simply switch the device to n Prelgaded with Debian 8, Metasploit, SET, Fast-Track, w3af, Kismet, Aircrads,
fiash drive.made, and itll pop-up as a removable disk containing SSLstrip, nmap, Hydra, daniff, Scapy, Ettercap, Blustooth/ValP/IPVE tools, & mare!
recorded JPEGs. This tiny frame-grabber is the first of its kind

available on the market! 8 Unpingable and no listening ports in stealth mode

0 |ncludes stealthy decal stickers
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Die Verteidigung

Wir schitzen uns doch ausreichend

ilil Antiviren und Firewall
| Systeme sind reaktiv und
kdnnen nur sehr begrenzt

vor unbekannten Gefahren
| schitzen.

4 g Antivirensystem
-

Firewall

)

&‘g

Antivirensystem

Internet

13


https://www.edgeos.com/login/auth/scans/managed-step1.php?type=external
https://www.edgeos.com/login/auth/scans/managed-step1.php?type=external

Die Verteidigung 2

oder etwa doch nicht?
Gold Edition

»
replacement warranty if it gets «

rhanca R manthe ar Q manthel

® 1ECNNIC3l SUPPON amer NSIANNG SoTware

s Viewang pictures without any dovwnload(Thumbnall Viewer)

Price : 2498 (Unitad State Dollarn)
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Die Verteidigung

Wir schitzen uns doch ausreichend

Entdeckt vs. Unentdeckt

33%
B Unentdeckt
Endeckt

Laut einer Aktuellen Analyse 33 % der Aktuellen Malware Varianten von Antiviren und
Anti-Malware Software zuverlassig erkannt

Quelle : Studie von solutionary



Was tun?

Und vor allem wie?

Security Audit
erkennt
Schwachstellen

vermeiden

Das Risiko Schwachstellen
minimieren beheben
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Kosten vs. Nutzen

Wie sollen die Investitionen begriindet werden

Vorbereitungskosten IT-Audit

Kosten der Auditoren Auswabhl

Kosten fir das eigentliche Audit

Kosten fuir Schwachstellenbeseitigung
Kosten fur Zertifizierung/Reporting

Kommunikation der Ergebnisse Intern

Kommunikation der Ergebnisse Extern

Kosten fiir die Umsetzung von Verbesserungsmalinahmen welche
aus dem Audit Bericht resultieren.

IT Mitarbeiter beschaftigen sich ausfiihrlich mit dem
Sicherheitssystem

Markt Ein- und Ubersicht entsteht

IT Mitarbeiter und Dritte beschaftigen sich ausfihrlich mit dem
Sicherheitssystem

Erhohung der IT-Sicherheit des Gesamt oder Teilsystems
Zeugniss kann publicity-wirksam genutzt werden

Mitarbeiter wissen besser um die Bedeutung der IT-Sicherheit

Das Image des Unternehmens in Sachen IT-Sicherheit kann
entscheidend verbessert werden

Besonders schiitzenswerte Bereiche konnen fokussiert betrachtet
werden

Kosteneinsatzoptimierung

Erlés und Gewinnzuwachse durch ein erhohtes Vertrauen
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148,00 €
146,00 €
144,00 €
142,00 €
140,00 €
138,00 €
136,00 €
134,00 €

132,00 €

Lohnt sich das?

Was bringt das alles?

Durchschnittliche Kosten pro verlorenem Datensatz

146,00

137,73

Kosten 2010 pro verlorenen Datensatz Kosten 2011 pro verlorenen Datensatz

Quelle: Studie des Ponemon Institute
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Lohnt sich das?

Was bringt das alles?

120,00 €
110,00 €
100,00 €
18,80% W
80,00 €
B Kleinunternehmen
60,00 €
I Mittelstand
40,00 € 38,00 €
27,00 €
20,00 €
0,00 € - T T
10 bis 99 100 bis 999 iber 1000
Mitarbeiter Mitarbeiter Mitarbeiter
Investition in IT-Sicherheit pro Verteilung der Angriffe

Mitarbeiter pro Jahr

Quelle: Kaspersky Labs und Studie "Industriespionage 2012 Aktuelle Risiken fiir die deutsche Wirtschaft durch Cyberware
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,Ich glaube, dafs es zunehmend wahrscheinlicher wird, dafs wir bis 2017 einige katastrophale
Systemfehler erleben. Noch wahrscheinlicher, wir werden von einem flirchterlichen Systemausfall
betroffen sein, weil irgendein kritisches System mit einem nicht-kritischen verbunden war, das

mit dem Internet verbunden wurde, damit irgend jemand an Myspace herankommt — und dieses
Hilfssystem wird von Malware infiziert.”

Marcus J. Ranum

Vielen Dank fur ihre Aufmerksamkeit

Tobias L. Emden
Digicure APS

www.digicure.com

tle@digicure.com



http://www.digicure.com/
mailto:tle@digicure.com

