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" Uberblick ,TUV Rheinland*
2013 - Auf allen Kontinenten zuhause. et glran

= Ca. 600 Standorte in 65 Landern = ca. 1,6 Mrd. € Umsatz

TUVRheinIarC?d
= ca. 18.000 Mitarbeiter

| TUVRheinland®




Das Team zum Thema IT und Informationssicherheit
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Referenzkunden Finance, Healthcare und IT
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Informationstechnologie / Telekommikation
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http://www.malteser.de/
http://www.pfandbriefbank.com/home.html
http://www.oevermann.de/
http://www.qvc.de/?cm_re=74_QVCLogo-_-74_2-_-Logo&cm_sp=74_QVCLogo-_-74_2-_-Logo
http://www.qvc.de/?cm_re=74_QVCLogo-_-74_2-_-Logo&cm_sp=74_QVCLogo-_-74_2-_-Logo
http://www.qvc.de/?cm_re=74_QVCLogo-_-74_2-_-Logo&cm_sp=74_QVCLogo-_-74_2-_-Logo
http://www.telearzt.de/xd/public/content/index.html?sid=home
http://www.kkh-allianz.de/

Referenzkunden Automotive, Industrie & Sonstige

Industrie / Chemie / Pharma
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Gouverment/ Sonstige
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http://www.gdfsuezep.de/cms/front_content.php?idart=1
https://www.tipico.com/de/online-sport-wetten/
http://www.erdgas.de/
http://www.gea.com/en/index.html
http://www.borussia.de/de/startseite.html
http://www.ifm.com/ifmde/web/home.htm

ISMS nach ISO/IEC 27001:2013
Risikobasierte Vorgehensweise

Was habe ich? | Was kann damit geschehen?

Wie gehe ich damit um? |

Verstehe Deine ‘ Verstehe Deine Behandle Deine
Werte NG Risiken

A TUVRheinland®
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Risikomanagement

Risiko = Eintrittswahrscheinlichkeit x Schadenshohe

Risikomatrix

hoch

mittel

Eintrittswahrscheinlichkeit

niedrig

mittel hoch

Schaden (€)

niedrig

« Kritische Erfolgsfaktoren:
— Vollstandigkeit der Szenarien

— Ermittlung realistischer Wahr-
scheinlichkeiten

— Berechnung der Schadensho6he
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ISMS nach ISO/IEC 27001:2013
Sicherheitsmanagement als kontinuierlicher Prozess
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ISMS nach ISO/IEC 27001:2013
Gliederung

= |S-Themen

Tagesgeschaft Planung / Projekte
= Betrieb (A.12) =Beschaff
= Kryptographie (A.10) eS_C aftung,
* Kommunikations- Entwicklung und
sicherheit A.13) Wartung von Systemen
(A.14)
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lhr Weg zu Ihrem ISO/IEC 27001 Zertifikat

> Implementierung (evtl. mit Berater)

Zertifizierung
Controls auswahlen durchfiihren
bzw. MalRhahmen

festlegen
_— Controls implementieren,
Scope Management Review und
festlegen ~ Schutz- interne Audits durchfiihren
/ bedarf
~ feststellen
® und Risiken /f 3\
bewerten
Bestands-
aufnahme

" ®
TUVRheinland
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Zertifikat

Standard ISO/IEC 27001:2005

Zertifikat-Registrier-Nr. 306006 X000

TUV Rheinland Cert GmbH bescheinigt:

Zertifikatsinhaber <Logo>

<Kunde>
=Hundenanschrift

Geltungshereich: ‘Standort Musterstadt

Durch ein Audt, Bericht Nr. nnnnnnnn, wurde der Nachweis
des Priifkatal

erbracht, dass die A loges fir
ISO/IEC 27001:2005 einland Cert GmbH beziiglich
und sind.

Das Falligkeitsdatum fir Folgeaudts st der dd. mmm.

Giltigkett Dieses Zertifikat ist giig bis yyyy-mm-dd
o yyyy-mm-dd bis zum yyyy-mm-dd

rm o 0
70V
Pt

yyyy-mm-dd

www.tuv.com A TUVRheinland®

Management
System

ISO 27001:2013

www.tuv.com
ID 0000000001
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Relevanz der ISO 27001 Zertifizierung

Unter allen weltweit themenspezifischen Normen verzeichnete die Norm
ISO/IEC 27001:2005 2012 mit 23 % den groRten Zuwachs m
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Beispiel Personelle Sicherheit

Auszug aus ISO 27001, Anhang A

A7 Human resource security

A.71 Prior to employment

A.7.2 During employment

Objective: To ensure that employees and contractors are aware of and fulfil their information security

responsibilities.
Control
A72.1 |Managementresponsi-|Management shall require all employees and contractors to apply
bilities information security in accordance with the established policies
and procedures of the organization.
Control

Information security | a7 employees of the organization and, where relevant, contrac-
A7.2.2 dWAareness, education |tors shall receive appropriate awareness education and training
and training and regular updates in organizational policies and procedures, as
relevant for their job function.
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Rollenspiel Personelle Sicherheit

Rollenspiel ,Wie sinnvoll sind Social Media Guidelines?“
Ca. 15 Minuten

Am Audit-Interview nehmen aul3er dem Auditor teil:
- Leiter IT (kontra)

- Leiter Vertrieb (pro)

- Leiter Personal (kontra)

Situation:
Ein Mitarbeiter hat in xing und linkedin gepostet, dass er Projektleiter Expansion
Sudamerika geworden ist. Der Vertriebsleiter hat diese Information durch seine

Vernetzung mit dem Projektleiter erfahren.

Rollenspiel
Es werden die Vor- und Nachteile einer Social Media Policy diskutiert
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Feedback an ...

Bruno Tenhagen
Produktmanager ISO 27001
Senior Auditor ISO 27001
IRCA Lead-Tutor/ Lead-Auditor
Lead-Auditor (BSI)

E-Mail bruno.tenhagen@de.tuv.com
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