
Aus Liebe zu Sicherheit und Qualität. 
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ECO Verband – Frankfurt – 30.01.2015 



 

2013 - Auf allen Kontinenten zuhause. 

 

 Ca. 600 Standorte in 65 Ländern 

 

 ca. 1,6 Mrd. € Umsatz 

 ca. 18.000 Mitarbeiter 

Überblick „TÜV Rheinland“ 
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Das Team zum Thema IT und Informationssicherheit 

3 30.01.2015 

Bruno 

Tenhagen 

Torsten Jung 

Jürgen Ehmann 

Thomas Kloos 

Bruno Tenhagen 

Christian Aust 

Manfred Willems Tim Nakamaru 

Andreas Lentwojt 

Heiko Gossen Thomas 

Lüttkemeyer 

Sven Stephan Franz Obermayer Walter Schlegel 

Patrick Rischar 
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Stefan 

Braunshausen 
Ralf Meschke Peter Rothfeld 
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Referenzkunden Finance, Healthcare und IT 

Informationstechnologie / Telekommikation 

Healthcare 

Finance 

http://www.malteser.de/
http://www.pfandbriefbank.com/home.html
http://www.oevermann.de/
http://www.qvc.de/?cm_re=74_QVCLogo-_-74_2-_-Logo&cm_sp=74_QVCLogo-_-74_2-_-Logo
http://www.qvc.de/?cm_re=74_QVCLogo-_-74_2-_-Logo&cm_sp=74_QVCLogo-_-74_2-_-Logo
http://www.qvc.de/?cm_re=74_QVCLogo-_-74_2-_-Logo&cm_sp=74_QVCLogo-_-74_2-_-Logo
http://www.telearzt.de/xd/public/content/index.html?sid=home
http://www.kkh-allianz.de/


Gouverment/ Sonstige 
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Referenzkunden Automotive, Industrie & Sonstige 

Industrie / Chemie / Pharma 

Automotive / Logistik 

http://www.gdfsuezep.de/cms/front_content.php?idart=1
https://www.tipico.com/de/online-sport-wetten/
http://www.erdgas.de/
http://www.gea.com/en/index.html
http://www.borussia.de/de/startseite.html
http://www.ifm.com/ifmde/web/home.htm


ISMS nach ISO/IEC 27001:2013 

Risikobasierte Vorgehensweise 

 Werte 

 Verwundbarkeiten 

 Bedrohungen 

Verstehe Deine 

Werte 

 Vertraulichkeit 

 Integrität 

 Verfügbarkeit 

Verstehe Deine 

Risiken 

 Reduzieren 

 Vermeiden 

 Verlagern 

 Akzeptieren 

Behandle Deine 

Risiken 

von vorne 

Was habe ich? Was kann damit geschehen? Wie gehe ich damit um? 
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Risikomanagement 

Risiko = Eintrittswahrscheinlichkeit x Schadenshöhe 

• Kritische Erfolgsfaktoren: 

– Vollständigkeit der Szenarien 

– Ermittlung realistischer Wahr-

scheinlichkeiten 

– Berechnung der Schadenshöhe 
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ISMS nach ISO/IEC 27001:2013 

Sicherheitsmanagement als kontinuierlicher Prozess 

 Implementierung und Betrieb von Maßnahmen 

 
 Verbesserung der Maßnahmen 
 Vorbeugen von Fehlern 
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BETRIEB 

VERBESSERUNG 

 Überwachung und 
Überprüfung 

 

 

 

 

 

 Definition von 

Anwendungs-

bereich und 

Zielen 

 Risikoanalyse 

 Maßnahmen-

definition 
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Geschäftsprozesse 

Management  Informationssicherheitspolitik (5.2, A.5) 

 ISMS-Organisation (5.3, A.6) 

 Information Asset Management (A.8) 

Personal 

Personelle Sicherheit (A.7) 

 IS Risiko Management (8.2, 8.3) 

 Business Continuity Management (A.17) 

Zugang / Zugriff 

Zugangskontrolle (A.9) 

 

Zutritt / Gebäude / 

Umgebung 

Physische Sicherheit  

(A.11) 

Tagesgeschäft 
 Betrieb (A.12) 

 Kryptographie (A.10) 

 Kommunikations-

sicherheit  A.13) 

Planung / Projekte 

Beschaffung, 

Entwicklung und  

Wartung von Systemen 

(A.14) 

 

 IS Incident Management (A.16) 

 Compliance (A.18) 

 Leadership (5) 

 Beziehungen zu Lieferanten  (A.15) 

ISMS nach ISO/IEC 27001:2013 

Gliederung 

 IS-Themen 
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Ihr Weg zu Ihrem ISO/IEC 27001 Zertifikat 

Scope 
festlegen Schutz-

bedarf 
feststellen 
und Risiken 
bewerten 
 

Controls auswählen 
bzw. Maßnahmen 
festlegen 

Controls implementieren,  
Management Review und 
interne Audits durchführen 

Zertifizierung 
durchführen 

Bestands-

aufnahme 

Implementierung (evtl. mit Berater) 



+23% 

Relevanz der ISO 27001 Zertifizierung 

 

Unter allen weltweit themenspezifischen Normen verzeichnete die Norm  

ISO/IEC 27001:2005 2012 mit 23 % den größten Zuwachs 
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Beispiel Personelle Sicherheit 
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Auszug aus ISO 27001, Anhang A 



Wie gehen wir mit Widerspruch im Audit um ….. 
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Rollenspiel Personelle Sicherheit 
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Rollenspiel „Wie sinnvoll sind Social Media Guidelines?“ 

 

Ca. 15 Minuten 

 

Am Audit-Interview nehmen außer dem Auditor teil: 

- Leiter IT (kontra) 

- Leiter Vertrieb (pro) 

- Leiter Personal (kontra) 

 

 

Situation: 

 

Ein Mitarbeiter hat in xing und linkedin gepostet, dass er Projektleiter Expansion  

Südamerika geworden ist. Der Vertriebsleiter hat diese Information durch seine 

Vernetzung mit dem Projektleiter erfahren.  

 

Rollenspiel 

Es werden die Vor- und Nachteile einer Social Media Policy diskutiert 



Feedback an ... 

Bruno Tenhagen 

Produktmanager ISO 27001 

Senior Auditor ISO 27001 

IRCA Lead-Tutor/ Lead-Auditor 

Lead-Auditor (BSI) 

 

E-Mail bruno.tenhagen@de.tuv.com 


