Datacenter Star Audit
Stand der Dinge und
Weiterentwicklung



Ein kurzer Ruckblick...

)

)

2004

Erste Uberlegungen zur ,Schaffung
einer unabhangigen Zertifizierung fir
RZ zur Erreichung einer objektiven
Vergleichsmdglichkeit in einer
zeitnahen und kostenglnstigen Form"

Konzept: Audit-Ablauf
Fragebogen (Rfl = Request for Information)
Auswertung des Rfl durch eco Authorized Auditors
intensives Vor-Ort-Gesprach mit den Auditoren
umfassende Begehung des RZ’s



Ein kurzer Ruckblick...

> Idee: Bewertungsschema angelehnt
an das Sterne-System der Gastronomie-
Branche

> Systematik ist dem RZ-Kunden vertraut

(F bis % Y K K k)
> Dadurch mehr Transparenz am Markt

> Uberzeugendes Argument in Verhandlungen
mit Kunden und Geschaftspartnern



Ein kurzer Ruckblick...

> 25.10.2005
Pressekonferenz, Vorstellung erster zertifizierter Betriebe

(1 x Yk k%% Sterne, 4 x Yk ** Sterne)

> 2006 /2007
Weiterentwicklung und Aktualisierung des
Fragenkatalogs sowie der damit verbundenen Metrik

> Uuber 20 zertifizierte Datacenter



Ein kurzer Ruckblick...

> 08.11.2007 | AK Datacenter
Herausforderungen an Zertifizierungsverfahren
Dr. Andreas Jabs, eco Authorized Auditor

> 28.02.2008 | AK Datacenter
Vorstellung des neuen diversifizierten Fragebogens
Oliver Thorner, eco Authorized Auditor

> 30.09.2008 | AK Datacenter
Aktueller Stand der Erweiterung des DCSA
Dr. Béla Waldhauser, AG DCSA



Status Quo

Rfl Request for Information
umfangreicher Fragenkatalog:

> Gebaude
(z.B. Brandschutz, Doppelboden, Sicherheit)

> Personal
(z.B. Qualifikation, Verfugbarkeit, Security)

> Prozesse
(z.B. Regelbetrieb, Katastrophenmanagement, Raumzutritt)

> Technik
(z.B. Stromversorgung, Kuhlung, Zugang)



Rfl — Request for Information — 4 Leistungsarten

Technik 35%

Personal Prozesse
20% 20%

Kernkriterien werden

in der DCSA-Metrik

starker gewertet als z.B.

Erganzende Kriterien Gebaude 25%



Status Quo

GfC — Guide for Customer

> Erganzend zum Request for Information erhalt
der RZ-Betreiber einen sog. Guide for Customer
in dem Erlauterungen zu einzelnen Fragen und
moglichen Antworten des Rfl aufgefuhrt sind.




Status Quo
Logorichtlinien

> Der RZ-Betreiber erhalt weiterhin mit dem
DCSA-Vertragswerk Logorichtlinien, die eine
konsistente Verwendung des Markennamens
und der digitalen Logovorlagen gewahrleisten




Status Quo

Intensives Vor-Ort-Gesprach mit den Auditoren
Begehung des RZ’s — Abgleich mit dem Fragenkatalog



Status Quo
Gfl — Guide for Inspection

> Die Bewertung und Gewichtung der
Fragen des Rfl erfolgt Uber eine eigens
entwickelte Metrik, die im Guide for
Inspection fur die Auditoren verbindlich festgelegt wird.

Gewichtung nach Kern-, Sicherheits-,
erganzende Kriterien, zusatzliche Services

> Beispiel Systematik

Katogore | Frage THK | UK | Punkie

4 Technik 35%

4.1 Technikunterkategorie 30 %

10 Ja
M 4.1.1 Frage 00 Nein



Status Quo

eAA - eco Authorized Auditor

eco stellt hohe Anforderungen an seine Auditoren:

mehrjahrige Berufs- und Branchenerfahrung
fundierte IT-Ausbildung

nachgewiesene Weiterbildung im RZ-Umfeld
ausgereiftes IT-Beratungswissen
Scharfsinn, Ehrlichkeit, Detailverliebtheit ;-)

VOV VY




Auditierungsablauf

———€co

Auswertung anhand DCSA Metrik /

verleiht

eco Authorized Auditors

Begehung vor Ort l
Dokumentation/

Ansprechpartner fiur den Rfl Bericht
Zertifikat
Lizenz

RZ-Betreiber



Status Quo
Erfullungsgrad 1 % (Auszug)

Einfache Klimatisierung (n)

Einfache Stromversorgung (n)

5 min. Uberbriickungszeit zum Herunterfahren der OS
Entwarmungsleistung 200 — 320 W/gm

Bauliche Abtrennung des Serverraums Min. F30/T30
Minimaler physikalischer Zugangsschutz

1 Provider, 1 unabhangige Netzzufuhrung
Verfugbarkeit von 99,2% pro Jahr

VOV VIV VY



Status Quo
Erfullungsgrad 2 % % (Auszug)

Einfache Klimatisierung (n)

Einfache Stromversorgung (n)

8 min. Uberbriickungszeit zum Herunterfahren der OS
Entwarmungsleistung 200 — 320 W/gm

Bauliche Abtrennung des Serverraums Min. F30/T30

Physikalischer Zugangsschutz mit
geistigem ID-Merkmal

2 Provider, 2 unabhangige Netzzufuhrungen
> Verfugbarkeit von 99,671% pro Jahr

VOV OV VOV

v/



Status Quo

Erfullungsgrad 3 % % % (Auszug)

redundante Stromversorgung (n+1)

430 — 800 W/gm
ITIL Prozessreifegrad 2

Benutzerbezogene Authentifizierung
(Biometrie/geistiges ID-Merkmal)

VOV OV VOV

v/



Status Quo

Erfullungsgrad 4 % % % % (Auszug)

Klimatisierung (n+1) + USV

redundante Stromversorgung (n+1)

8 min. Uberbriickungszeit zum Herunterfahren der OS
cntwarmungsleistung 430 — 1400 W/gm

ITIL Prozessreifegrad 2

Benutzerbezogene Authentifizierung
(Biometrie/geistiges ID-Merkmal)

2 Provider, 2 unabhangige Netzzufuhrungen
> Verfugbarkeit von 99,982% pro Jahr

VOV OV VOV

v/



Status Quo

Erfullungsgrad 5 % % % % % (Auszug)

Klimatisierung (n+2) + USV (n+1)

redundante Stromversorgung (n+2)

20 min. Uberbrickungszeit zum Herunterfahren der OS
Entwarmungsleistung 1500 W/gm

ITIL Prozessreifegrad 4

1ISO 27001, ISO 20000, ISO 9001

5 Provider, 2 unabhangige Netzzufuhrungen
Verfugbarkeit von 99,991% pro Jahr

VOV VIV VY



Rfl 2.0 — 6 Leistungsarten
Datennetze und Infrastruktur

Arbeitsprozesse

Klimatisierung

Personal/
elektrische/ MA-Qualifikation
elektronische
Sicherheit

Gebaude / mechanische Sicherheit



DCSA-Metrik 2.0
> Unterscheidung nach Geschaftszweck

Colocation
Hosting
Outsourcing
SaaS / ASP

Eigennutzung

VOV VY



Weiterentwicklung zum DCSA 2.0

)

Unterscheidung nach Geschaftszweck
erfordert einen modifizierten Audit-Ablauf:

1 Assessment zur Klassifizierung des RZ

2 Auswertung der Klassifizierung

3 Zusammenstellung der Fragemodule

4 Ausfullen des Rfl und Begehung des RZ

5 Auswertung nach Klassifizierung und Gewichtsmetrik



