Der neue Personalausweils und was nun ?

truedentity

Andreas Eulenfeld; Vorstand Vertrieb & Marketing OpenLimit SignCubes AG




« Uber OpenLimit

+ Warum ,Digitale Identitatslosungen® fur Online Prozesse -Prozesse wichtig
werden.

v Was ist truedentity?
v Welche Herausforderungen
v Welche Vorteile

v Wie bekommt man eine schnelle und automatisierte Erstidentifizierung zu Stande
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Uber OpenLimit — Unternehmen:

« Grundung 2002 — bérsennotierte AG
+ Hauptsitz in Baar, Kanton Zug (CH)
+ Niederlassung in Berlin (D)

v 65 Mitarbeiter

« BSl-zertifizierte Technologien nach international hochsten
Sicherheitsstandards, Common Criteria EAL 4+

Zertifizierter Softwareanbieter fir:
+ Digitalen Identitaten
« Elektronische Signaturen

v Beweiswerterhaltende Langzeitarchivierung
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Uber OpenLimit — Referenzen (A
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« Exklusiver Lieferant von Siemens/ATOS Worldline fur die

AusweisApp, der Anwendersoftware flr den neuen
Personalausweis in Deutschland

zertifizierte Technologien nach dem international h6chsten
Sicherheitsstandard fiir Software-Produkte — Common
Criteria EAL 4+

hochsichere und praxiserprobte elD-Servertechnologien
gemalR BSI-Richtlinien (eCard-API-Framework)

elD-Kompetenzausbau durch Projektbeteiligungen:
SkiDentity - Ziel: Sichere Identitaten fir Cloud-Computing-
Infrastrukturen

STORK - Ziel: Interoperabilitdt von europaischen
Ausweisdokumenten

Entwicklung einer elD-kompatiblen Technologie, die
alternative Zugénge bspw. Uber Soft-Token ohne Einsatz

eines Kartenlesers oder Zusatzsoftware zulédsst - truedentity
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http://www.skidentity.de/ziel
https://www.eid-stork.eu/
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Bonitat

|dentitat
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Definition fur digitale ldentitéat

Eine digitale Identitat ist eine Identitat, die von einem Rechner
verstanden und verarbeitet werden kann.

Die digitale Identitat entsteht, indem Attribute einer naturlichen Person
oder eines Objektes in einem Rechner in elektronischer Form sicher
registriert werden.
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Die Bedrohung nimmt zu; Internet
Identitaten missen geschutzt w

2 Millionen Kundendaten von Vodafon-
Kunden wurden abgeschopft

Eine hohe sechsstellige Zahl von

. _ A elektronischen Gesundheitsakten wurde
oy 02 c N AR | 2013 zwei Krankenhausern in Baden

/11\ |
PSP KA 0 : ..
il *g’” L N Wirttemberg gestohlen

100.000 Kundendaten wurden einer

Bausparkasse in Deutschland gestohlen und
beim bisheriger Inhaber komplett geléscht

! 2013 im ersten Quartal 250.000
elektronische Identitdten gestohlen
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Herausforderung: -
sichere Identitaten fur sichere

« Die Zahl der Onlineprozesse nimmt stetig zu

+ Cloud-Angebote versprechen neue IT-
Dienstleistungen

v ABER: datenschutz- und
datensicherheitstechnische Fragen sind noch
nicht gelost

v Grundsatzfrage: Wer nimmt berechtigten
Zugriff auf Daten?

v nPA kommt nur langsam in Fahrt
> 20 Mio nPA

< 8 Mio mit elektronischer Funktionalitat

< 50.000 Kartenleser daheim

" Bis auf wenige Aktivitdten auf NFC-Basis geht das 0 truedentity

Ganze momentan nur stationar




Herausforderung: Eindeutige lde

ist Fundament fur neue Cloud-Pr

Sicherheits—A

Level

Anwendungsbereich I

User-ID/
Passwort

S

Cd
Zeit / Kosten

+ Bisherige Authentisierungsverfahren halten
den datenschutztechnischen
Sicherheitsanforderungen nicht stand

« Wachsender ID-Technologiedschungel durch
nPA, eGK, HBA usw.

« Ziel: ein einheitliches Identitatsverfahren
fur unterschiedliche Identitatsformate!
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Anwendungsbereich I

N

Cd
Zeit / Kosten

Identifizierungsverfahren
fur den hoheitlichen Ansatz:
- nPA

- DE-MAIL

- E-POST-Brief

fur den wirtschaftlichen Ansatz:

- nPA ( zum Teil- wenig Angebote)
- User-ID / Password

- Token

- RSA-Token

- Smart Cards
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Losungsansatz — OpenLimit true

« truedentity ist eine skalierbare 2-Faktor-
Authentisierungslosung, die sich an der
Technologie des neuen Personalausweises und
den zugrundeliegenden Technischen Richtlinien
des Bundesamtes flr Sicherheit in der
Informationstechnologie (BSI) orientiert.

« Je nach Anforderungen unterstitzt truedentity
verschiedenste ldentitatsformate und kann auf

verschiedenen Sicherheitsebenen eingesetzt
werden.

« Truedentity kann zu einer 3-Faktor-
Authentisierungslosung erweitert werden-

unterschiedliche biometrische Merkmale kbnnen
genutzt werden
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truedentity im Uberblick (1)

Signaturen

truedentity
- e AL Devices
E-Mail-

Service
Leitstempel

o €) truedentity PROVIDER -
A I EE

D [ ows
GESCHAFTSPROZESSE

) truedentity

Dokumenten-
erzeugung

DocRAID

Geodaten-

- secdocs




truedentity im Uberblick (2)

+ Online-Ausweis fur Mitarbeiter, Zulieferer,
Kunden, etc.

+ Integrations-Schnittstelle flr verschiedene
Authentisierungs-LOosungen, z. B.

Dienstausweise, Personalausweis, Auslander-

Aufenthaltstitel, Signaturkarten, Mobile
Devices und weitere

+ Zusatzfunktionen und —dienste wie
Signaturen, Cloud- und Langzeitspeicherung
zur Prozessoptimierung und
Mehrwertanreicherung

Sichere Zusatz-
ldentitat dienste

Integrations-
plattform
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Welche Vorteile bietet truedentity

« Verlassliche Identitatsfeststellung als Baustein flr Ihren Business Prozess
+ Sichere ldentifizierung von Anspruchsgruppen, die auf Ihre Infrastruktur zugreifen

+ Revisionssichere, medienbruchfreie und beweissichere Geschéaftsprozesse mit
externen Anspruchsgruppen

+ Erhdhte Zugangssicherheit auf Ihre Cloud-Services und Applikationen

v Imagegewinn durch héheres Vertrauen |hrer Kunden gegentiber Ihren Services
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+ Personliche Kundenansprache durch eindeutige Wiedererkennung

+ Sicherung des Zugriffs auf Content mit sensiblen, persénlichen Daten tber das
Internet

« Erweiterung Ihrer Kundenkarten, Mitgliederausweise, Dienstausweise, etc.

v Unmittelbare Sperrung von ldentitadten bzw. Zugangsberechtigungen bei Verlust oder
Diebstahl

+ Vorbereitung auf Nutzung des Personalausweises als ldentifizierungsverfahren
durch gemeinsame Schnittstellen
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Welche Vorteile bietet truedentit

Ohne Kartenleser/
Softwareinstallation

Kann auf USB-Stick,
Smartphone, Tablet-
oder Desktop-PC
laufen

Kontrolle Gber
personliche Daten

Abruf von Content
mit sensiblen,
personlichen Daten
Uber das Internet

Sperrung bei Verlust
oder Diebstahl

Schutz vor Phishing-
Attacken und Daten-
/ldentitatsdiebstahl
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3/30/2014

truedentity & PalmSecure truedentity & Voice truedentity & smart truedentity & smart
Identification Signature Signature
AusweisApp (Windows, e - m
MacOS & Linux) using the - = ]
personal identity card

High Security

truedentity software-client

Basic
(Windows, 10S & Android)

Security

truedentit Server

© OpenlLimit SignCubes GmbH | Page 19
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Limit

G TimeProof GmbH

Facesign

Fir die vollelektronische Erstidentifizierung mittels
Mobile Device
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Smart Phone und Container 2 j
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Smart Phone und Container ? 4
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Smart Phone und Container 2
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Containerlager unserer ldentitate
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Zusatzinformation(en):
v’ Zeit

Anwender v'Umgebungsinformation
v'Gerateinformation

© OpenlLimit SignCubes GmbH | Page 27
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Facesign Prozess

v" W5: Wer hat wann, was, wo, womit aufgenommen?
v Automatisches Copyright
v" Gerichtsfest, da manipulationsresistent

v" Zusatzinformationen werden geschiitzt eingebettet

© OpenlLimit SignCubes GmbH | Page 28
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Basisregistrierung im
eSignPortal mit USER/PASSWORD
war erfolgreich, Ergebnis ist eSignlD
verknlipft mit MobileNR (+49-160-
xxxxxx) der zu identifizierenden
Person

Smartphone mit Front-/Back-Side- PA — Personalausweis (neuer, alter)
Cam mit IMEI und SmartCardID der mit personenbezogenen Daten
Telco PAset zur Identifikation

FaceSignApp — eSignPortal — Identifikationsportal
manipulationsresistente App Dienstleister

© OpenlLimit SignCubes GmbH | Page 29
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Facesign Prozess

aufnehmen

Foto von PA mit
FaceSignApp mit
Back-Side-Cam
des Smartphones
mit Autofokus auf

PA. Erfassung der
kompletten Vorder-
und Riickseite des

PA. @

Gleichzeitig wird
mit Front-Side-Cam
Fotoserie oder
Video von
aufnehmender
Person
aufgenommen.
Dauer max.

30 Sekunden. @

© OpenlLimit SignCubes GmbH | Page 30
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E

Limit

@ Facesign Prozess

aufnehmen versiegeln

Foto von PA mit

FaceSignApp mit Versiegelung der

Back-Side-Cam erfassten Daten

des Smartphones und Metadaten

mit Autofokus auf aus und

PA. Erfassung der mittels Patenten

kompletten Vorder- (SecDoc,

und Riickseite des SecStream) fiir

PA. @ eSignID im
eSignPortal per
Webservices oder

SMS-DATA-Service

Gleichzeitig wird im Hintergrund.

mit Front-Side-Cam Das geschieht
Fotoserie oder unmittelbar nach o
Video von und

aufnehmender in einem sehr

Person begrenzten
aufgenommen. Zeitfenster

Dauer max. maximal 1 Minute,
30 Sekunden.

© OpenlLimit SignCubes GmbH | Page 31



aufnehmen versiegeln extrahieren

Foto von PA mit
FaceSignApp mit
Back-Side-Cam

des Smartphones
mit Autofokus auf
PA. Erfassung der
kompletten Vorder-
und Riickseite des

PA. @

Gleichzeitig wird
mit Front-Side-Cam

Fotoserie oder
Video von
aufnehmender
Person
aufgenommen.
Dauer max.

30 Sekunden.

Versiegelung der
erfassten Daten
und Metadaten
aus und
mittels Patenten
(SecDoc,
SecStream) fiir
eSignID im
eSignPortal per
Webservices oder
SMS-DATA-Service
im Hintergrund.
Das geschieht
unmittelbar nach@
und

in einem sehr
begrenzten
Zeitfenster
maximal 1 Minute.

© OpenlLimit SignCubes GmbH | Page 32

Gesichtsfeld-
Erkennung der
biometrischen
Vektoren aus

mit versiegeltem
Datenobjekt aus @

@

Facesign Prozess

Backend

3/30/2014
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Upe

Limit

@ Facesign Prozess

Foto von PA mit
FaceSignApp mit
Back-Side-Cam

des Smartphones
mit Autofokus auf
PA. Erfassung der
kompletten Vorder-
und Riickseite des

PA. @

aufnehmen versiegeln DUERIEE vergleichen
Versiegelung der

Backend
erfassten Daten
und Metadaten 5
aus@und@ Coupon ID

mittels Patenten
(SecDoc,
SecStream) fur
eSignID im
eSignPortal per
Webservices oder
SMS-DATA-Service
im Hintergrund.
Das geschieht

Gesichtsfeld-

Erkennung der Vergleich mit
biometrischen biometrischen Vektor

Vektoren aus @ aus @ entnommen

Gleichzeitig wird
mit Front-Side-Cam

Fotoserie oder
Video von
aufnehmender
Person
aufgenommen.
Dauer max.

30 Sekunden.

mit versiegeltem aus @ mit ,Mittelwert”

Datenobjekt aus @ L @
@

unmittelbar nach@
und

in einem sehr
begrenzten
Zeitfenster

maximal 1 Minute.

© OpenlLimit SignCubes GmbH | Page 33
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Upe

Limit

@ Facesign Prozess

Foto von PA mit
FaceSignApp mit
Back-Side-Cam

des Smartphones
mit Autofokus auf
PA. Erfassung der
kompletten Vorder-
und Riickseite des

PA. @

aufnehmen versiegeln extrahieren vergleichen ERGEBNIS
Versiegelung der

Backend
erfassten Daten
und Metadaten =
205 (D) nd (D) Coupon - ID

mittels Patenten
(SecDoc,
SecStream) fiir
eSignID im
eSignPortal per
Webservices oder
SMS-DATA-Service
im Hintergrund.
Das geschieht

TRUE-CASE:
Ablage des
versiegelten
Datenobjektes aus
in eSignPortal,

maximale Zeitdauer
aus enthommen . )
weitere I\/I|n®

Gesichtsfeld-
Erkennung der
biometrischen
Vektoren aus

Vergleich mit
biometrischen Vektor

Gleichzeitig wird ab Ende von
mit Front-Side-Cam
Fotoserie oder
Video von
aufnehmender
Person
aufgenommen.
Dauer max.

30 Sekunden.

aus @ mit ,Mittelwert”

Falls Prozesszeit
aus (:) von 2 % Minuten

Uberschritten wird
- Prozessabbruch

mit versiegeltem
Datenobjekt aus @

@

unmittelbar nach@
und

in einem sehr
begrenzten
Zeitfenster

maximal 1 Minute@) Prozessaussteuerung
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Facesignh Prozess

Limit

A

Sicherheits-
Level

Anwendungsbereich

User-ID/
Passwort

>

Zeit / Kosten
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A
Cpe

Limit

Facesign Prozess

Elektronische
Erstidentifizierung

Post Adress
Datenbank
PostAdress
él physische Priifung
| mittels Coupon-ID I
I |
SCHUFA Q-Bit | |
Sub- I |
Erstidentifizierung | |
Uber | |
HR-Abteilungen von o |
Unternehmen e e oD & Qualifizierte € — —

Erstidentifizierung

© OpenlLimit SignCubes GmbH | Page 36
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Facesign Prozess

Co-Registrierungen zur Steigerung der Erstidentifizierungsstarke
oder schneller Reichweitenernéhung:

v' SCHUFA

v" Diverse Informationsdienste

v Mobilfunkvertrage

v’ Vertrage Customer mit Stadtwerken

v Coupon ID fur Verifizierung von Adressdaten
v Personalabteilungen von GroRkonzernen

© OpenlLimit SignCubes GmbH | Page 37
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Limit

Ubergabe an GwG-Prozess

Qualifizierte a
Erstidentifizierung

eSign-Portal

GwG-konforme
Identitatsprifung

WeblID-Solution,
Cybits,
Valipro

Stimme

4

Venenmuster

Elektronische Unterschrift

Gesichtserkennung

© OpenlLimit SignCubes GmbH | Page 38
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Verbindung
GwG-
Qualifizierung

>

>

&
Biometrische
Merkmale

>

>

Beliebige kommerzielle
Prozesse auf
Basis gesicherter
elektronischer
Identitaten
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