Erfahrungen zu Identitatsmissbrauch und Onlinebetrug
Wie kann SCHUFA Unterstutzung bei der Erkennung und Vermeidung leisten?

(Praxisbeispiele)
schufa
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Agenda

Datengrundlage der SCHUFA

IdentitatsCheck: Ist die Kombination der Kundendaten bekannt?

,Hit & Run® als Charakteristikum beim Onlinebetrug

Und welche Services gibt es fur mich als Privatkunden?

EEEER

Identifikationsunterstutzung durch den KontonummernCheck }

schufa
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Datengrundlage: Datenpool der SCHUFA

Bundesweit groBter Datenpool zur Beurteilung des aktuellen Zahlungsverhaltens naturlicher
Personen.

682 Mio. gespeicherte Informationen

zu 66,3 Mio. Personen und 4,2 Mio. Unternehmen

Bundesweit
groBter Datenpool

Herkunft der Daten:

8.500 Vertragspartner

AL Insolvenzverzeichnisse Schuldnerverzeichnisse
(Gegenseitigkeitsprinzip)

Wir schaffen Vertrauen SCtha
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Datengrundlage: Einmeldende Branchen

Einmeldung
von Positiv- Sparkassen
!md Neg_atlv- Genossenschaftsbanken Bausparkassen/
information _ Hypothekenbanken
GroB- und Privatbanken Leasing-
Spezialkreditinstitute Wiicincanes
Kreditkarten-
Regionalbanken unternehmen
schufa
Versandhandel* Handel*
Wohnungswirtschaft Dienstleister
Inkassounternehmen Versorger
Telekommunikation™ Versicherungen
Einmeldung eCommerce
von Negativ-
information
* Freiwilliges Einmelden von Positivinformationen
schufa
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SCHUFA-IdentitatsCheck

Abgleich von persdnlichen Angaben lhrer Kunden (Name, Anschrift, Geburtsdatum) mit
den Verbraucherdaten des SCHUFA-Datenbestands fir eCommerce-Unternehmen

ﬁ

SCHUFA-
z Vertragspartner Identitétsanfrage SChUFa

“ (Name, Adresse,

Geburtsdatum)
Internet-
anwender

SCHUFA-
Personendatenbank

578 Mio. gespeicherte
Informationen zu 66,3 Mio.
Personen in Deutschland

RUckmeldung inkl. Trefferglte

Wir schaffen Vertrauen SCtha
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SCHUFA-IdentitatsCheck Premium

Abgleich von personlichen Angaben lhrer Kunden (Name, Anschrift, Geburtsdatum) mit
den Verbraucherdaten des SCHUFA-Datenbestands fir eCommerce-Unternehmen

ﬁ

o
Internet-
anwender

Wir schaffen Vertrauen
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SCHUFA- e
Vertragspartner |dentitatsanfrage
(Name, Adresse,
Geburtsdatum)

Ruckmeldung inkl. Trefferglte sowie
Uber das Vorliegen eines Q-Bit (j/n)

schufa

SCHUFA-
Personendatenbank
578 Mio. gespeicherte

Informationen zu 66,3 Mio.
Personen in Deutschland

+ Priufung auf eine
ausweisgeprifte
Identitat (Q-Bit)

schufa



SCHUFA-IdentitatsCheck Jugendschutz 1)

= Anbieter jugendschutzrelevanter Inhalte oder Produkte missen sicherstellen, dass
.~ Minderjahrige keinen Zugriff darauf haben — so verlangt es das Jugendschutzgesetz
% und der Jugendmedienschutz-Staatsvertrag.

ﬁ

SCHUFA- schufa

A Vertragspartner Anfrage
“ (Geburtsdatum,

Name, Adresse)

Internet-
anwender
SCHUFA-
Personendatenbank

578 Mio. gespeicherte
Informationen zu 66,3 Mio.
Personen in Deutschland

+ Priufung auf eine
ausweisgeprifte
Ausgabe eines Treffers ausschlieBlich bei Identitat (Q-Bit)
Vorliegen einer ausweisgeprtften Identitat
sowie Bestatigung der Volljahrigkeit

) von der Kommission f(ir
Jugendmedienschutz positiv
bewertetes Modul fur eine + Prifung auf
geschlossene Benutzergruppe Volljahrigkeit
fr Altersverifikationslosungen

Wir schaffen Vertrauen SC hura
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Beispiel: Workflow unseres Kunden

|dentifikation der angefragten

Daten unter BerUcksichtigung

versch. Schreibweisen/-fehlern

Auswertung der

- TreffergUte der einzelnen
Datenfelder

- Trefferglte des gesamten
Datensatzes

-ggf. zus. Hinweis, dass dies eine
,alte“ Adresse des Kunden ist
(Voranschrift)
Premium: + Q-Bit-Info
(ausweisgeprtifte Identitat)

SCHUFA- SCHUEA
V t L _ -
ertragspariner Identitats Personendatenbank
anfrage

Q MindestUbereinstimmung Q
,Keine Information® Trefferglte zwischen

(Trefferglte <88%) 88% - 100%

Kunde

Kunde kann sofort
handeln/
Inhalte nutzen

verifiziert den User
durch Zusendung eines
Briefs mit ID-Code

Wir schaffen Vertrauen
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SCHUFA-IdentitatsCheck Jugendschutz
Technische und rechtliche Voraussetzungen

Anbindung an das SCHUFA XML-Interface

Technisch Unterstitzung einer Public-Key-Infrastructure
(SCHUFA nutzt SSL-Zertifikate zur Verschllsselung)

Zustimmung des Endkunden zur Datenubermittlung

an die SCHUFA
Rechtlich

Bestehen eines berechtigten Interesses

Erflllung der BDSG-Anforderungen

Wir schaffen Vertrauen SCtha
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Hintergrund SCHUFA-KontonummernCheck plus IBAN

Ausgangssituation

Das elektronische
Lastschriftverfahren ist in
Deutschland eines der am
weitesten verbreiteten und
beim Verbraucher beliebtesten
Zahlungsverfahren.

Wir schaffen Vertrauen
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Herausforderung

Das Lastschriftverfahren
schlieBt Zahlungsausfalle nicht
aus.

Durch unbewusste
Falscheingaben, Ubermittlungs-
fehler oder Betrugsversuche
kommt es zu Ricklastschriften.

Dies fuhrt zu hohen Folgekosten
im Mahnwesen bis hin zum
Verlust der Ware.

Losung der SCHUFA

KontonummernCheck plus
IBAN

Syntaxprifung der
Bankverbindung und Abgleich
der Anfragedaten mit den bei
der SCHUFA gespeicherten
Daten des Endkunden.

schufa



SCHUFA-KontonummernCheck am Beispiel ,,Online-Versandhandel®

ﬁ

i Entscheidung Gber Zahlungsart/Lieferung

Erstellung Versandhandelskonto/Einkauf

Online-
Versandhandler
Online-Kunde

2-stufige Prufung:

1. Bankverbindungs-Syntax

2.  Abgleich mit SCHUFA-
Datenbestand (Informationen
von Uber 66,3 Mio. Privatpersonen)

schufa
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Prozess SCHUFA-KontonummernCheck plus IBAN

schufa

Anfrage Personendaten +
Bankverbindung

Ist die Bankverbindung
syntaktisch korrekt?

S

Ist eine Geschaftsverbindung
mit angefragtem Institut bekannt?

\@
Handelt sich um ein Girokonto?

&
Handelt es sich um das
angefragte Girokonto?

V),

) —
Gibt es einen Hinweis, dass
die Person verstorben ist?

Wir schaffen Vertrauen
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€

©cC € €

Q €

1

h |

Informationen flr
Vertragspartner

Bankverbindung nicht korrekt
p06

Keine Bankverbindung/
Geschaftsverhaltnis bei po5
Institut bekannt

Ein Geschéftsverhaltnis ist
beim Institut bekannt P03

Ein anderes Girokonto ist
beim Institut bekannt P02

Die Bankverbindung
bei Institut bekannt PO

Zu den angefragten Personen-
daten ist ein Hinweis  p04
~Person verstorben“ vermerkt

Hinweis zur Einleitung
interner MaBnahmen

p.. Ergebniscode
#)

g_j Ja

\(;’ Nein

N

schufa



Neuerungen des neuen Produkts KontonummernCheck Plus IBAN

Zusatzliche Unterstitzung des IBAN — Formats

Aktualisierte und verfeinerte Prifverfahren

Breitere Datenbasis — Es werden auch zusatzliche Geschéaftsbeziehungen
des Kunden bertcksichtigt, die einen Mehrwert bieten konnen

Integration von Verstorbeneninformationen

Ausgabe differenzierterer Ergebniscodes zur Prozesssteuerung

Merklich hohere Trefferquote (circa 33 % mehr Treffer)

GroBere Anzahl an Schnittstellen werden unterstiizt
(SIML1, SIML2, SWS)

Wir schaffen Vertrauen SCtha
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SCHUFA-Pravent-Score — Kombination mehrerer Indikatoren

Die Entwicklung wurde auf mehreren 100.000 Datensatzen durchgefthrt.

Ergebnis der Entwicklung: -

In den 2%
schlechtesten
Fallen ist die
Fraud-Quote
10mal so hoch
wie der
Durchschnitt!

Belegung in %
Fraud-Quote in %

A B C D E F G H | K L M
Ratingstufe

‘ [ 1Belegung Entwicklung mmmm Belegung Validierung 4 Fraud-Quote Entwicklung -~ m  Fraud-Quote Validierung ‘

D e schum
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SCHUFA-Pravent-Score

Gezielte MaBnahmensteuerung

Manuelle Prifung

Aufstellung von nachgelagerten Policy Rules
auf Basis bankinterner Betrugskennzeichen

Einholung von Zusatzinformationen tber den Antragsteller
(z.B. zusatzliche Dokumente des Antragstellers, ext. Datenquellen)

Limit-Deckelung

Ablehnung

Wir schaffen Vertrauen SC tha
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SCHUFA-Auskunft online: Jederzeit Transparenz zu den Daten

schufa

meineSCHUFA.de
Auskinfte Service Wissenswertes Anmelden v Registrieren »
SCHUFA Bonitatsauskunft Die komfortabelste Form der Transparenz

Fiir Ihre Geschéfispartner und Sie selbst

Mit der SCHUFA-Auskunft online haben Sie jederzeit Zugnff auf
alle zu Ihrer Person bei der SCHUFA, gespeicherten Informationen

SCHUFA-Auskunft online

hr Online- Zugang zur SCHUFA Auvsfihrliche Datentbersicht online

Darstellung Gber gesicherte Intemetverbindung

SCHUFA-
Unternehmensauskunft

Vorher wissen, mit wem man &3 zu tun hat

Direkt online Rilckfragen stallen

Speicherfristen der Informationen sind hinterlegt

SCHUFA-UpdateService » Jetzt bestellen

Benachrichtigung bel Anderung Ihrer
SCHUFA-Informationen

= SCHUFA-dentSafe

Der entscheidende Beitrag zum Schutz threr
Identitat -

/ ' .

Anmelden

o
alte - bitte Benutzername

hier ein Passwaort

» mehr zum SCHUFA ode

» Moch nicht registriert?

Wir schaffen Vertrauen
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7x24 Stunden Ansicht
gespeicherter Informationen
inkl. BasisScore und
Speicherfristen

Uber Anmerkungsfunktion
veranlassen, dass SCHUFA

ausgewahlte, gespeicherte
Informationen Uberprift

Bestellung der schriftlichen
SCHUFA-Bonitatsaus-
kunft zum Vorzugspreis

schufa



SCHUFA-UpdateService - alle Datenanderungen direkt im Blick

Informationen Giber Anderungen
| der personlichen, bei der SCHUFA
il =101 gespeicherten Daten

Meine SCHUFA-Auskunft

preemenen B ermdglicht schnelle Reaktion bei
a3 Datenmissbrauch

Persdnliche Daten
Ihr SCHUFA-UpdateService hat eine
Anderung Ihrer Daten gemeldet . . . .
Benachrichtigungen lhres SCHUFA- SOfO rt'ge S M S Oder E' Ma| I BenaCh r|Cht|g u ng
UpdateServices werden in der SCHUFA-
Auskunft online fir 14 Kalendertage

angezeigt, bei Einmeldung von neuen Anfragen

Kreditinstitute

Totokommuniation bei Kundendatenanderungen

Mein Score

Weitere Informationen (Name, Adl’eSSG)

Hinweis

bei periodischen Neuberechnungen des
BasisScores

Wir schaffen Vertrauen SChl.Jra
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SCHUFA-IdentSafe: IdentSafe-Monitor mit individueller Konfiguration

Der Kunde selbst definiert Art und Umfang der Daten, die iberwacht werden sollen

-» Name/Vorname - Geburtsdatum = Kreditkartennummer***
- Adresse - Personalausweisnummer = Flhrerscheinnummer
£ < Telefonnummern* -» Reisepassnummer < Kundenkarte mit/ohne***
= Mobilfunknummern* < Kontonummern** Bezahltnktion
< E-Mail-Adressen* <» Bankleitzahlen**
* Bis zu drei Angaben ** Bis zu fUnf Angaben *** Bis zu zehn Angaben
sind maéglich. sind moglich. sind maglich.

Individuelle Authentifizierungsdaten (z.B. PIN der Geldkarte oder CSV-Sicherheitscode der Kreditkarte) werden aus
Sicherheitsgriinden nicht gespeichert.

Samtliche fir den ldentSafe gespeicherten Kundendaten werden vollstdndig unabhangig vom SCHUFA-Datenbestand
gespeichert und verwaltet.

Wir schaffen Vertrauen SCtha
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SCHUFA-IdentSafe: Wichtiger Beitrag zum Schutz vor
Identitatsmissbrauch mit passenden Leistungen

/ IdentSafe-Monitor: Permanentes Mo_nltorlng des_ Internet
nach selbst definierten, sensiblen Daten.

Datentberwachung und -meldung _ L _
Automatische Benachrichtigung bei Funden

4, IdentSafe-Hotline: Personliche Beratung und Hilfestellung
"o - Personliche Hilfestellung, 24/7 bei Verdacht auf Identitatsmissbrauch.
. Hilfestellung bei der Beseitigung
i 'Ident'S‘,afe-CIea'nler. von Spuren des Identitdtsmissbrauchs und
= Hilfe bei der Beseitigung sensibler persdnlicher Daten im Internet.
W SCHUFA-Auskunft Online: Jederzeitiger Online-Zugang zu allen SCHUFA-
Immer alle SCHUFA-Daten im Blick informationen - ein Leben ang.
= . .
x SCHUFA-UpdateService: Sofortige Benachrichtigung bei Anderung ihrer
[ess) Meldung von Daten&nderungen bestehenden oder neuen SCHUFA-Informationen.

schufa

Wir schaffen Vertrauen

Seite 23



Vielen Dank fur lhre Aufmerksamkeit!

Dr. Frank Broker

SCHUFA Holding AG
Kormoranweg 5

65201 Wiesbaden

Tel.: 0611 — 9278 - 475

E-Mail: frank.broeker@schufa.de
www.schufa.de

Wir schaffen Vertrauen SChura

Seite 24



