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Qualitat im E-Mail Marketing betrifft alle
Beteiligten im gesamten Prozess

Initiator Datensammlung Aussendung Zustellung Empfdnger h
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Qualitat
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Die CSA ist ein Moderator zwischen
Versendern und ISPs
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Vorteile durch die CSA tir Versender und ISPs

Sending Delivering
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CSA zertifizierte @

Versender: I(S\

00 =1

CSA ISP Partner:

. Spamfilter werden
Trennscharfer

. Aktuellste Standards CSA

criteria

. Ein Kontakt fur alle

. Whitelisting bei CSA Versender

ISP Partnern
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Zertitizierungsprozess

Bewerber ' Bewerber
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Sicherstellung der Qualitat

Unser Arbeitsbereich — Der E-Mail Versandprozess

Initiator Datensammlung Aussendung Zustellung Empfdanger

| @@@ 00 =54

Erstellen und kontinuierliche Anpassung der
Qualitatskriterien

I~ I~
Bewerber erfassen, rechtlich und technisch prifen
und Zertifizierungen ausstellen

» »
Kontinuierliche Kontrolle der Regeleinhaltung.
Falls nétig: Aussprechen von Rugen, temporarer Ausschluf3

Bearbeiten von
Beschwerden
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Qualitatsstandards aus
rechtlicher Sicht
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Uberblick

v Einwilligung

v Gestaltung der Inhalte

v Abbestellung

v Internationales E-Mailmarketing
v Rechtliche Konsequenzen

v Aktuelle Rechtsprechung
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Einwilligung

vB2B und B2C = § 7 Abs. 2 Nr.3 UWG

v transparent, freiwillig, bewusst, eindeutig,
ausdrucklich und separat

v Co-Registrierung
v Geltungsdauer
v Double Opt-In: Ja oder Nein?

www.certified-senders.eu
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Einwilligung

v Ausnahme vom Opt-In: bestehende
Kundenbeziehung, §7 Abs. 3 UWG

v Voraussetzungen:

¢ E-Mailadresse im Zusammenhang mit Verkauf einer
Ware oder Dienstleistung

¢ Werbung nur fir gleiche oder ahnliche Produkte

¢ Hinweis auf jederzeitigen Widerspruch und ohne
weltere Kosten

www.certified-senders.eu
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Gestaltung der Inhalte

v Betreff:§6 Abs. 2 TMG: Verschleierungsverbot
des kommerziellen Charakters

v keine falschen Versprechungen oder falsche
Drohungen

v keine typischen Spam-Worter
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Abbes

ellen der E-Mall

v Pilicht fir Versender gemal3 §28 Abs. 4

BDSG,§7 Abs. 2 N

r.4 UWG

v Hinweis auf Abbestellung bei Einholung der

Einwilligung

v Abbestellmoglichkeit bei jeder Werbe-E-Mail
v Bestatigungs-E-Mail nicht erforderlich
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nternationales E-Mailmarketing

v Welches Recht ist mal3geblich?
> Rechtslage des jeweiligen Ziellandes!

v EU: Opt-In
v Rechtslage anderer Lander vor Versand
Uberprifen

v mit Double Opt-In immer auf der sicheren Seite
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Rechtliche Konseguenzen

v B2B: Unterlassungsanspruch §§ 1004, 823
BGB: Eingriff in den eingerichteten und
ausgelbten Gewerbebetrieb; unlautere
Wettbewerbshandlung §8 Abs. 3 UWG,

Abmahnkosten

v B2C: Unterlassungsanspruch §§1004, 823 BGB,
Berufung auf allgemein. Personlichkeitsrecht
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Aktuelle Rechtsprechung

v Tell-a-friend-Funktion: Wann zulassig?
(BGH; LG Arnsberg ,Amazon”)

1. Empfehlungs-E-Mail nach auBBen E-Mail des Nutzers und nicht des
Anbieters

2. Nutzer muss die Moglichkeit haben, Betreffzeile und E-Mail-Text
selbst zu formulieren oder zumindest erganzenden Text
hinzuzufligen

3. Beschrankung auf bestimmte Anzahl
4. keine Schaffung von Anreizen seitens des Anbieters
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Aktuelle Rechtsprechung

v Streitwert bei Abmahnung

OLG Hamm: Der Streitwert einer Abmahnung

wegen unverlangter Werbe-E-Mail (Spam) an eine

Privatperson ist mit maximal 100,- Euro zu
bewerten

- entscheidend sind Umstande des Einzelfalls
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Aktuelle Rechtsprechung

v Thema Impressum

LG Berlin: Angabe einer E-Mail Adresse dann
nicht ausreichend, wenn Verbraucher auf
automatisch generierte E-Mail nicht antworten
kann
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Qualitatsstandards

v Basics
¢ technisch, organisatorisch

v DMARC

& Was ist dase
¢ SPF und DKIM?
& Warum?@e

www.certified-senders.eu

21



¢

CONA

Certified Senders Alliance

Basics

www.certified-senders.eu

22



OCSA

Certified Senders Alliance

Basics - DNS

v DNS-AuUflosung
¢ A-Record und PTR-Record passen zusammen und
sind eindeutig:
~> host mx1.example.org
mx1.example.org has address 12.34.56.78
~> host 12.34.56.78

/8.56.34.12.in-addr.arpa domain name pointer
mx1.example.org.
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Basics - Technik

v HELO/EHLO entsprechend dem DNS-Eintrag

v Einhaltung technischer Standards
¢ 2.B. RFCs 821,2142, 2821, 2822

v Klare Trennung Massenmails und
ndividualmails, besondere Absicherung

wv List-ID
v List-Unsulbscribe
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Basics - Organisatorisch

v Vollstandige WHOIS-Angaben mit Abuse-
Kontakt zu Hosthamen und/oder IP-Adresse

v Leistungstfahiges Abuse-Desk

v ARF (RFC 5965) und x-arf Reports
automartisch verarbeiten
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DMARC
vWas ist DMARC?

¢ Domain-based Message Authentication,

Reporting and Conformance

v Vermindert Spam und Phishing, und
ermoglicht es Phishing-Quellen
auszumachen

www.certified-senders.eu
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DMARC |l

v |ETF Draft, auf dem Weg zum RFC

& hitps://datatracker.ietf.org/doc/draft-kucherawy-
dmarc-base/

v http://dmarc.org/

v Setzt SPF und DKIM voraus

¢ Was ist das nun schon wiedere
¢ Sender Policy Framework
¢ DomainKeys Identified Mail
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SPF

v Domaininhaber definiert, welche Server zum
Versand berechtigt sind.

v RFC 4408

v Beispiel:
~> host -t TXT example.org

example.org descriptive text "v=spfl
a:mxl.example.org ip4:11.22.33.44 -all”

www.certified-senders.eu
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Vo N

Sender

E—

1. eingehenae Mail

E—

4. fustellung

Mailserver

2. SFF-Abfroge l Is. SPF-Ergebnis

DNS
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DKIM
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DKIM

v Ausgehende Mails werden signiert
v RFCs 4871, 6376

v asymmetrische Methode dhnlich S/MIME
oder PGP

¢ ausgehende E-Mails enthalten Signatur, die
mittels privatem SchlUssel erstellt wurde.

¢ Mit dem Offentlichen SchlUssel aus dem DNS kann
diese Signatur gepruft werden.
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SPF + DKIM + DMARC = ©
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DMARC im Detall

v Beispiel fur einen DMARC-Eintrag:

v=DMARC1;p=quarantine;pct=100;rua=mailto:post
master@example.org;ruf=mailto:forensik@example.
org;dkim=s;aspf=r
¢ V=DMARC]

¢ Protokollversion
¢ p=quarantine

¢ Was ist zu tun, wenn SPF oder DKIM fehlschlagte

¢ None, quarantine oder reject
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DMARC Im Detaill i

¢ rua=mailtfo:postmaster@example.org
¢ Empfanger fur aggregierte Reports.

¢ ruf=mailto:forensik@example.org

¢ Empfanger fur forensische Reports.
¢ Aktuell noch rechtliche Unsicherheit bei ISPs

¢ dkim=s
¢ Auslegung der DKIM-Regeln

o S = strict, r = relaxed

¢ z.b. fUhrt eine Subdomain wie ,,news.example.org” im
From-Header bei relaxed zu keinem Fehler

www.certified-senders.eu
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Warum der ganze Aufwande

v |SPs schutzen ihre Kunden vor Spam und
Phishing

v E-Mail-Dienstleister schutzen die Marken inrer
Kunden und ernohen die Zustellbarkeit

v Markeninhaber schutzen ihre Marke/Domain
vor Missbrauch
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Ein paar Zahlen zur Wirkung

v PayPal: in 2013 wurden 70% weniger
verdachtige E-Mails durch Kunden gemeldet

v Outlook.com: Meldungen Uber Phishing In
2013 gegenuber 2012 um 50% gesunken

v PayPal/ebay: Im Vergleich zu 2012 nur noch
halb so viele Phishing-Attacken

v Gmail: RUckgang des Volumens gefdlschter
E-Mails um 5000% (!)
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weltere Zahlen

v Facebook: Uber 85% der Facebook User vor
Phishing geschutzt

v Twitter

¢ zundchst Reports: etwa 2,5 Mrd E-Mails in 45
Tagen.

¢ nach Umstellung auf ,reject”: wenige Tausend in
mehreren Tagen.

www.certified-senders.eu
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Das Volumen als Spam empfundener
E-Mails wachst exponentiell

A

Z E-Mail Volumen

B

— Spam Beschwerden

Boring

Waste of tnme
g it Tmng—

ﬁ"&"stnle e Overwhelmmg

2012 2013 2014
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Wechsel der Verantwortlichkeiten

CSA heute CSA in der Zukunft
E-Mail Versender Inhaber der E-Mail Listen
IP-Reputation (ESP) IP & Domain Reputation (Marke)

Zustellbarkeit Zustellbarkeit & Markenreputation

Halbautomatische Vollautomatische
Kontrollen Kontrollen
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eco Richtlinie tlr zulassiges E-Mail-Marketing

eco Directive

for Permissible
e-Mail Marketing

Guidelines for Practical Use
Sth Edition 2014

I https://certified-senders.eu

=P info@certified-senders.eu
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Vielen Dank fur die Auftmerksamkeit

Rosa Hafezi Alexander Zeh
Legal Consulting and Certification Engineering Manager
rosa.hafezi@eco.de alexander.zeh@eco.de
+49 (0) 221 /7000 48 - 255 +49 (0)221 /700048 -171
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