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PROAKTIVER SCHUTZ

VOR RANSOMWARE

WAS IST RANSOMWARE?

Die Zahl der Cyberangriffe nimmt stetig zu. Eine der haufigsten Angriffsarten ist der Einsatz von Malware: Schadliche
Software, die in Netzwerke eindringt. Malware hat sich mittlerweile zu einer Art Werkzeugkasten fur Cyberkriminelle
entwickelt. Das meistverwendete Malware-Werkzeug ist dabei Ransomware — Schadprogramme, die den Zugriff auf Daten
und Netzwerke einschranken oder verhindern, Daten ausleiten konnen und diese Ressourcen nur gegen Zahlung
eines Losegeldes wieder freigeben. Dabei verschlUsselt die Schadsoftware Dateien oder den ganzen Computer.

Ransomware hat eine Entwicklung vom gefalschten Antivirus-Produkt zur Malware mit fortschrittlichen VerschllUsselungs-
funktionen durchgemacht, mit der Unternehmen, immer mehr aber gezielt KRITIS und der 6ffentliche Sektor

angegriffen werden. Die Verbreitung erfolgt haufig dber Phishing-E-Mails, versteckt in Bildern oder als ausfuhrbare
Dateien im Anhang von E-Mails.

WIE LAUFEN RANSOMWARE-ANGRIFFE IN DER REGEL AB?
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Die per Makro (z. B. aus einem Microsoft Office-Dokument) oder Phishing-Link geladenen Einstiegspunkte sind ledig-
lich eine Art Basis-Malware. |hre Hauptaufgabe besteht darin, im Idealfall bei jedem Angriff etwas anders auszusehen, um
von den klassischen Antiviren-Scannern nicht erkannt zu werden. Die eigentliche Bedrohung wird Uber einen verschlissel-
ten Kanal innerhalb des Malware-Loaders nachgeladen: Programme, die Daten und Passworter ausleiten und im Anschluss
die ausgespahten Daten verschlusseln.

WIE HAT SICH RANSOMWARE ENTWICKELT?

Neben dem enormen Schadenspotenzial gewinnt Ransomware auch durch konstant steigende Fallzahlen an Relevanz
im Bereich Cybercrime. Im internationalen Vergleich ist Deutschland Uberdurchschnittlich haufig von Ransomware-
Angriffen betroffen. Das Bedrohungspotenzial ist im Jahr 2021 nochmals deutlich angestiegen. Laut Bundeskrimi-
nalamt ist Ransomware zudem die Vorgehensweise mit dem hochsten Schadenspotenzial im Bereich Cybercrime.
Der Branchenverband Bitkom ermittelte beispielsweise seit 2019 bis Ende 2021 einen Anstieg der Schaden um
358 Prozent. Und es ist damit zu rechnen, dass dieser Trend in Zukunft weiter zunimmt.

Wahrend die Angreifer vor einiger Zeit noch einzelne
Computer verschlisselten und Ldsegeld pro verschlUs-
seltem PC verlangten, spionieren sie heute betroffene
Behorden- oder Unternehmensnetzwerke zunachst
gezielt aus. Dabei werden oftmals Daten ausgeleitet
(Data Leakage) und eine Bewertung des jeweiligen
Opfers vorgenommen. Die Tater passen ihre Losegeld-
forderung dann der betroffenen Organisation an. Die
sogenannte Double Extortion hat sich inzwischen
als Standard bei Ransomware-Angriffen etabliert.
Hierbei erfolgt die Erpressung durch Verschlisselung
der Systeme bei gleichzeitiger Drohung mit Veroffent-
lichung abgeflossener, sensibler Daten. In diesem Fall
hilft auch eine gute Backup-Strategie nicht mehr.

Ein weiterer alarmierender Trend ist Ransomware as a
Service (RaaS): Cyberkriminelle missen heute nicht
mehr zwangslaufig Uber die technischen Fahigkeiten zur
Programmierung von Schadsoftware verfigen, sondern
konnen auf ein umfangreiches Angebot an Schadsoft-
ware gegen Bezahlung zurtickgreifen. So ist es fur
Angreifer immer einfacher, auch komplexere Angriffe
auszufuhren.

WARUM IST ES WICHTIG, JETZT ZU HANDELN?

» Hacker gehen immer ausgekllgelter vor und fordern hohere Losegelder.
» Die Kosten fur Ausfallzeiten werden oft unterschatzt.

» Data Leakage hat den Verlust von Reputation zur Folge — und dadurch entsteht flr die betroffenen
Unternehmen ein immenser Schaden.

» Eine Backup-Strategie alleine reicht nicht mehr als Absicherung aus.

» Auch bei Zahlung der Losegeldforderungen gibt es keine Garantie daflr, dass die Hacker keinen
Systemzugriff mehr haben oder die gestohlenen Daten auch tatsachlich I6schen oder wieder freigeben.



WAS KONNEN SIE TUN?
O

1. Spielen Sie Sicherheitspatches regelmafdig und zeitnah auf und fuhren Sie regelmalig :
Sicherheitsupdates aus. O e o O

2. Der Geratelebenszyklus ist ein wichtiger Bestandteil der Netzwerksicherheit. Veraltete
Systeme mit nicht mehr unterstltzten Betriebssystemen wie Windows XP sollten unter
keinen Umstanden in einem mit dem Internet verbundenen Netzwerk laufen.

3. Offnen Sie keine E-Mail-Anhinge oder Links, die nicht zweifelsfrei sicherer Herkunft sind. | |

4. Laden Sie nur Programme aus dem Internet, die von verifizierten Stellen angeboten werden.  C )

5. Erstellen Sie regelmafig Backups auf externen Datentragern.

Fast alle Unternehmen und Behorden verflgen tber grundlegende SchutzmaRnahmen. Doch diese reichen nicht aus,
um sich gegen hochspezialisierte Cyber-Angriffsmethoden abzusichern. Wer sich umfassend und proaktiv vor
Ransomware-Angriffen schiitzen will, muss noch einen Schritt weitergehen.

WIE SCHUTZEN SIE SICH PROAKTIV?

Die Internetnutzung ist aus dem beruflichen Alltag nicht mehr wegzudenken. Aber der dafur benotigte Browser dient
als Einfallstor fur Ransomware und andere weit verbreitete Schadsoftware.

Die zusammen mit dem Bundesamt fur Sicherheit in der Informationstechnik (BSI) entwickelte vollvirtualisierte Surf-
umgebung R&S®Browser in the Box bietet ein innovatives, mehrstufiges Konzept fur sicheres und komfortables Surfen
im Internet und optimalen Schutz vor Schadsoftware flir Behorden und Unternehmen. R&S®Browser in the Box hat
dabei zwei Schutzziele: Die Isolation auf Rechnerebene und die Isolation auf Netzwerkebene.

Bei der Isolation auf Rechnerebene schliel3t der virtuelle Browser die Sicherheitslicke , Internet”, indem er eine
digitale Quarantane fur Angriffe ermoglicht: Schadsoftware wird isoliert, bevor sie Uberhaupt zur Ausfihrung kommt.
Anstatt — wie bei Antivirenprogrammen — Schadcodes zu erkennen, wird von vorneherein die Ausfuhrung verhindert.
Alle potenziell gefahrlichen Aktivitaten werden in einem geschlossenen virtuellen Browser isoliert. Dabei werden Be-
triebssystem und Browser komplett voneinander getrennt. So lassen sich z.B. auch Malvertising-Angriffe verhindern,
bei denen sich in vermeintlich seriosen Banner-Anzeigen Schadcodes verbergen. Diese werden beim Anklicken der
Anzeige auf den Rechner heruntergeladen. Die Malware deaktiviert dann verschiedene Sicherheitsmechanismen und
kann sich effizient auf dem System und dem Netzwerk ausbreiten. Anschlie3end werden per Ransomware personliche
und geschaftliche Daten verschlisselt und so unzuganglich gemacht.

In Bezug auf Ransomware-Angriffe (und Malware-Angriffe allgemein) entscheidend ist jedoch das zweite Schutzziel —
die Isolation auf Netzwerkebene. Durch den komplett uneingeschrankten Internetzugang im gekapselten Browser
benotigt das eigentliche Endnutzer-Betriebssystem nur noch Zugang zu sehr selektiv ausgewahlten Webservern. Der
Internetzugriff kann dadurch deutlich feingranularer gesteuert werden und so ist es moglich, den Zugang ausschlief3-
lich auf vertrauenswiurdige Server im Internet zu beschranken. Das schlief3t alle Server und Dienste im Internet aus,
die von Hackern bereitgestellt werden. Und wenn der Zugriff auf die Server der Hacker nicht moglich ist, kann Malware
keinen Schaden am Computersystem verursachen — der Angriff wird damit unterbunden.
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Vorteile von R&S®Browser in the Box:

» Sicherheit durch Vollvirtualisierung und
Trennung von Internet und Intranet
- Optimaler Schutz vor Schadsoftware durch
Blockierung von Malware-Nachladung
- Verhinderung von Data Leakage
- Proaktive Blockierung aller Telemetriedienste

» Zwei-Browser-Strategie
- Intranetbrowser fUr Intranetportale
- R&S®Browser in the Box fur Internet
(Firefox, Chrome, Tor-Browser fur
Spezial-Anwendungsfalle)

» Fur Arbeitsplatz-PCs und
Terminalserver-Umgebungen

» In Kooperation mit dem BSI entwickelt

Haufige Fragen zu R&S®Browser in the Box

Wie verhindert R&S®Browser in the Box Schadsoftware-Angriffe
(wie zum Beispiel Emotet)?

Malware-Angriffe werden heutzutage vor allem Uber Command &
Control Server gesteuert: Der Malware-Loader kommmuniziert mit den
Servern und ladt die entsprechenden Programme nach Anweisungen
nach. Durch den Einsatz von R&S®Browser in the Box wird diese Kom-
munikation vollstandig unterbunden. Somit ermoglicht es die Losung,
zum Beispiel Emotet ganzlich auszuschalten, da ohne Kommunikation
keine Anweisungen ausgefihrt werden konnen.

Ersetzt R&S®Browser in the Box Virenscanner / Firewalls?

Nein. Unsere Losung wird zuséatzlich zu den Basis-Schutzmal3nahmen
wie zum Beispiel Firewalls oder Virenscanner eingesetzt. Erst durch
die so mogliche Trennung von Intranet und Internet konnen sich Un-
ternehmen und Organisationen wirksam vor Cyberangriffen schutzen.

Gibt es Einschrankungen bei der Internetnutzung?

Unsere Losung selbst schrankt die Internetnutzung nicht ein. Admi-
nistratoren konnen jedoch Einschrankungen festlegen, z. B. welche
Dateitypen heruntergeladen werden durfen oder ein komplettes Upload-
Verbot.

Sind Videochats/Videokonferenzen moglich?

Ja. Videochats und -konferenzen sind beim Einsatz von
R&S®Browser in the Box problemlos in allen etablierten Video-
konferenzlosungen maoglich.
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