
Note :“Mangelhaft„

Auf dem Zeugnis nicht akzeptabel in der IT Security schon?



Operative Hektik oder „aussitzen“?

Versetzung
gefährdet !



Stand der IT Sicherheit 
2023



Lagebetrachtung aus der Heli-Perspektive









Der Cyberraum unterliegt Dauerbeschuss!



Wie sieht es in den Organisationen aus?









Das große „Erwachen“ – Woher kommen die Fachkräfte und Budgets?

„46,79% der Verantwortlichen kämpfen noch 
immer mit fehlenden Budgets und/oder 

Personal, dagegen glauben immerhin 74,6%
das IT-Security zwischenzeitlich den richtigen 

Stellenwert einnimmt!“

ESET Stand der IT Sicherheit (374 Teilnehmer D/A/CH, Q4 2022)



Große Lücken und Versäumnisse der Vergangenheit müssen geschlossen werden

„57,75% der Befragten schätzen den 
finanziellen Aufwand für IT-Security in den 
nächsten 3 Jahren als Hoch oder sogar sehr 

Hoch ein – Lediglich 3,74% rechnen mit 
geringen oder mäßigen Mehrkosten“

ESET Stand der IT Sicherheit (374 Teilnehmer D/A/CH, Q4 2022)



Woran soll ich 
mich orientieren?



Zero-Trust-Security by ESET

Unsere Strategie: Zero-Trust-Security

EINSATZBEREICH SCHUTZLEVEL

Ganzheitliches Lagebild – Außensicht
Stufe 3: Bietet tiefe Einblicke in die globale Bedrohungslandschaft

als Grundlage für einen SOC-/SIEM-Betrieb

Gefahrensuche und Abwehr – Innensicht
Stufe 2: Gewährleistet die Wirksamkeit der IT-Sicherheit mittels Anomalie-

Erkennung, Schwachstellenanalyse und Incident Management

Grundschutz Plus
Stufe 1: Empfohlene zusätzliche Absicherung für Cloud-Anwendungen,

Daten und Zugänge sowie erweiterter Schutz vor Zero-Days

Grundschutz Basis
Stufe 0: Mindestabsicherung für Endgeräte und Server















Fazit der Umfrage

• Technologischer Nachholbedarf vor allem bei KMUs

• Der Stellenwert von IT-Security wächst rapide

• Bewusstsein für die aktuelle Bedrohungslage

• Verantwortliche schätzen und suchen Orientierung



„Stand der Technik“
besser als der Ruf?





„Unter Berücksichtigung des Stands der 
Technik, der Implementierungskosten und 

der Art, des Umfangs,  der Umstände und der 
Zwecke der Verarbeitung sowie der 

unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere des Risikos für die Rechte und 
Freiheiten natürlicher Personen, treffen der 

Verantwortliche und der Auftragsverarbeiter 
geeignete technische und organisatorische 

Maßnahmen, um ein dem Risiko 
angemessenes Schutzniveau zu 

gewährleisten.“
(Art. 32 DSGVO)



„…ein gängiger juristischer Begriff. Die technische 
Entwicklung ist schneller als die Gesetzgebung… seit 

vielen Jahren bewährt, in Gesetzen auf den "Stand der 
Technik" abzustellen, statt zu versuchen, konkrete 

technische Anforderungen bereits im Gesetz 
festzulegen. Was zu einem bestimmten Zeitpunkt 

"Stand der Technik" ist, lässt sich zum Beispiel anhand 
existierender nationaler oder internationaler Standards 

und Normen von beispielsweise DIN, ISO, DKE oder 
ISO/IEC oder anhand erfolgreich in der Praxis 
erprobter Vorbilder für den jeweiligen Bereich 

ermitteln. Da sich die notwendigen technischen 
Maßnahmen je nach konkreter Fallgestaltung 

unterscheiden können, ist es nicht möglich, den "Stand 
der Technik" allgemeingültig und abschließend zu 

beschreiben.

(Quelle BSI)



Allgemeines Verständnis:



Allgemeines Verständnis:



Am Ende des Tages sollte 
die Dynamik um den 
„Stand der Technik“ als 
Chance für Europa und als 
Qualitätsmerkmal für 
Organisationen jeder 
Größe verstanden werden!



Versetzung
gefährdet !

Zielgruppe:

CISOs
Geschäftsführer
Vorstände / Beiräte
Security-Verantwortliche

Eckdaten:

25 Seiten
5 Kapitel:

Herkunft & Definition
Cyberversicherungen
Anforderungen
Technische Maßnahmen
Handlungsempfehlungen



Landingpage:

www.eset.com/de/stand-der-technik

Content-Strecke:

Whitepaper mit Anmeldung (aktuellste Materialien)

DSGVO Leitfaden (Begleitmaterial)
Podcasts
Webinare
YouTube-Videos
Customer-Stories (Dokumente & Videos)



NIS 2.0 und die 
Reiter der Apokalypse?



Was kaum jemand weiß…

„NIS 2.0 ist wie die DSGVO, nur viel krasser!“
(Richtlinie für Netzwerk und Informationssicherheit)



Es kann doch nicht sein, dass da noch mehr kommt, oder?



Sektoren

Wer ist betroffen?

Sektoren nach Anhang I (essential Entities) Sektoren nach Anhang II (important Entities)

Energie Post- und Kurierdienste

Verkehr und Transport Abfallwirtschaft

Bankwesen Produktion, Herstellung und Handel mit chemischen Stoffen

Finanzmärkte Produktion, Verarbeitung und Handel von Lebensmitteln

Gesundheitswesen Verarbeitendes Gewerbe/Herstellung von Waren

Trinkwasser Anbieter digitaler Dienste

Abwasser Forschungseinrichtungen

Digitale Infrastruktur

ICT Service Management (MSP)

Öffentliche Verwaltung

Weltraum



Betreiber und Sektoren

Zwei Gruppen von Betreibern (Entities) in achtzehn Sektoren, die in der EU Dienstleistungen erbringen 
und nach Größe reguliert werden

• A Essential Entities – Große Betreiber aus elf Sektoren und Sonderfälle

• B Important Entities – Große/Mittlere Betreiber aus sieben Sektoren

• Unterschiede: Umfang der staatlichen Aufsicht und Sanktionen

Wer ist betroffen?

Mittlere Unternehmen

• Mindestens 50 Beschäftigte

• Jahresumsatz/Jahresbilanz > 
10 Mio Euro

Große Unternehmen

• Mindestens 250 
Beschäftigte

• Umsatz > 50 Mio Euro

• Bilanz > 43 Mio Euro

Unabhängig von 
Unternehmensgröße

Qualifizierende Faktoren, z.B.:

• Kritische Tätigkeit

• Auswirkung auf öffentliche 
Ordnung

• Systemrisiken

• Grenzüberschreitende 
Auswirkungen



Cyber Security Maßnahmen NIS 2.0

Mindestanforderungen, deren Einhaltung die Geschäftsführung von Betreibern nach nationaler Gesetzgebung überwachen und 
dafür haftbar gemacht werden soll.

Maßnahmen: 

o Policies: Richtlinien für Risiken und Informationssicherheit

o Incident Management: Prävention, Detektion und Bewältigung von Cyber Incidents

o Business Continuity: BCM mit Backup Management, DR, Krisen Management

o Supply Chain: Sicherheit in der Lieferkette — bis zur sicheren Entwicklung bei Zulieferern

o Einkauf: Sicherheit in der Beschaffung von IT und Netzwerk-Systemen

o Effektivität: Vorgaben zur Messung von Cyber und Risiko Maßnahmen

o Training: und Cyber Security Hygiene

o Kryptographie: Vorgaben für Kryptographie und wo möglich Verschlüsselung

o Personal: Human Resources Security

o Zugangskontrolle

o Asset Management (ISMS)

o Authentication: Einsatz von Multi Factor Authentisierung und SSO

o Kommunikation: Einsatz sicherer Sprach-, Video- und Text-Kommunikation

o Notfall-Kommunikation: Einsatz gesicherter Notfall-Kommunikations-Systeme

Maßnahmen und Mindeststandards



„Risikominimierung statt 
Raketenwissenschaft“!



Kunden

Bedrohung?

SERVICES

CLOUD

ASSETS

DMZ

SERVICES ASSETS

OUTSOURCING

Remote User

Unsere Strategie: Zero-Trust-Security



Unsere Strategie: Zero-Trust-Security

Passwörter

Biometrie

Flexibilität
IOCs

Zero-Day Malware
Ransomware

Komplexe Lösungen RollOut

Phishing
Budget

Microsoft 365 Migration

Integrität

Forensik

EDR

Cyberversicherung



Zero-Trust-Pyramide

Unsere Strategie: Zero-Trust-Security

Der Zero-Trust-Security 
Ansatz von ESET besteht 
aus einem mehrstufigen, 
aufeinander aufbauenden 
Reifegradmodell. Je höher 
die Stufe ist, desto sicherer 
ist die Schutzwirkung –
also „reifer“.



GRUNDSCHUTZ BASIS

Stufe 0:
Mindestabsicherung für Endgeräte und Server

Reifegrad der IT-Organisation:

Zentrales Management
(Cloud oder On-Prem)

Policies und Regeln für die 
Geräte- und Internetnutzung

Unsere Strategie: Zero-Trust-Security



GRUNDSCHUTZ PLUS

Stufe 1:
Empfohlene zusätzliche Absicherung für
Cloud-Anwendungen, Daten und Zugänge
sowie erweiterter Schutz vor Zero-Days

Unsere Strategie: Zero-Trust-Security

Reifegrad der IT-Organisation:

Automatisiertes Management
(Cloud oder On-Prem)

Adaptive und skalierbare 
Policies, die auf dem Output der 
jeweiligen Lösung basieren



GEFAHRENSUCHE UND ABWEHR - INNENSICHT

Unsere Strategie: Zero-Trust-Security

Stufe 2:
Gewährleistet die Wirksamkeit der IT-Sicherheit 
mittels Anomalie-Erkennung, Schwachstellen-
analyse und Incident Management

Reifegrad der IT-Organisation:

Automatisierte Incident 
Detection und Threat 
Monitoring inkl. Forensik

Evolutionäre Policies und Regeln 
durch Erkenntnisse aus der
XDR-Plattform 



GANZHEITLICHES LAGEBILD - AUSSENSICHT
Stufe 3:
Bietet Einblicke in die globale Bedrohungsland-
schaft als Grundlage für einen SOC-/SIEM-Betrieb

Unsere Strategie: Zero-Trust-Security

Reifegrad der IT-Organisation:

Frühwarnsystem mittels
SIEM-/SOC-Umgebung

Umfangreiche präventive 
Sicherheitsmaßnahmen durch 
externes Lagebild



Zero-Trust-Security

Unsere Strategie: Zero-Trust-Security

EINSATZBEREICH SCHUTZLEVEL

Ganzheitliches Lagebild – Außensicht
Stufe 3: Bietet tiefe Einblicke in die globale Bedrohungslandschaft

als Grundlage für einen SOC-/SIEM-Betrieb

Gefahrensuche und Abwehr – Innensicht
Stufe 2: Gewährleistet die Wirksamkeit der IT-Sicherheit mittels Anomalie-

Erkennung, Schwachstellenanalyse und Incident Management

Grundschutz Plus
Stufe 1: Empfohlene zusätzliche Absicherung für Cloud-Anwendungen,

Daten und Zugänge sowie erweiterter Schutz vor Zero-Days

Grundschutz Basis
Stufe 0: Mindestabsicherung für Endgeräte und Server
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