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Die Lage der IT-Sicherheit in Deutschland 2022
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Ransomware
APT

Schurachstellen, offene oder
falsch konfigurierte Online-Server

Millionen wumemmsme

programm-Infektionen in Deutschland dibermittelte das
BSI im Berichtszeitraum an deutsche Netzbetreiber.
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34.000 “®& 78.000

Mails mit Schadprogrammen wurden

neue Webseiten wurden wegen enthal-

und Sicherheit

Erster digitaler
Katastrophenfall
in Deutschland

2073
Katastrophenfall

Nach Ransomware-Angriff konnten Elterngeld,

Arbeitslosen- und Sozialgeld, KfZ-Zulassungen
und andere biirgernahe Dienstleistungen nicht
erbracht werden.

monatlich durchschnittlich in deutschen
Regierungsnetzen abgefangen.

tener Schadprogramme fiir den Zugriff
aus den Regierungsnetzen gesperrt.

Die Anzahl der Schadprogramme steigt stetig.

Die Anzahl neuer Schadprogramm-Varianten

Hacktivismus im Kontext
des russischen Krieges: =

90%

des Mail-Betrugs im Berichtszeitraum
war Finance Phishing, d. h. die Mails
erweckten betriigerisch den Eindruck,
von Banken oder Sparkassen geschickt
worden zu sein.

69%

aller Spam-Mails im Berichts-
zeitraum waren Cyber-Angriffe
wie z. B. Phishing-Mails und
Mail-Erpressung.

hat im aktuellen Berichtszeitraum um rund Mme“lél'umermmn
in Deutschland muss
1 1 6 M j_]_]_io nen ? kritische Dienstleistung u
einschrinken.
] ZUgenommen.
__.%2 Kollateralschaden
= nach Angriff auf Satelliten-
5’// kommunikation
- ®
I I | Schwachstellen in Software-
e i B Produkten (13 % davon kritisch)
wurden im Jahr 2021 belannt.
Das entspricht einem Zuwachs

von 10 % gegeniiber dem Vorjahr.

Common-Criteria-Zertifikate

BSI ist weltweit der flihrende %
Dienstleister im Bereich @ %
LN

Zehn ]al‘ue Al]i?nz fiir
5.100 e
20 Deutschland
4.400 6 . 2 2 0 Digital-Sicher-BSI
2020 Teilnehmer.
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Hintergriinde zur Digitalisierung

Wie bedroht ist Deutschlands Cyber-Raum?

e Zur konstant hohen Bedrohung durch Cybercrime
kommt Bedrohung durch Cyber-Angriffe in Folge des o
russischen Angriffskriegs gegen die Ukraine.

* Ransomware ist weiterhin die groRte Gefahrdung fir
die Informationssicherheit von Unternehmen,
Organisationen und Behorden.
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Hacker haben offenbar das Netzwerk
der Badischen Stahlwerke in Kehl
angegriffen. Das Unternehmen musste
reagieren und die interne
Kommunikation abschalten.

Auf das Netzwerk der Badische Stahlwerke
GmbH in Kehl hat es am Donnerstag einen
Hackerangriff gegeben. Das bestdtigte die
Polizei in Offenburg. Das Unternenmen
selbst weist auf seiner Homepage auf den
"unautorisierten Zugriff" hin.

Demnach wurden die betroffenen Systeme
abgeschaltet, weshalb Mitarbeiter
vorubergehend per E-Mail und Festnetz-

Meldungen & Nachrichten

Zur Ubersicht

8 25.04.2023

Gezielter Cyberangriff auf IT-Netz des Klinikums Hochsauerland

Ende der letzten Woche haben Unbekannte mit einem gezielten und massiven Angriff versucht, Zugriff auf die IT-
Infrastruktur des Klinikums Hochsauerland zu erlangen. Der unmittelbare Angriff ist dank automatisierter
Sicherheitssysteme schnell erkannt und gestoppt worden. Aus Sicherheitsgriinden wurden alle webbasierten
Anwendungen zunachst deaktiviert und das IT-System des Klinikums vom Internet getrennt. Seither werden alle
Systeme in Zusammenarbeit mit externen Forensikern Gberpriift. ,\Wir haben die Ermittlungshehorden eingeschaltet
und Strafanzeige erstattet. Die Zentral- und Ansprechstelle Cybercrime (ZAC NRW) fiihrt nun die Ermittlungen. Auch das
Landeskriminalamt NRW sowie das Bundesamt fiir Sicherheit in der Informationstechnik sind involviert”, so Werner
Kemper, Sprecher der Geschaftsfiihrung, Klinikum Hochsauerland.

Quelle: BSI

ZIEGLER momentan nur eingeschrankt erreichbar

, , , Deutschland
Am Donnerstag, den 09.02. wurde ZIEGLER Opfer eines Cyberangriffs. Der Angriff wurde gegen 08:00 Uhr

morgens erkannt. Digitﬂ'SiCher‘BSI

Daraufhin wurden umgehend alle relevanten Systeme abgeschaltet. Das fiihrt dazu, dass samtliche
Systeme standorttibergreifend derzeit offline sind, sodass wir aktuell in unserer Arbeitsfahigkeit sowie
Erreichbarkeit per Mail stark eingeschrankt sind. Das Telefonnetz ist nicht betroffen, weshalb wir weiterhin
telefonisch erreichbar sind.



Ransomware

* Aktuell die grof3te operative Bedrohung der Cyber-Sicherheit

* Qualitat steigt stetig

* Angriffe mit hoher Agilitat

* Wirtschaftsmodell mit Arbeitsteilung: Cybercrime-as-a-Service

* Big Game Hunting: Trend zu gezielten Angriffen auf Unternehmen
* Maximierung des Erpressungsdrucks mit zum Beispiel:

* ->Verschlisselung
-> Daten-Leaks

->DDoS
-> Kontaktaufnahme zu Kunden & Partnern

BSI rat grundsatzlich von Zahlungen ab
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Hintergriinde zur Digitalisierung

Wie bedroht ist Deutschlands Cyber-Raum?

* Erster digitaler Katastrophenfall in Deutschland:
207 Tage lang konnten Leistungen wie Elterngeld,
Arbeitslosen- und Sozialgeld u. a. in einer
Gemeinde in Sachsen-Anhalt nicht erbracht
werden.

* Im Jahr 2021 wurden 20.174 Schwachstellen in
Softwareprodukten (13 % davon kritisch)
festgestellt, 10 % mehr als im Jahr davor.

* Russischer Angriffskrieg auf die Ukraine:
Ansammlung kleinerer Vorfalle und Hacktivismus-
Kampagnen, u. a. Kollateralschaden nach Angriff
auf Satellitenkommunikation

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik




Allianz fiir 4‘:“ R
Gut vernetzt - Allianz fur Cyber-Sicherheit @ 2

Die Allianz fiir Cyber-Sicherheit ist eine
Initiative des Bundesamtes fur Sicherheit
in der Informationstechnik (BSI).

Sie bietet eine Kooperationsbasis zwischen:

* Staat AN NETZWERKE
L ‘0 —-\ SCHUTZEN
Wirtschaft, "/‘{ YY) oo

 Herstellern und
* Forschung

www.allianz-fuer-cybersicherheit.de
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’\\‘ N NETZWERKE

"~‘ —‘J SCHUTZEN

Angebote der Allianz fir Cyber-Sicherheit Y 7 erzwence

auf einen Blick

www.allianz-fuer-cybersicherheit.de

N
)
Cyber-Sicherheit
yber-Sicherhei ‘/‘

INFORMATIONEN ERFAHRUNGEN KOMPETENZEN
ERHALTEN AUSTAUSCHEN ERWERBEN
Online- Netzwerk- Angebote
Informationspool: Formate: der Partner:
+ BSI-Warnungen « Cyber- « Publikationen
- Aktuelle Sicherheits-Tage « Schulungen,
« Lagebilder « Cyber- Seminare oder
- Lésungshinweise Sicherheits- Workshops
und Anleitungen Web-Talk - Tools
« Hintergrund- * Podcast - Lizenzen
wissen « Erfahrungs- . Dienst-
. _ und Experten- .
?undeﬁan;]t ) \(jzrkaunr;::il;;ii kreise leistungen Deutschland
ir Sicherheit in der s bl Qi .
Informationstechnik Dlgltal Sicher-BSI



Erfahrungen austauschen

Erfahrungsaustausch- und Expertenkreise

* Erfahrungsaustausch-Kreise:
,miteinander voneinander lernen”

* Expertenkreise:
,Cyber-Sicherheit gemeinsam gestalten”

* Beispiele:

- ERFA-Kreis Praxisorientierte Awareness
- Expertenkreis Cyber-Sicherheit

- Expertenkreis CyberMed

Dialog der Cyber-Sicherheits-Initiativen in Deutschland

Bundesamt
fir Sicherheit in der
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Kompetenzen erwerben

Partner-Angebote

Die Partner der Allianz fir Cyber-Sicherheit (ACS)
aus Wirtschaft und Forschung bringen ihre
Expertise zu unterschiedlichen Aspekten der
Informationssicherheit regelmallig in Form von
Partner-Angeboten in das Netzwerk ein.

Beispiele:

— Publikationen (Fachartikel, Whitepaper)

- Schulungen, Seminare oder Workshops

- Tools, Nutzungslizenzen oder Dienstleistungen

Bundesamt
fir Sicherheit in der
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Erfahrungen austauschen Cyber Sicherheit 0,‘{ Z,

Cyber-Sicherheits-Tage

* Forum fur bis zu 250 Teilnehmende an
wechselnden Standorten im gesamten
Bundesgebiet

* Fachvortrage, Workshops, Diskussionsrunden
und Networking zu aktuellen Themen der
Cyber-Sicherheit

Cyber-Sicherheits-Web-Talk
* Online-Seminar der ACS

Podcast der ACS - CYBERSNACS
e Cyber-Sicherheit ,to go“

Bundesamt Deutschland

1 fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik



Cyber-Sicherheitsfaktor Mensch

* Cyber-Sicherheit ist nur so gut, wie der Mensch, der die
Systeme bedient.

* Cyber-Sicherheit betrifft alle Mitarbeitende und jede
Abteilung im Unternehmen.

* Bei allen Veranderungen und neuen Prozessen sollte Cyber-
Sicherheit immer grundsatzlich mitgedacht und die
verantwortlichen Personen einbezogen werden.

— Der Mensch ist der Grundstein der Cyber-Sicherheit im
Unternehmen!

Bundesamt
fir Sicherheit in der
Informationstechnik
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Service-Paket fur mehr Cyber-Resilienz
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VERHALTEN BEI
IT-NOTFALLEN

Allianz fur

Cyber-Sicherheit

@ Ruhe bewahren & IT-Notfall melden

Lieber einmal mehr als einmal zu wenig anrufen!

IT-Notfallrufnummer:

Welches IT-System ist betroffen?

(% Wer meldet?
2

Wie haben Sie mit dem |IT-System gearbeitet?
Was haben Sie beobachtet?

Wann ist das Ereignis eingetreten?

Wo befindet sich das betroffene IT-System?
(Gebaude, Raum, Arbeitsplatz)

Verhaltenshinweise

Weitere Arbeit
am IT-System
einstellen

MaBnahmen nur
nach Anweisung
einleiten

Beobachtungen
dokumentieren

Herausgeber: Bundesamt fr Sicherheit in der Informationstechnik

KATALOG ZUM .

NOTFALLMANAGEMENT -
- Fokus IT-Notfille -

Um eine itliche Cyber-Si rategie verfolgen zu kiinnen, sallten Sie ein Informations-

Sicherheits-Management-System (ISMS) nach anerkannten Standards etablieren. Ein ISMS wird sinn

voll von einem Notfallmanagement/Business Continuity Management (BCM) ergiinzt. Dieser Manage-
abliegt den Notfall und beinhaltet u. a. die Erstellung folgender Produkte

« einer Leitlinie zum Notfallmanagement,

* E klung eines Notfall konzeptes sowie
« cines Notfallhandbuches.

Ein voll. . /BCM beschriinkt sich nicht nur auf den Ausfall der Ressource
Informationstechnik, sondern betrachtet auch den Ausfall der Ressourcen Personal, Infrastruktur (. B.
Gebiiude und Anlagen) und Dienstleister. Der Mafnahmenkatalog beschrankt sich auf IT-Notfiille und
richtet sich in erster Linie an Geschiftsfuhrer und IT-Verantwortliche in kleinen und mittelstindischen
Unternehmen, die

+ ihren Einstieg in diese Thematik gestalten mochten,
+ sich den vielfiltigen Bedrohungen aus der voranschreitenden Digitalisierung stellen wollen und
+ durch cin IT-Notfallmanagement die Cyber-Resilienz ihres Unternehmens echéhen wollen,

VORBEREITUNG

o Bestimmen Sie Beauftragte fur die Belange der Infor herheit und des in Threm
Unternehmen, nach Maglichkeit nicht in Personalunion, Beide arbeiten bei I'T-Notfallen eng zusammen,

Stellen Sie in dem Zusammenhang sicher, dass Thnen [hre individuellen und fall Erst im
IT-Notfall vorliegen (u. a. ,\Immwmng‘ und Meldewege).

o Identifizieren Sie zeith 1

und Assets (K im Rahmen eines str Pro-

zesses (Empfehlung: Business Impact Analyse (BIA)) und setzen Se Schutzmafinahmen fiir diese priorisiert um

o Kliren Sie mit Ihren IT-Dienstleistern, fir welche IT-Vorfalle Unterstiitzung gewiihrt werden kann (Distribu-
ted-Denial-of-Service (DDoS), . Online-Betrug, Hacking der Wi wal.

° Sie L

die Sie bei IT-Notfillen geeignet unterstiitzen kinnen und nehmen Sie im Vor-
feld Kontakt zu diesen auf.

@ Fertigen Sie eine Liste mit allen Ans;
keit, Verfiigharkeit, ggf. Service-Leve-2

chpartnern und treffen Sie Vorabsprachen mit diesen (u. a. Erreichbar-
greement),

Legen Sie Regeln zur Kommunikation nach innen und aubBen fest. Eine erfolgreiche Presse- und Offentlichkeits-
arbeit wihrend eines IT-Notfalls kann einen evtl, Imageschaden erheblich begrenzen. Auf diesem Gebiet gibt
esU von istern. Priifen Sie vorab, ob Sie solche Angebote in Anspruch nehmen
michten und nehmen Sie friihzeitig Kontakt auf.

TOP 12

MASSNAHMEN BEI

CYBER-ANGRIFFEN z

Diese Fragen sollten Sie sich stellen!

Die Bewiltigung eines Cyber-Angriffs ist stets individs

der IT-Infrastruktur vor Ort, die Art

werden. Die in den 12 als Fragen formulie

Hilfestellung bei der individuellen Bewiiltigung.

Das Dokument richtet sich an I
mittelstindischen Unternehmen.

antwortliche und Administratoren, in erster Linie in kleinen und

ell und MaBnahmen mii:

sen auf die Gegebenheiten

den erste Bewertungen des Vorfalls durch-

hrt, um festzustellen, ob es sich um einen

iff oder k

schen Defekt handelt?

Jiglich um einen techni

(& Haben sic kontinuierlich Thre Mabinahmen

t, dokumentiert und an alle
nen und Verantwortlichen

vanten Perse
kommuniziert?

(& Wurden System-Protokolle, Log-Dateien,

& Habe

Notizen, Fotos von Bildschirminhalten, Daten

triiger und andere digitale Informationen

forensisch gesichert?

e stets die besonders zeitkritisches

und damit vorrangig zu schiitzenden Geschi
prozesse im Fokus gehabt?

(& Wurden betroffene Systeme vom Netzwerk

getrennt? Wurden Internetverbindungen zu
den betroffenen Systemen getrennt? Worden
alle una

torisierten Zugriffe unterbunden?

@ Wurden Backups gestoppt und vor moglichen

weiteren Einwirkungen geschiitzt?

et 4 eln gesneltepies Produbt nachiolgroe

©

desti i

Wurden Mafinahmen unternommen, um das
gesamte MaB der Ausbreitung festzustellen?

rden alle angegriffenen System:

Waurden die beim Cyber-Ang

ff ausgenutzten
Sel )

chstellen in Systes oder (Geschifts-

Prozessen durch relevante Mafinahmen adres-
siert und behoben?

Wurden, nach Abstimmung. die Polizei odee
relevante Behérden (Datenschutz, Meldepilich
ten, ete) benachrichtigt?

Wurden d
Authentis
(geschaftliche und ggf. private) Accounts iber-
priift (z.B. neue Passworter, 2FA)?

ugangsberechtigungen und
fir betroff

methode:

Wird das Netzwerk nach dem Vorfall weiter
iberwacht, um mgliche ermeute Anomalien
festzustellen?

Wurden die betroffenen Daten und Systeme

wiederhergestellt oder new aufge

alame. Chartes o Trust, Desi

Sichreheit in der Latos
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Management von Cyber-Risiken:
Ein Handbuch fir die Unternehmensleitung
6 grundlegende Prinzipien fiir das Management:

Prinzip 1: Cyber-Sicherheit nicht nur als IT-Thema, sondern als Baustein des
unternehmensweiten Risikomanagements verstehen

Prinzip 2: Rechtliche Auswirkungen von Cyber-Risiken verstehen

Prinzip 3: Zugang zur Cybersicherheitsexpertise sowie regelmaRigen Austausch
sicherstellen

Prinzip 4: Umsetzung geeigneter Rahmenbedingungen und Ressourcen flr das
Cyberrisikomanagement sicherstellen

Prinzip 5: Risikoanalyse erstellen sowie Definition von Risikobereitschaft in
Abhangigkeit von Geschaftszielen und -strategien formulieren

Prinzip 6: Unternehmensweite Zusammenarbeit und den Austausch von Best
Practice fordern

https://www.allianz-fuer-cybersicherheit.de/dok/cyberriskmanagement

Bundesamt
fir Sicherheit in der
Informationstechnik

INTERNET
SECURITY
ALLIANCE

Managing Cyber Risk

A Handbook for German Boards of Directors

Deutschland
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https://www.allianz-fuer-cybersicherheit.de/dok/cyberriskmanagement

N
Informationen: DI 0,‘{ 7,

Stefan Becker
Referatsleiter — WG22 Cyber-Sicherheit fur die Wirtschaft

Kontakt
stefan.becker@bsi.bund.de Sie finden uns auch in Sozialen Netzwerken.

Bundesamt fir Sicherheit in der Informationstechnik (BSI)

Godesberger Allee 185 — 189 [3] 3 [=] Twitter
53175 Bonn v
Of%: www.twitter.com/CyberAllianz

www.bsi.bund.de
www.allianz-fuer-cybersicherheit.de

.upkritis.d
www.upkritis.de E_. UP KRITIS

&l;
[=]

www.upkritis.de
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http://www.allianz-fuer-cybersicherheit.de/
http://www.upkritis.de/
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