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Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung 
durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.
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Hintergründe zur Digitalisierung

Wie bedroht ist Deutschlands Cyber-Raum?

• Zur konstant hohen Bedrohung durch Cybercrime
kommt Bedrohung durch Cyber-Angriffe in Folge des 
russischen Angriffskriegs gegen die Ukraine.

• Ransomware ist weiterhin die größte Gefährdung für   
die Informationssicherheit von Unternehmen, 
Organisationen und Behörden.
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• Aktuell die größte operative Bedrohung der Cyber-Sicherheit

• Qualität steigt stetig

• Angriffe mit hoher Agilität

• Wirtschaftsmodell mit Arbeitsteilung: Cybercrime-as-a-Service

• Big Game Hunting: Trend zu gezielten Angriffen auf Unternehmen

• Maximierung des Erpressungsdrucks mit zum Beispiel:

• -> Verschlüsselung
-> Daten-Leaks
-> DDoS
-> Kontaktaufnahme zu Kunden & Partnern

• BSI rät grundsätzlich von Zahlungen ab

Ransomware



Hintergründe zur Digitalisierung

Wie bedroht ist Deutschlands Cyber-Raum?

• Erster digitaler Katastrophenfall in Deutschland:  
207 Tage lang konnten Leistungen wie Elterngeld, 
Arbeitslosen- und Sozialgeld u. a. in einer 
Gemeinde in Sachsen-Anhalt nicht erbracht 
werden. 

• Im Jahr 2021 wurden 20.174 Schwachstellen in 
Softwareprodukten (13 % davon kritisch) 
festgestellt, 10 % mehr als im Jahr davor.

• Russischer Angriffskrieg auf die Ukraine: 
Ansammlung kleinerer Vorfälle und Hacktivismus-
Kampagnen, u. a. Kollateralschäden nach Angriff 
auf Satellitenkommunikation



Gut vernetzt - Allianz für Cyber-Sicherheit 

Die Allianz für Cyber-Sicherheit ist eine 
Initiative des Bundesamtes für Sicherheit 
in der Informationstechnik (BSI).

Sie bietet eine Kooperationsbasis zwischen:

• Staat, 
• Wirtschaft, 
• Herstellern und 
• Forschung





Angebote der Allianz für Cyber-Sicherheit 
auf einen Blick



Erfahrungen austauschen

Erfahrungsaustausch- und Expertenkreise

• Erfahrungsaustausch-Kreise:
„miteinander voneinander lernen“

• Expertenkreise:
„Cyber-Sicherheit gemeinsam gestalten“ 

• Beispiele:
→ ERFA-Kreis Praxisorientierte Awareness
→ Expertenkreis Cyber-Sicherheit
→ Expertenkreis CyberMed

Dialog der Cyber-Sicherheits-Initiativen in Deutschland



Kompetenzen erwerben

Partner-Angebote

Die Partner der Allianz für Cyber-Sicherheit (ACS) 
aus Wirtschaft und Forschung bringen ihre 
Expertise zu unterschiedlichen Aspekten der 
Informationssicherheit regelmäßig in Form von 
Partner-Angeboten in das Netzwerk ein. 

Beispiele:
→ Publikationen (Fachartikel, Whitepaper)
→ Schulungen, Seminare oder Workshops
→ Tools, Nutzungslizenzen oder Dienstleistungen



Erfahrungen austauschen

Cyber-Sicherheits-Tage

• Forum für bis zu 250 Teilnehmende an 
wechselnden Standorten im gesamten 
Bundesgebiet 

• Fachvorträge, Workshops, Diskussionsrunden 
und Networking zu aktuellen Themen der 
Cyber-Sicherheit

Cyber-Sicherheits-Web-Talk
• Online-Seminar der ACS

Podcast der ACS - CYBERSNACS
• Cyber-Sicherheit „to go“



• Cyber-Sicherheit ist nur so gut, wie der Mensch, der die 
Systeme bedient. 

• Cyber-Sicherheit betrifft alle Mitarbeitende und jede 
Abteilung im Unternehmen.

• Bei allen Veränderungen und neuen Prozessen sollte Cyber-
Sicherheit immer grundsätzlich mitgedacht und die 
verantwortlichen Personen einbezogen werden. 

→ Der Mensch ist der Grundstein der Cyber-Sicherheit im 
Unternehmen!

Cyber-Sicherheitsfaktor Mensch



Service-Paket für mehr Cyber-Resilienz



Management von Cyber-Risiken: 
Ein Handbuch für die Unternehmensleitung
6 grundlegende Prinzipien für das Management:    

Prinzip 1: Cyber-Sicherheit nicht nur als IT-Thema, sondern als Baustein des 
unternehmensweiten Risikomanagements verstehen    

Prinzip 2: Rechtliche Auswirkungen von Cyber-Risiken verstehen    

Prinzip 3: Zugang zur Cybersicherheitsexpertise sowie regelmäßigen Austausch 
sicherstellen    

Prinzip 4: Umsetzung geeigneter Rahmenbedingungen und Ressourcen für das 
Cyberrisikomanagement sicherstellen    

Prinzip 5: Risikoanalyse erstellen sowie Definition von Risikobereitschaft in 
Abhängigkeit von Geschäftszielen und -strategien formulieren 

Prinzip 6: Unternehmensweite Zusammenarbeit und den Austausch von Best 
Practice fördern

https://www.allianz-fuer-cybersicherheit.de/dok/cyberriskmanagement

https://www.allianz-fuer-cybersicherheit.de/dok/cyberriskmanagement


Informationen:

Sie finden uns auch in Sozialen Netzwerken. 

Twitter

www.twitter.com/CyberAllianz

UP KRITIS

www.upkritis.de

Stefan Becker
Referatsleiter – WG22 Cyber-Sicherheit für die Wirtschaft

stefan.becker@bsi.bund.de

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185 – 189
53175 Bonn
www.bsi.bund.de
www.allianz-fuer-cybersicherheit.de
www.upkritis.de

Kontakt

http://www.allianz-fuer-cybersicherheit.de/
http://www.upkritis.de/
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